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Préface

La 13eme édition d’AFADL, atelier francophone sur les Approches Formelles
dans I’Assistance au Développement de Logiciels, se tiendra les 11 et 12 juin
2014 au Conservatoire National des Arts et Métiers & Paris. Elle est orga-
nisée conjointement avec 3 autres manifestations : CAL 2014, Conférence sur
les Architectures Logicielles, CIEL 2014, Conférence en IngénieriE du Logiciel
et les journées nationales du GDR Génie de la Programmation et du Logiciel
(GPL). Cet événement permettra ainsi & toute la communauté francophone des
chercheurs en génie logiciel de se retrouver et échanger.

L’atelier AFADL rassemble de nombreux acteurs académiques et industriels
intéressés par la mise en ceuvre de techniques formelles aux divers stades du
développement des logiciels et/ou des systémes. Il a pour objectif de mettre en
valeur les travaux récents effectués autour de thémes comme :

e les techniques et outils formels contribuant a assurer un bon niveau de
confiance dans la construction de logiciels et de systemes,

e les méthodes et processus permettant d’exploiter efficacement les tech-
niques et outils formels disponibles ou proposés,

e les méthodes et processus permettant I'utilisation de techniques formelles
différentes et hétérogenes dans un méme développement,

e les lecons tirées de la mise en ceuvre de ces outils ou principes sur des
études de cas ou des applications industrielles.

Nous aurons '’honneur d’accueillir, en association avec les journées nationales
du GDR GPL, les conférences CAL et CIEL, les orateurs invités suivants :

e Roland Ducournau (LIRMM, U. Montpellier) : Les talons d’Achille de la
programmation par objets,

e Christine Paulin (Université Paris XI, LRI) : Preuves formelles d’algorithmes
probabilistes

e Gérard Morin (Esterel Technologies) : SCADE Model-Based Requirements
Engineering

Les actes d’AFADL 2014 comprennent 6 articles longs, 6 articles courts
présentant tous des résultats nouveaux. Un des articles présente un projet
ANR. Enfin 7 présentations concernent des résultats deja présentés dans des
conférences internationales. Cette derniére catégorie, nouvelle pour AFADL,
offre la possibilité de présenter a la communauté francaise des résultats publiés
récemment. Comme les années précédentes, les contributions couvrent un large
éventail de techniques, méthodes et applications. Enfin, une session posters
et démonstration d’outils a été organisée conjointement avec les conférences et
journées co-localisées.
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Modélisation et validation formelle des régles
d’exploitation ferroviaires

Rahma Ben Ayed!, Simon Collart-Dutilleul!, Philippe Bon,
Yves Ledru? et Akram Idani?

! Univ. Nord de France, IFSTTAR,/COSYS-ESTAS, 20 rue Elisée Reclus, F-59650,
Villeneuve d’Ascq, France
{rahma.ben-ayed, simon.collart-dutilleul,philippe.bon}@ifsttar.fr
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2 UJF-Grenoble 1/Grenoble-INP/UPMF-Grenoble 2/CNRS, LIG UMR 5217,
F-38041, Grenoble, France
{yves.ledru, akram.idani}@imag.fr
http://www.liglab.fr

Résumé Le systéme européen de surveillance du trafic ferroviaire (en
anglais, European Rail Traffic Management System, ERTMS) est un
systéme complexe de controle/commande et de signalisation ferroviaire
mettant en ceuvre des régles européennes d’exploitation ferroviaires. Cet
article propose une étude de cas basée sur deux scénarios extraits de ces
régles, un scénario nominal d’autorisation de mouvement et un scénario
exceptionnel de franchissement d’un arrét. En effet, on trouve dans ces
scénarios des aspects fonctionnels et de sécurité. Ces aspects nécessitent,
d’une part, une modélisation fonctionnelle enrichie par des modéles dé-
crivant la politique de sécurité et les autorisations données aux agents
agissant sur le systéme, et d’autre part, une validation formelle. Pour ce
faire, nous avons utilisé la plate-forme B4MSecure, fondée sur ’approche
IDM (Ingénierie Dirigée par les Modéles), produisant a partir des mo-
deéeles UML des spécifications formelles B. L’objectif de ces spécifications
résultantes est de valider ces scénarios a I’aide d’outils d’animation et de
preuve de spécifications B afin de garantir une analyse rigoureuse de la
fonctionnalité et de la politique de sécurité.

1 Introduction

La sécurité des systémes critiques ferroviaires est un enjeu majeur des sys-
témes d’aujourd’hui du fait de leur complexité et des conséquences graves pou-
vant découler d’erreur de conception. C’est pourquoi, leur validation et leur
vérification constituent des taches d’envergure ayant une place prépondérante
dans leur cycle de développement. Ce faisant, un éventail de méthodes formelles
existe dans l'optique de mener rigoureusement ces activités. Fondées sur des
bases mathématiques, ces méthodes peuvent pallier la complexité et I’ambiguité
des spécificités des systémes critiques, dés lors qu’elles permettent la spécifica-
tion et le développement de systémes, ainsi que la validation et la vérification
automatique des propriétés de sécurité ferroviaire.



hal-00997676, version 1 - 28 May 2014

Dans le cadre du projet ANR « Vers la formalisation des exigences ferroviaires
et leur tragabilité » (Performing Enhanced Rail Formal Engineering Constraints
Traceability, PERFECT), notre travail se focalise sur les systémes ERTMS et
s’oriente vers la modélisation et la validation de leurs aspects fonctionnels et de
sécurité par la méthode formelle B. Plusieurs travaux de recherche ont été me-
nés dans le cadre de la validation et de la vérification des spécifications ERTMS
par des méthodes et des techniques formelles. Nous pouvons citer le projet Ope-
nETCS mené par Systerel ! grace & son expertise dans la maitrise des systémes
complexes et en particulier des méthodes formelles, telles que la méthode B. Il
consiste & consolider I’ensemble des spécifications ERTMS avec des méthodolo-
gies formelles et des techniques de preuve.

Dans cet article, nous présentons la modélisation de deux scénarios d’auto-
risation de mouvement des trains et de franchissement d’un arrét dans le sys-
téme ERTMS. Cette modélisation comprend un modéle fonctionnel, qui décrit
les principaux concepts de ces mouvements de trains, et un modéle qui précise
les responsabilités de chaque intervenant (conducteur de train, agent de circula-
tion, ordinateurs embarqué et au sol). Ce deuxiéme modéle, dit de sécurité, est
exprimé comme un modéle de controle d’accés, en utilisant 'outil B4AMSecure.

Dans la section 2, nous décrivons notre étude de cas comprenant deux scé-
narios de régles d’exploitation ferroviaires du systéme ERTMS/ETCS. Ensuite,
nous présentons dans la section 3 le modéle fonctionnel et les modéles de sécu-
rité, ainsi que leur transformation en spécifications B & 'aide de la plate-forme
B4MSecure dans la section 4. La section 5 montre la validation formelle des
spécifications résultantes en utilisant I’animateur ProB et le prouveur Atelier B.
Finalement, la section 6 conclut et présente les améliorations que 1’on pourrait
apporter a notre travail.

2 Etude de cas

ERTMS? est un projet industriel majeur implémenté par huit membres
d’UNIFE? en Europe. Ce projet vise & harmoniser la signalisation ferroviaire
en Europe tout en garantissant la sécurité des circulations. En effet, chaque
pays posseéde son propre systéme de signalisation ferroviaire implémenté et géré
par des entreprises ferroviaires nationales. Chaque systéme est alors considéré
comme indépendant et non-interopérable avec les autres systémes, ce qui pro-
voque un surcoiit financier trés important dédié au passage de frontiéres impo-
sant par exemple le changement de locomotive et/ou du systéme de signalisation
embarqué.

Le systéme ERTMS est composé du systéme européen de controle des trains
(en anglais, European Train Control System, ETCS) qui est le systéme de
controle/commande, ainsi que le systéme de communication GSM-R (en anglais,
Global System for Mobile communications - Railways) pour la transmission de

1. SYSTEREL : http ://www.systerel.fr/
2. European Rail Traffic Management System : http ://www.ertms.net
3. European Rail Industry : http ://www.unife.org
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données entre 'ETCS embarqué (le systéme a bord du train) et PETCS sol (le
systéme au sol).

Afin de respecter des impératifs de sécurité et d’assurer la bonne gestion
des circulations, des régles d’exploitation ferroviaires sont définies régissant la
sécurité ferroviaire. Ces régles définissent I’ensemble des interactions entre les
systémes «temps réelsy embarqués et les opérateurs tels que le conducteur et
I'agent de circulation, notamment dans les modes dégradés.

Notre étude de cas est extraite des principes et des régles d’exploitation du
systéme ERTMS/ETCS niveau 2 appliqués a la ligne de grande vitesse LGV-
Est Européenne [2] et des spécifications décrites dans [1], disponibles sur le
site ’ERA 4. Nous avons choisi deux scénarios pour notre étude, un scénario
nominal d’autorisation de mouvement (en anglais Movement Authority, MA) et
un scénario exceptionnel de franchissement d’un arrét ETCS (en anglais Override
EOA). Le document de référence [2] est un document industriel qui n’est pas
encore public et n’est pas dans sa version définitive. Seule 'utilisation du systéme
ETCS niveau 2 est concernée par la présente étude.

2.1 Scénario nominal d’autorisation de mouvement (MA)

En ETCS niveau 2, le train regoit une MA en « mode » nominal. Celle-ci est
une autorisation donnée au train de circuler sur une distance donnée en tant que
mouvement supervisé. La MA est mise & jour au fur et & mesure que le train
avance.

Une MA est la traduction ETCS d’un itinéraire tracé sur l'infrastructure dont
tout ou partie est affecté au train. Cette régle de signalisation se base notamment
sur la position du train, sur 'occupation de l'infrastructure par d’autres trains,
sur des régles d’exploitation de sécurité et sur les tables horaires de chacun des
trains (par exemple ’heure d’arrivée en gare), elles-mémes dépendantes de régles
d’exploitation propres & chaque ligne.

La MA est caractérisée par (cf. paquet 15 de [1]) :

La section représente une distance par rapport au repére géographique du
train. Elle est composée éventuellement de sous-sections. Une MA peut étre
appliquée sur une ou plusieurs sections. La derniére section est appelée la
section de fin.

La fin d’autorisation de mouvement (End Of Authority, EOA) est le «lieu»
jusqu’au quel le train est autorisé a se mouvoir, ot la vitesse but indiquée sur
Iinterface conducteur-machine (Driver Machine Interface, DMI) est égale a
zéro. Elle peut correspondre & un repére d’arrét ETCS.

La vitesse cible a P’EOA est la vitesse autorisée & 'EOA. Lorsque la vitesse
cible n’est pas nulle, 'EOA est appelé la limite de I’autorisation de mouve-
ment (Limit Of Authority, LOA). Cette vitesse cible peut étre limitée dans
le temps.

4. European Railway Agency : http ://www.era.europa.eu
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Le point de danger est un point au-deld de PEOA qui peut étre atteint par
I’extrémité avant du train sans risque d’une situation dangereuse.

Le délai d’attente est un délai qui peut étre attaché a chaque section. Il est
utilisé pour la révocation de l'itinéraire associé lorsque le train ne l’a pas
encore emprunté. Il peut étre aussi attaché & la section de fin de la MA.
Dans ce cas, il est utilisé pour la révocation de la derniére section quand elle
est occupée par le train.

Ce scénario, décrit en détail dans [11], se déroule en interaction entre la
machine responsable de la gestion de sécurité & bord du train appelée Onboard-
SafetyManagement qui demande une MA, la machine responsable de la gestion
de sécurité au sol appelée TracksideSafetyManagement qui recoit la demande et
propose une MA aprés avoir effectué des vérifications et le conducteur qui peut
lire la MA proposée via le DMI aprés sa validation par 1’OnboardSafetyMana-
gement. Le conducteur doit respecter les consignes a travers le DMI.

2.2 Scénario exceptionnel (Override EOA)

Override FOA est un scénario déclenché par le conducteur dans des situations
dégradées spécifiques en absence de MA. Lorsqu’il est activé par le conducteur, ce
scénario permet a un train de franchir un repére d’arrét ETCS ou un EOA aprés
avoir recu de ’agent de circulation une autorisation Override EOA et de désac-
tiver certaines protections. Cette autorisation est donnée sous forme d’un ordre
écrit. Ce dernier est un message de sécurité délivré par I’agent de circulation au
conducteur dans le but de fournir des instructions. Il peut étre délivré physi-
quement ou bien faire 'objet d’une transmission verbale par téléphone ou par
radio sol train selon les modalités d’application de la réglementation technique
de sécurité relative a la communication. Il existe plusieurs types d’ordres écrits
d’ETCS01 & ETCS07. Nous pouvons citer par exemple 'ordre écrit ETCS01
d’autorisation de franchir un EOA traité dans notre étude de cas, 'ordre écrit
ETCS03 d’obligation de rester & l’arrét, 'ordre écrit ETCS04 d’annulation de
l'ordre écrit ETCS03, etc. Un ordre écrit contient au minimum le type de 'au-
torisation, le numéro de ’autorisation, ’heure et la date de sa délivrance, le
poste qui le délivre, a quel train il s’adresse, a quel endroit il s’applique et une
indication claire, précise et sans ambiguité des actions & effectuer.

Le scénario d’Override EOA est effectué comme suit :

OverrideEOA..1 Le conducteur (Driver) demande un Override EOA a travers
le DMI. Il peut aussi faire avancer, freiner, arréter le train a travers le DMI.

OverrideEOA.2 La machine responsable de la gestion de sécurité a bord du
train (OnboardSafetyManagement) traite la demande d’Override EOA et la
transmet au systéme au sol (TracksideSystem).

OverrideEOA.3 L’agent de circulation (TrafficAgent) regoit la demande du
systéme au sol (TracksideSystem), crée un ordre écrit et l’autorise. Il peut
aussi le modifier et/ou le supprimer.

OverrideEOA.4 L’agent de circulation (TrafficAgent) transmet l'ordre écrit
autorisé au systéme a bord (OnboardSystem).



hal-00997676, version 1 - 28 May 2014

OverrideEOA.5 La machine responsable de la gestion de sécurité a bord du
train (OnboardSafetyManagement) traite cette autorisation afin qu’elle soit
affichée sur le DMI.

OverrideEOA.6 Le conducteur (Driver) suit les indications et les consignes
affichées sur le DMI suite a cette autorisation.

Les ordres et les instructions, entre autres les instructions de MA et d’Over-
ride EOA, sont affichés sur le DMI sous forme de messages textuels ou de sym-
boles. Le DMI permet alors la communication entre le systéme & bord du train et
le conducteur. Ce dernier doit respecter les indications et acquitter les consignes
sur le DMI. Il peut aussi informer le systéme en entrant des informations.

Notre étude de cas basée sur ces deux scénarios révéle 'existence d’interac-
tions entre le systéme et les agents agissant sur le systéme. Pour bien modéliser
ces interactions, une séparation de la fonctionnalité du systéme et de la politique
de sécurité est nécessaire. Cette politique de controle d’accés permettra de mo-
déliser qui est responsable de quelle action. Dans ce qui suit, nous décrivons la
modélisation fonctionnelle du systéme renforcée par la politique de sécurité.

3 Modélisation

Le couplage des méthodes formelles, en 'occurrence la méthode B, et semi-
formelles telles qu'UML est un sujet étudié depuis des années grace & leurs
complémentarités [7]. D’une part, UML posséde un aspect structurel, intuitif et
synthétique grace & l'utilisation de ses diagrammes. D’autre part, la méthode B
permet de construire des spécifications précises et détaillées et d’identifier les am-
biguités mieux qu’en UML. Les diagrammes UML utilisés sont les diagrammes
de classes permettant de décrire le systéme et ses fonctionnalités. L'aspect dyna-
mique permettant la description du comportement du systéme n’est pas encore
abordé dans nos travaux de recherche.

Les deux scénarios de la section précédente ne se réalisent qu’aprés le dé-
roulement d’une séquence d’actions par des agents qui possédent des roles bien
déterminés. Chaque action est autorisée pour un agent et ne peut étre exécutée
que par ce dernier. Ainsi, chaque agent n’a ’autorisation d’exécuter que des ac-
tions qui lui sont permises. De ce fait, des permissions associées aux actions et
des roles associés aux agents peuvent étre mis en ceuvre dans la modélisation de
ces scénarios. Ces concepts peuvent découler des principes de controle d’accés a
base de roles (Role Based Acces Control, RBAC) [10] appliqués principalement
dans les systémes d’information. Pour cette raison, nous avons eu recours a ’em-
ploi des principes de RBAC dans notre modélisation, et ce, au travers de 1’outil
B4MSecure.

B4MSecure ® [9] est une plate-forme Eclipse fondée sur ’approche IDM. Cette
plate-forme permet de modéliser graphiquement en UML un diagramme de
classes fonctionnel et des diagrammes de classes pour la politique de controle
d’accés en utilisant le profil RBAC. L’outil transforme automatiquement tous

5. B4MSecure : http ://b4msecure.forge.imag.fr/
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ces modeéles en des spécifications B dans le but de les valider formellement. Les
travaux de recherche menés dans le cadre du projet Selkis [5], [6] et [7] montrent
l'utilité et efficacité de cette plate-forme pour la validation formelle des scéna-
rios dans le domaine d’un SI médical tout en détectant les séquences d’opérations
pernicieuses.

3.1 Modéle fonctionnel

Le modele fonctionnel permet de décrire les entités du systéme impliquées
dans la réalisation des scénarios, les caractéristiques de chaque entité, les opé-
rations effectuées sur chaque entité et les relations entre les entités. Les prin-
cipes de modélisation des diagrammes de classes UML : classes, attributs de
classes, méthodes de classes, les relations (agrégation, composition, générali-
sation /spécialisation), ainsi que les associations et les classes associatives per-
mettent la modélisation fonctionnelle désirée. En effet, les classes sont utilisées
pour la modélisation des entités. Les attributs de classes et les méthodes de
classes sont utilisés respectivement pour la modélisation des caractéristiques des
entités et les opérations effectuées sur les entités. Les relations (agrégation, com-
position, etc.), les associations et les classes associatives sont utilisées pour la
modélisation des relations entre les entités.

La Fig. 1 représente le systéme ETCS (la classe ETCSSystem) contenant le
sous-systéme & bord (la classe OnboardSystem) qui fait partie du train ETCS
(la classe TrainETCS) et le sous-systéme au sol (la classe TracksideSystem).
L’autorisation de mouvement et ’ordre écrit sont modélisés par deux classes (les
classes MA et ETCSOrder) contenant les attributs qui les caractérisent. Chacun
est associé & un train ETCS et est affiché sous forme de consignes sur le DMI,
qui fait partie du systéme & bord, aprés son traitement et sa validation. Comme
décrit dans la section 2.1, une MA est transmise par le systémes au sol et elle
est composée d’une ou plusieurs sections. Sur une section, au maximum un train
peut circuler.

3.2 Politique de sécurité

Des permissions sont accordées aux usagers du systéme selon les roles qui
leur sont attribués. Les concepts de permission et de role sont modélisés confor-
mément, au modéle RBAC, et ce, au travers d’une extension d’UML inspirée
du profil SecureUML [8]. En effet, une action n’est opérationnelle pour un role
que si ce role a la permission de Iexécuter. Selon le profil RBAC, un réle est
représenté par une classe stéréotypée « Role » et une permission est représentée
par une classe associative stéréotypée « Permission » entre le role et ’entité du
systéme sur laquelle s’applique cette permission.

Les modéles de sécurité de notre étude de cas enrichissent le modéle fonction-
nel par la modélisation de quatre roles, a savoir le conducteur (Driver), ’agent
de circulation (TrafficAgent), la machine de gestion de sécurité & bord (Onboard-
SafetyManagement) et la machine de gestion de sécurité au sol (TracksideSafe-
tyManagement). La Fig. 2 est un modéle de sécurité décrivant les permissions
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package Functional

ETCSSystem

+etcsSystern1

OnhoardSystem

+superviseSpeedLimit ()
+superviseTrainMovements )

+onboard +rackside ~ TracksideSystem

1 +etcsSystem

1

+commandEmergencyBraking ) +supeniseFires ()
+releaseEmergencyBraking () +supeniseRailwayStations (| +racksideSystem
+superiseOverideEOA () +manageTurnouts ()
+superviseitaxDistance ()
+onkoard @1 e ETCSOrder
X +AutharizationType : ETCSOrderNumber = ETCS01
1_HrainETCS +AutharisationNumber : Integer
TrainETCS +Date : String
+Number : Integer +etesOer |4 Time : String
+Track  Integer 1 HrainETCS * |+Post : String

+Position : Integer
+Speed : Integer
+5State : TrainState = Stop

1

0.1 HrainETCS
+HrainETCS
+drmisf, =
DI +
+GoalSpeed : Integer
+GoalDistance : Integer
+AuthorizedSpeed : Integer +dmi

+RealSpeed : Integer

+ETCSMode : ETCShMode
+Textualessage : String

+ETCSlevel : ETCSLevel = Deux 1

+etesOrder | +ActionsToBeTaken - String

+nstructions : String[0..1
+AuthorizedETCSOrder : Boolean = false { readonly }
+LimitedSpeed : Integer

+ApplyingPosition  Integer
+authorize ETCSOrder )

MA

+Timer : Integer
+SectionsMNumber : Integer =

+display ()

=+ +section =+ Ton
=+

Section
+LastSection : Boolean = false { readonly }

+ma [+DangerPoint - Integer

+AuthorizedMA : Boolean = false { readonly } e
+EOA : Integer
+EOATargetSpeed  : Integer

: +authorizeMA ()

FIGURE 1. Le modéle fonctionnel
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accordées aux roles sur un ordre écrit. Le conducteur du train ne peut que lire un
ordre écrit et suivre les indications appropriées sur le DMI alors que ’agent de
circulation peut le créer, le modifier, ’autoriser et/ou le supprimer. De la méme
maniére, nous décrivons pour chaque entité du modéle fonctionnel un modéle
de sécurité contenant les permissions accordées aux roles pouvant agir sur cette
derniére.

package ETCSOrderAC

<=Permissian=>
TA ETCSOrderPerm

<<EntityAction>> create ()
<<EntityAction== modify ()
<<EntityAction=>>delete ()

fm':ﬁ%“:z;al <<ME1hudAl:liun>>-la‘ulhurizeETCSOrder 0
+AuthorizationType : ETCSOrderNumber = ETCS01 }
+AuthorisationMumber - Integer I

+Date : String . | X . | =<Role=>
+Time : String <<Perm\‘55|nn>> TrafficAgent
+Post Strmg ) reTCSOrder +HraficAgent Lo Rl |
+Instructions : String[0..1 { unique } { unique }

+AuthorizedETCEOrder : Boolean = false { readonly }
+LimitedSpeed : Integer

+ActionsToBeTaken : String

+authorizeETCSOrder ()

+eTCS0rder
{ unigue }

n

<<Permission>>

<<Permlssionss— — ———————— Driver ETCSOrderPerm

<<EntityAction=>read ()

+driver

i unigue }

<<Role>>
Driver

from Roles)

+

FIGURE 2. Permissions associées a la classe ETCSOrder

4 Transformation en spécifications B

La méthode B est une méthode de spécification formelle et d’analyse rigou-
reuse de la fonctionnalité et du comportement d’un systéme. Elle couvre toutes
les phases du cycle de vie de développement logiciel allant de la spécification
vers I'implémentation. Elle est basée sur des notations mathématiques fondées
sur la logique du premier ordre et la théorie des ensembles ou l'état du sys-
téme est modélisé par des types abstraits de données prédéfinies. Elle permet
la modélisation des aspects statiques et dynamiques du logiciel structurés dans
des machines abstraites. L’aspect statique est caractérisé par les ensembles, les
constantes, les propriétés, les variables et les invariants, tandis que ’aspect dy-
namique est décrit par l'initialisation et les opérations.
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Dans le cadre du couplage des notations UML et B, la plate-forme dispose
d’une base de régles de transformations de UML vers B. Dans cette section,
nous illustrons la transformation du modéle fonctionnel ainsi que les modéles de
sécurité en spécifications B.

La transformation automatique des modéles avec la plate-forme B4MSecure
permet d’obtenir une unique machine B abstraite pour le modeéle fonctionnel
appelée « Functional » et une unique machine B pour tous les modéles de sécurité
appelée « RBAC_Model ». La traduction du modéle fonctionnel est inspirée des
approches de transformation existantes de UML vers B [7].

La spécification B décrit les ensembles (SETS), les variables abstraites (A BS-
TRACT _VARIABLES), les invariants (INVARIANT) et les opérations (OPE-
RATIONS). La Fig. 3 donne quelques extraits du modéle fonctionnel. Les classes
MA et ETCSOrder sont transformées respectivement en un ensemble MA_ AS
et un ensemble ETCSORDER (déclarés dans la clause SETS) qui représentent
les instances possibles de ces classes et les variables abstraites MA et ETCSOrder
(déclarées dans la clause ABSTRACT VARIABLES) qui représentent les ins-
tances existantes de ces classes. Les invariants des lignes 15 et 16 montrent I’inclu-
sion de MA dans MA _AS et de ETCSOrder dans ETCSORDER. Les attributs
des classes (MA_ AuthorizedMA et ETCSOrder _ AuthorizedETCSOrder) et
les associations (MAOfTrainETCS entre la classe MA et TrainETCS et ETC-
SOrderOfTrainETCS entre la classe ETCSOrder et TrainETCS) sont représen-
tés sous forme de variables (lignes 9, 10, 11 et 12). Les invariants des lignes 17 et
18 sont relatifs aux attributs dans le but de spécifier leurs types (le type booléen
« BOOL »). Les invariants des lignes 19 et 20 sont relatifs aux associations pour
spécifier leurs multiplicités. Les méthodes des classes, ainsi que les constructeurs,
les destructeurs, les getters et les setters sont transformés en opérations dans la
partie dynamique du modéle B. Ces opérations respectent les invariants de types.

La spécification des opérations peut étre enrichie par des pré-conditions et
des substitutions, ainsi que la machine par des invariants. Cette tache peut étre
préalablement effectuée dans le modéle UML afin de générer automatiquement
des opérations bien spécifiées et des invariants de la machine autres que les inva-
riants de types. En effet, la plate-forme B4MSecure permet d’ajouter des anno-
tations en B sur le modeéle UML pour spécifier des invariants et sur les méthodes
des classes pour spécifier des pré-conditions et des substitutions d’opération. Les
pré-conditions des lignes 31 et 36 et les substitutions d’opération des lignes 32
et 37 peuvent étre ajoutées dans le modéle UML sous forme d’annotations res-
pectivement sur les méthodes authorizeMA et authorize ETCSOrder des classes
MA et ETCSOrder.

La machine associée au modéle de sécurité inclut via un opérateur INCLUDES
la machine associée au modeéle fonctionnel pour vérifier les propriétés de sécurité.
Cette machine appelée « RBAC _Model » ajoute des variables relatives aux per-
missions. Par exemple, PermissionAssignement est une fonction totale de ’en-
semble PERMISSIONS vers le produit cartésien (ROLES * ENTITIES), isPer-
mitted est une relation entre les deux ensembles ROLES et Operations. PERMIS-
SIONS, ENTITIES et Operations sont des ensembles définis dans RBAC _Model,
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Machine

Functional

SETS

MA_AS;

ETCSORDER;

ABSTRACT_VARIABLES

MA,

ETCSOrder,

9 MA__AuthorizedMA,

10 ETCSOrder__AuthorizedETCSOrder,

11 MAOfTrainETCS,

12 ETCSOrder0fTrainETCS,

13 ...

14 INVARIANT

15 MA <: MA_AS

16 & ETCSOrder <: ETCSORDER

17 & MA__AuthorizedMA : MA --> BOOL

18 & ETCSOrder__AuthorizedETCSOrder : ETCSOrder --> BOOL
19 & MAOfTrainETCS : MA --> TrainETCS

20 & ETCSOrder0fTrainETCS : ETCSOrder --> TrainETCS

W0 ~NO U WN -

21 & ...

22 INITIALISATION

23 MA := {}

24 || ETCSOrder := {}

25 || MA__AuthorizedMA := {}

26 || ETCSOrder__AuthorizedETCSOrder := {}
27 |l...

28 OPERATIONS
29 MA__authorizeMA(Instance)=
30 PRE Instance : MA

31 & MA__AuthorizedMA (Instance) = FALSE
32 THEN MA__AuthorizedMA(Instance) := TRUE
33 END;

34 ETCSOrder__authorizeETCSOrder (Instance)=
35 PRE Instance : ETCSOrder

36 & ETCSOrder__AuthorizedETCSOrder (Instance) = FALSE
37 THEN ETCSOrder__AuthorizedETCSOrder(Instance) := TRUE
38 END;

39 END

FIGURE 3. Machine « Functional »

10
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alors que ROLES est un ensemble défini dans la machine incluse UserAssign-
ments. Elle ajoute aussi des contraintes d’autorisation d’accés aux opérations du
modéle fonctionnel. Elle associe une opération sécurisée correspondante & une
opération fonctionnelle pour vérifier si 'utilisateur courant (le role) posséde une
permission d’effectuer cette opération. Afin de limiter 'accés & une opération
fonctionnelle, un prédicat est ajouté dans 'opération sécurisée du modéle de
sécurité qui vérifie si cette opération figure parmi les opérations permises par
P'utilisateur courant currentRole. Ces prédicats apparaissent dans les lignes 23
et 29 de la Fig. 4 pour les opérations d’autorisation de MA et ’ETCSOrder.

Machine

RBAC_Model

INCLUDES

Functional, UserAssignments

SEES

ContextMachine

SETS

ENTITIES = {MA_Label, ETCSOrder_Label, ...};

9 Attributes = {MA_AuthorizedMA_Label,ETCSOrder_AuthorizedETCSOrder_Label...
10 Operations ={MA_authorizeMA_Label, ETCSOrder_authorizeETCSOrder_Label...}...
11 VARIABLES

12 PermissionAssignement, isPermitted,

13 INVARIANT

14 PermissionAssignement: PERMISSIONS --> (ROLES * ENTITIES)

15 & isPermitted: ROLES <-> Operations ...

16 INITIAISATION

17 PermissionAssignement :=

18 {(0SM_MAPerm|->(0OnboardSafetyManagement |->MA_Label)),

19 (TA_ETCSOrderPerm|->(TrafficAgent | ->ETCSOrder_Label))...}
20 OPERATIONS

21 secure_MA__authorizeMA(Instance)=

22 PRE Instance: MA & MA__AuthorizedMA(Instance) = FALSE

23  THEN SELECT MA__authorizeMA_Label : isPermitted[currentRole]

O ~NDOU D WN -

24 THEN MA__authorizeMA(Instance)
25 END
26 END;

27 secure_ETCSOrder__authorizeETCSOrder(Instance)=
28 PRE Instance: ETCSOrder & ETCSOrder__AuthorizedETCSOrder(Instance) = FALSE
29 THEN SELECT ETCSOrder__authorizeETCSOrder_Label : isPermitted[currentRole]

30 THEN ETCSOrder__authorizeETCSOrder (Instance)
31 END

32 END;

33 END

FI1GURE 4. Machine « RBAC_Model »

5 Validation des modéles formels

La vérification et la validation de modéles basées sur la méthode B ont pour
objectif de garantir que les modéles respectent bien les exigences de départ.
Nous nous focalisons sur la validation formelle des spécifications B générées
automatiquement par la plate-forme B4MSecure au moyen des outils ProB et
Atelier B.

11
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ProB supporte plusieurs techniques de validation telles que ’animation et le
model checking. Nous ’avons utilisé en tant qu’animateur pour tester les deux
scénarios de la section 2. Une telle animation simule 1’évolution de I’état du
systéme. Le premier état est calculé & partir de U'initialisation. Les états suivants
dépendent des opérations dont la pré-condition est vérifiée.

La transformation des modéles UML en spécifications B génére des opéra-
tions B qui respectent les invariants de types (les types des attributs de classes,
la multiplicité des associations entre les classes, etc.) dans le modéle fonctionnel
et la politique de sécurité (les roles, les permissions, etc.) dans le modéle de
sécurité. ’animation avec ProB permet de valider, suivant les droits de chaque
role, certaines opérations du modéle fonctionnel et de vérifier la séquence d’opé-
rations qui construit les deux scénarios. Pour la validation de nos exigences de
sécurité ferroviaire, il est judicieux d’ajouter des contraintes tant pour le modéle
fonctionnel que pour le modéle de sécurité afin d’assurer la conformité des mo-
déles B enrichis & ces exigences. L’animation de la séquence d’opérations avec
ProB révéle le besoin d’ajouter des contraintes de sécurité ferroviaire & certaines
opérations sous forme de pré-conditions ou bien a la spécification en sa globa-
lité sous forme d’invariants. Ces contraintes peuvent étre exprimées sous forme
d’annotations en B dans les modéles UML afin qu’elles soient transformées auto-
matiquement par la plate-forme B4MSecure dans les spécifications générées en
B.

Comme mentionné dans la section précédente, le modéle de sécurité inclut le
modéle fonctionnel et chaque opération sécurisée du modéle de sécurité est asso-
ciée & une opération du modéle fonctionnel sur laquelle s’ajoutent des contraintes
d’autorisation d’accés. De ce fait, 'opération du modéle de sécurité appelante
doit contenir les mémes pré-conditions de 'opération du modéle fonctionnel ap-
pelée.

La pré-condition ci-dessous a été ajoutée a 'opération « DMI __ advance »
du modéle fonctionnel (Fig. 5) dans lequel les classes et leurs attributs sont
spécifiés. De méme, elle a été ajoutée & l'opération sécurisée correspondante
« secure_ DMI  advance » du modéle de sécurité (Fig. 6). Cette opération sé-
curisée doit étre exécutée par le conducteur du train a travers le DMI. Selon les
régles ferroviaires décrites par notre étude de cas, le conducteur ne fait avancer
le train qu’aprés avoir regu 'autorisation de franchir un EOA ou bien une MA.
Cette pré-condition est exprimée comme suit : Le conducteur ne peut avancer le
train a travers le DMI que s’il existe un ETCSOrder (une instance déja créée de
ETCSOrder) qui a été autorisé (son attribut booléen AuthorizedETCSOrder est
a TRUE) ou une MA (une instance déja créée de MA) qui a été autorisée (son
attribut booléen AuthorizedMA est & TRUE).

3 etcsorder. (etcsorder € ETCSOrder A ETCSOrder__ AuthorizedETCSOrder(etcsorder) = TRUE)
V 3 ma.(ma € MA A MA_ AuthorizedMA(ma) = TRUE)

Une autre contrainte a été ajoutée a la spécification B générée du modéle
fonctionnel sous forme d’invariant qui exprime la propriété de sécurité ferroviaire
suivante : sur une section de voie, au maximum un train peut circuler. Alors,

12
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DMI__advance(Instance)=
PRE
Instance : DMI &
#etcsorder. (etcsorder :ETCSOrder & ETCSOrder__AuthorizedETCSOrder (etcsorder)=TRUE)
or #ma.(ma:MA & MA__AuthorizedMA(ma) = TRUE)
THEN
TrainETCS__State(OnboardSystem_in_TrainETCS(DMI_in_OnboardSystem(Instance))) := Advance
END

FI1GURE 5. L'opération « DMI _ advance » du modéle fonctionnel

secure_DMI__advance(Instance)=
PRE
Instance : DMI &
#etcsorder. (etcsorder:ETCSOrder & ETCSOrder__AuthorizedETCSOrder (etcsorder)=TRUE)
or #ma.(ma:MA & MA__AuthorizedMA(ma) = TRUE)
THEN SELECT
DMI__advance_Label : isPermitted[currentRole]
THEN
DMI__advance (Instance)
END
END

FIGURE 6. L'opération « secure_ DMI _ advance » du modéle de sécurité

quelque soient les trains t1 et t2 appartenant aux instances existantes de la
classe TrainETCS et au codomaine de la fonction TrainETCSSection et tel que
le train t1 est différent du train t2 implique les images de t1 et t2 par la fonction
inverse de TrainETCSSection (correspondantes aux sections occupées par ces
deux trains) sont différentes. TrainETCSSection est une fonction partielle de
Pensemble Section vers ’ensemble TrainETCS qui correspond a l'association
entre la classe Section et la classe TrainETCS.

VvV (t1,t2).(¢1 € TrainETCS A t2 € TrainETCS A t1 € ran(TrainETCSSection) A t2 €
ran(TrainETCSSection) A t1 # t2 = TrainETCSSection ' (t1) # TrainETCSSection ™ *(£2))

Cette contrainte est exprimée sous forme d’invariant qui doit étre respecté par
les opérations de la machine fonctionnelle, ainsi que la machine de sécurité qui
I'inclut.

Nous avons utilisé I’Atelier B® pour prouver les spécifications B générées
automatiquement et puis ces spécifications aprés ’ajout des contraintes. Ate-
lier B est un outil industriel développé par la société ClearSy qui permet une
utilisation opérationnelle de la méthode formelle B pour des développements
de logiciels prouvés sans défaut. I dispose d’un prouveur automatique pour la
démonstration de la plupart des obligations de preuves justes et d’un prouveur
interactif pour la détection des erreurs et la finalisation de la preuve. Nous avons
alors utilisé le prouveur automatique et un ensemble de commandes du prouveur
interactif pour prouver les obligations de preuves restantes dues aux contraintes
ajoutées. Les obligations de preuves générées du modeéle fonctionnel sont toutes
prouvées. Par contre, des obligations de preuves du modéle de sécurité ne sont

6. Atelier B : http ://www.atelierb.eu/

13
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pas encore prouvées a cause d’une limitation du prouveur qui ne parvient pas &
raisonner sur toutes les définitions décrites dans le modéle de sécurité. Le mo-
déle de sécurité est considéré comme un filtre qui ne propose pas de nouvelles
opérations et n’ajoute pas un comportement supplémentaire. Il permet donc de
limiter 'accés & certaines opérations en fonction du roéle. Les principaux inva-
riants & respecter sont ceux qui sont liés aux concepts de RBAC, ce qui est déja
réalisé par la transformation automatique a ’aide de I'outil B4MSecure.

6 Conclusion

Notre étude de cas est basée sur deux scénarios extraits des régles d’ex-
ploitation ferroviaires ERTMS/ETCS appliquées sur la ligne a grande vitesse
LGV Est-Européenne. Ces scénarios contiennent des aspects fonctionnels liés
a la fonctionnalité du systéme (modéle fonctionnel) et des aspects de sécurité
liés au controle d’accés (modéles de sécurité). Notre objectif est de pouvoir les
modéliser et les valider formellement. Basée sur I’approche IDM, la plate-forme
B4MSecure nous a permis, d’une part, de modéliser ces régles en diagrammes
de classe UML renforcés par un profil d’extension UML pour la politique de
controle d’accés, et d’autre part, de les transformer en spécifications B afin de
les valider formellement au moyen de I’animateur ProB et du prouveur Atelier
B. Une amélioration sur ’architecture des spécifications générées en B pourrait
étre intégrée a la plate-forme B4MSecure. Elle s’agit de remplacer l’inclusion
du modéle fonctionnel par le modéle de sécurité par un raffinement du modéle
fonctionnel. Le modéle de sécurité réduit ’espace d’état du modéle fonctionnel
grace & des régles de controle d’accés. De ce fait, considérer le modéle de sécurité
comme un raffinement du modéle fonctionnel permet de respecter les invariants
du modeéle fonctionnel et de préserver les propriétés sans augmenter la taille des
invariants & prouver ainsi que celle des obligations de preuves.

UML permet la modélisation avec des différentes vues graphiques des aspects
différents du systéme grace a l'utilisation des profils. Dans notre étude de cas,
les scénarios décrits mettent en ceuvre des actions et des interactions entre les
roles et les entités du systéme. Nous visons dans des travaux futurs & explorer
les diagrammes UML dynamiques tels que les diagrammes de séquence de telle
sorte que nous pourrions valider formellement la séquence des opérations apreés
sa transformation en spécifications B. [3] propose une transformation des dia-
grammes UML de séquence en des spécifications formelles CSP afin de valider les
exigences décrites par ces diagrammes. Les travaux réalisés dans [4] proposent
aussi une approche pour valider des spécifications UML avec des diagrammes
de classe et des diagrammes de séquence en les transformant en spécifications B
définissant une nouvelle machine B de simulation.

L’exploitation de 'approche utilisant B4AMsecure pour une nouvelle applica-
tion s’intéressant & ’analyse de la sécurité ferroviaire pour une portion de régles
d’exploitation est plutot concluante. En ce qui concerne les aspects dynamiques
du modéle, I'approche existante avoue quelques limites et des extensions sont &
envisager.
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Une proposition pour 1’ajout de dimensions dans
la programmation de logiciels embarqués
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Abstract. Le but de cet article est d’étudier I’enrichissement du lan-
gage de programmation LUusTRE [HCRP91] par un systéme de calcul de
dimension. Par dimension, on entend des notions comme les métres, les
degrés, les secondes ou des dimensions composées comme les métres par
seconde. On montre que cet enrichissement est assez minimal, et repose
sur un systéme d’inférence également trés simple’.

1 Introduction

La production des logiciels embarqués semble aujourd’hui bien maitrisée. Ces
logiciels surveillent et commandent des dispositifs physiques par le biais de cap-
teurs et d’actionneurs. Un bon exemple est le systéme de commande de vol d’un
avion. L’avion, les capteurs (d’altitude, de vitesse, etc.), le logiciel de commande,
et les actionneurs (les gouvernes de vol) forment une boucle fermée fonctionnant
en permanence. La maitrise des technologies logicielles a permis la réalisation de
tels systemes dans les avions commerciaux civils depuis 30 ans, et depuis plus
longtemps encore pour les avions militaires. Ces logiciels sont développés au-
jourd’hui & I'aide de modeles et outils considérés comme formels SCADE [Dor08]
reposant lui-méme sur le langage flot de donnée synchrone LUusTRE [HCRP91].

Si ces technologies sont considérées comme des succes, elles souffrent cepen-
dant d’une lacune étonnante. Bien que dédiées a la programmation de systemes
cyber-physiques, elles ne permettent pas la spécification et la vérification des
dimensions physiques des données manipulées, telles que le métre pour des
longueurs, le meétre par seconde pour des vitesses, ou encore le radian par se-
conde carré pour des accélérations angulaires. Si on comprend que ces dimen-
sions physiques ne présentent aucun intérét pour la génération du code, elles
sont néanmoins importantes pour comprendre ce que calcule le logiciel et pour
en vérifier la cohérence. Par exemple, méme si le calcul d'une altitude en metres
est correct, il sera considéré comme faux s’il est utilisé par un composant qui
I’attend en pieds. De méme, bien qu’elles soient toutes deux de type réel, il
n’est pas correct d’additionner une distance et une vitesse. De telles confusions
d’unités dans les programmes ont parfois eu des conséquences graves comme la
perte de la sonde “Mars Climate Orbiter”2.

! Ce travail a été supporté par le projet P financé par le programme FUI 2011.
2 voir http://fr.wikipedia.org/wiki/Mars_Climate_Orbiter
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Plusieurs travaux ont étudié la notion de dimension dans des langages de
programmation tels que Ada [Geh85] ou C [JS06,GMO05]. [Nov95] a montré que
les dimensions reposent sur une structure algébrique donnant aux opérations
sur les unités des propriétés d’associativité et de commutativité. A partir de
cette formalisation, il propose une classification des dimensions en 8 catégories
(length, time, etc.), chaque catégorie étant raffinée en unités (meter, foot, etc.
pour length) convertibles les unes dans les autres via une procédure de con-
version. En parallele, [Gou94] a proposé une extension du systéme de type de
Standard ML permettant un typage des quantités numériques par I'incorporation
des dimensions physiques. [Ken96] a proposé une formalisation mathématique de
lalgebre des dimensions utilisée par [Gou94] et en a étudié les aspects théoriques.
C’est sur ces travaux que nous nous appuyons en les simplifiant et les restreignant
au langage LUSTRE. Tous ces travaux présupposent soit un corpus de dimensions
standard, soit un corpus de dimensions défini par le programmeur au moyen
de primitives spécifiques. Plus récemment [GMO05] a étudié le dimensionnement
d’un programme C standard sans corpus de dimensions. L’idée consiste & intro-
duire des variables de dimension et, en exploitant les instructions du programme,
inférer son schéma dimensionnel par un ensemble de contraintes entre les dimen-
sions d’entrée et les dimensions de sortie.

Malgré ces avancées les langages utilisés industriellement aujourd’hui n’im-
plantent toujours pas cette notion de dimension. Une limite possible des ap-
proches précédentes, pointée par [BMO08], réside peut-étre dans leur trop grande
généralité. Les langages de programmation visés sont souvent généralistes et de
bas niveau tels que C. Partant de ce constant, [BMO§] propose d’étudier un lan-
gage spécifique pour la programmation de robot supportant ’analyse de dimen-
sion. La portée de cette analyse est plus large que dans les travaux précédents
au sens ou les dimension sont utilisées a 1’exécution pour vérifier la compati-
bilité des unités lorsque le robot (mobile) se connecte & de nouveaux capteurs.
La nature dynamique du programme et du systéeme est ici centrale.

La programmation des systemes de controle commande repose également
sur des langages de haut niveau et spécifiques tels que LUSTRE. Nous suivons
donc dans cet article une approche similaire & [BMO08] en proposant d’intégrer les
dimensions dans LUSTRE et non pas dans C. En revanche, les systémes visés étant
statiques (pas de mobilité et de changement de connexion en cours d’exécution),
nous explorons une approche de dimensionnement par typage, similaire a celle
suivie dans utilisée par [Gou94], mais a la compilation uniquement et non pas &
I’exécution.

2 Un exemple introductif

2.1 Premiére version

Pour illustrer le probleme, considérons le systeme de vol figure 1. Ce systéme est
composé de trois sous-systeémes : (1) ADIRS (Air Data and Inertial Reference
System) qui & partir de capteurs situés dans l’avion produit un ensemble de
mesures représentant 'état de lavion (altitude, vitesse, etc.) ; (2) FMS (Flight
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Etat réel Commandes (angle_c (degré), ...)

Etat mesuré

Consignes
FMS (h_c (m), ...)

Fig. 1. Exemple de systéme cyber-physique

Management System) qui gere le plan de vol et qui envoie des consignes de vol au
(3) FCS (Flight Control System) qui & partir de ces consignes et de 1’état mesuré
de I’avion produit des commandes pour les gouvernes de vol. Ces trois systemes
forment une boucle fermée avec 'avion. A ce niveau de description, les données
produites et consommeées sont décrites dans des documents de conception. Elles
sont caractérisées par une dimension, le métre par exemple pour 'altitude h-m
mesurée par ’ADIRS et pour la consigne d’altitude h_c produite par le FMS, ou
le degré pour la consigne de braquage de gouverne angle_c calculée par le FCS.

Au niveau suivant, chaque sous-systeme est raffiné, puis programmé dans un
formalisme adéquat. A titre d’exemple, le systeme FCS (simplifié) est raffiné
en un programme LUSTRE figure 2. Apres la déclaration d’un ensemble de con-
stantes (lignes 1 & 7), ce programme prend en entrée l'altitude mesurée (h_m)
et laltitude de consigne (h_c), toutes deux de type real, et produit en sortie
un angle de gouverne commandé (angle_c) également de type real (ligne 9).
Le corps du programme est décrit par trois équations encadrées par les mots
clefs let et tel (ligne 14 & 23). La premiere équation (ligne 15) calcule 'erreur
d’altitude erreur_h comme la différence entre la consigne et la mesure. La sec-
onde équation (lignes 16-18) définit angle_c. Si erreur_h est supérieure a la
constante erreur h_switch, c’est-a-dire a 50 métres, la consigne de braquage de
gouverne angle_c est égale a angle max, c’est-a-dire 5,2 degrés ; si erreur_h est
inférieure a -50 métres, angle_c est positionnée a -5,2 degrés; et enfin lorsque
erreur_h est dans 'intervalle [—50m;50m], le braquage de la gouverne est cal-
culé via une loi de type PID dont le coefficient proportionnel est kp, le coefficient
intégral est ki et le coefficient dérivé est nul (équation de pid ligne 19). Le terme
proportionnel du PID est erreur_h * kp, tandis que le terme intégral est ki *
integral ou integral est défini par I’équation lignes 20-22. Le pas d’intégration
est delta_t = 0,005 seconde ; I'intégration est réalisée sur les duree_integr =
10000 derniers pas, soit 50 secondes, et est initialisée a init_integr = 0. Ce
calcul intégral utilise Popérateur £by(z,n,?) qui retourne 4 lors des n premiers
cycles puis lors des cycles suivants la valeur que x avait n cycles avant.

Le programme figure 2 est suffisant pour générer un code embarqué. No-
tons cependant que la description que nous venons d’en faire est plus riche que
le programme lui-méme. Ce dernier ne contient aucune information de dimen-
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0 1O U W N

const erreur_h_switch = 50.0;
const angle_max = 5.2;

const kp = 0.1014048;

const ki = 0.0048288;

const delta_t = 0.005;

const duree_integr = 10000;

const init_integr = 0.;
node FCS (h_m : real; h_c : real) returns (angle_c : real)
var
erreur_h : real;
pid : real;
integral : real;
let
erreur_h = h_c - h_m;
angle_c = if (erreur_h > erreur_h_switch) then angle_max
else if (erreur_h < -erreur_h_switch) then -angle_max
else pid ;
pid = (erreur_h * kp) + (ki * integral) ;
integral = init_integr -> (pre(integral)
+ (erreur_h * delta_t)
- fby(erreur_h, durre_integr, 0.)*delta_t);
tel

Fig. 2. Programme LUSTRE du FCS

sion (les métres, degrés, secondes). Certes, ces informations sont inutiles pour
la génération de code. En revanche, elles sont utiles pour vérifier la correction
du programme. Reprenons ce dernier. Si & partir des documents de conception
du niveau supérieur, on peut inférer que h.m et h_c sont en meétres, et donc
inférer que erreur_h est également en meétres, il n’est pas possible de calculer
l'unité de angle c, et donc vérifier que le programme FCS produit une sor-
tie conforme & la spécification de niveau supérieur. L’inférence de la dimension
de angle_c nécessite la dimension des constantes du programme, dimensions
qui ne sont pas spécifiées. De méme 'unité de temps n’est pas spécifiée. Or
les valeurs des coefficients kp et ki du PID dépendent des choix d’unités. Ces
valeurs seraient tres différentes si les unités étaient pied, radian et milliseconde.
En I'absence d’information d’unité, il est donc impossible de vérifier que la sor-
tie est bien en degré. 1l serait également impossible de détecter des incohérences
telles que I'utilisation d’une valeur de kp en radian par meétres avec une valeur de
angle max en degré. Ce genre d’erreur est généralement détecté en simulation,
mais il pourrait 1’étre en amont par une analyse statique du programme. Une
telle analyse, appelée calcul de dimensions, suppose I'introduction de cette notion
dans le programme. Notons pour achever de convaincre le lecteur que I'analyse
dimensionnelle fait partie de la boite a outils de base de 'ingénieur. Toute per-
sonne qui manipule des équations y a naturellement recours. L’introduction de
cette analyse dans la vérification des programmes parait donc naturelle.

2.2 Proposition informelle d’une extension dimensionnée

Reprenons le FCS et imaginons en une version dimensionnée. Cette version est
donnée en figure 3. Les ajouts par rapport a la version non dimensionnée sont
sur-lignés en rouge. La premiere idée consiste a ajouter en téte du programme
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const erreur_h_switch = 50.0 ;
const angle_max = 5.2 ;
const kp = 0.1014048 [IENCITERY;
const ki = 0.0048288 [T RLE:
const delta_t = 0.005 ;

const duree_integr = 10000;

const init_integr = 0. ;

node FCS (h_m : real ; h_c : real ) returns (angle_c : real)

var

erreur_h : real;
pid : real;
integral : real;
let
erreur_h = h_c - h_m;
angle_c = if (erreur_h > erreur_h_switch) then angle_max
else if (erreur_h < -erreur_h_switch) then -angle_max
else pid ;
pid = (erreur_h #* kp) + (ki * integral) ;
integral = init_integr -> (pre(integral)
+ (erreur_h * delta_t)
- fby(erreur_h, durre_integr, 0. [CELICIN)*delta_t);
tel

Fig. 3. Programme LUSTRE du FCS étendu avec des unités

la déclaration des unités de base utilisées (ligne 1). Ces unités sont m pour
metre, deg pour degré, et s pour seconde. Le choix est de laisser le program-
meur définir ses propres unités plutot que de lui imposer un corpus standard.
Chaque constante est ensuite déclarée avec son unité (lignes 2 a 6 et 8). Par
exemple, erreur_h_switch est de dimension m, et vaut donc 50 m (ligne 2). Les
constantes du PID sont définies compleétement avec leur dimension (lignes 4 et
5). De méme chaque valeur littérale est annotée avec sa dimension (ligne 23),
cette dimension pouvant étre une dimension physique comme c’est le cas ligne
23 ou la dimension spécifique “sans dimension” comme nous le verrons plus loin.
Enfin, les entrées du programme sont également déclarées avec leur dimension.
h.m et h_c sont regues en m (ligne 10).

Cette extension syntaxique amene plusieurs remarques.

1. Si seules trois unités de base ont été introduites en ligne 1, des dimensions
composées ont été construites et utilisées a partir de ces unités. Pour ce
faire, on a introduit deux opérations sur les dimensions : la multiplication
() et l'inversion (—1). La déclaration de dimension ligne 5 par exemple
spécifie que ki est de dimension deg*m-1*s-1 a savoir degré par meétre et par
seconde. On s’attend alors & ce que l'expression erreur_ h * kp ligne 20 soit
de dimension m* (deg*m-1), c’est-a-dire deg. Cette premiere remarque amene
a penser que la notion de dimension repose sur une structure algébrique
sous-jacente dans laquelle, par associativité et commutativité de I'opération
* puis par simplification entre m et m-1, on puisse dériver que les dimensions
m* (deg*m-1) et deg sont équivalentes.
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2. En appliquant le raisonnement précédent, on semble pouvoir inférer les di-
mensions de ’ensemble des expressions du programme. Par exemple, I’équa-
tion ligne 16 dit que erreur h est de dimension m. De méme, par une
inférence un peu plus longue, on peut obtenir que pid est de dimension
deg, et au final que angle_c est également en deg. Si l'inférence arrive a
donner une dimension a tous les flots du programme, alors le programme est
bien dimensionné. Dans le cas contraire, Le programme est mal dimensionné.
De ce point de vue, le calcul de dimension est similaire a un calcul de type
ou au calcul d’horloge des langages synchrones.

3. Notons que pour inférer la dimension de erreur_h et de pid, on a utilisé le
polymorphisme du point de vue des dimensions des opérations arithmétiques.
Les équations ligne 16, lignes 20, et lignes 21-23 font toutes intervenir une
opération arithmétique (soustraction ou addition). Or elles portent sur des
dimensions différentes. Elles doivent donc étre polymorphes du point de vue
des dimensions. La seule contrainte imposée par I’addition et la soustraction
est de porter sur des flots de méme dimension, quelle que soit celle-ci. A
I'inverse, la multiplication et la division n’impliquent aucune contrainte. On
peut par exemple diviser une température par des radians. En revanche, on
ne peut pas additionner ces deux grandeurs. Un peu plus formellement, cela
pourrait étre exprimé par le typage (sur les dimensions) :

+: (dl,dl) — d1

T . (dl7 dl) — d1
Ydy,ds : dimensions (dv. dp) — dy % ds
( )

dy,do) — dy *dy "

*

/:

4. Remarquons que la constante duree_integr ligne 7 n’est pas dimensionnée.
Implicitement, elle est sans dimension. Cela ameéne a penser que ’ensem-
ble des unités de base du programme, déclaré en ligne 1, est implicitement
augmenté de l'unité “sans dimension”. Les constantes et les flots d’entrée
non dimensionnés par le programmeur sont implicitement sans dimension.

5. Enfin, notons que seules les contantes et les flots d’entrée du programme
ont été dimensionnés explicitement. Le flot de sortie angle ¢ (ligne 10) et
les trois flots internes erreur_h, pid et integral (lignes 12-14) ne sont pas
dimensionnés. Pour autant, ils ne sont pas sans dimension. Avant le calcul
de dimension, leur dimension est simplement inconnue. Comme dans un
systeme d’inférence de types, il sera nécessaire d’introduire pour ces quatre
flots des variables de dimension, qui seront ensuite calculées en suivant un
principe similaire au principe d’unification de l'inférence de types.

3 Formalisation

La formalisation recherchée doit permettre de :

— définir la nature mathématique de I’ensemble des dimensions,
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— a partir de cette définition, trouver un moyen opératoire, si possible simple,
pour tester 1’équivalence de deux expressions de dimensions (par exemple
m*deg*m-1 et deg), puis une méthode pour réduire une expression de di-
mension & sa forme la plus simple (par exemple m*deg*m-1 réduite & deg);

— et enfin, proposer un ensemble de regles d’inférence de dimensions applicables
a un programme LUSTRE dimensionné.

Pour un programme donné P, on notera dans la suite Up = {uy,...,un}
Pensemble des N unités de base déclarées en téte du programme. Chaque u; est
une chaine de caracteres, telle que deg. Nous supposerons que Up est ordonné
par lordre lexicographique. Par exemple, dans le cas du programme figure 3,
Urcs = {deg,m, s}.

On notera également (pr;);cn+ la suite des nombres premiers (pr; = 2,...,
pr; = 1**™ nombre premier).

Enfin on notera 'aj, 'as...des variables de dimension (par similarité aux
variables de type 'a en OCaml), et a1, aa. .. (sans “quote”) des variables & valeurs
dans les rationnels Q.

3.1 Groupe des dimensions

L’ensemble des dimensions possibles engendré par Up, noté (Dy,,*) forme un

groupe infini défini par la grammaire suivante :
d:=1
| v weUp,nelk
| (‘@)™ '« variable de dimension, n € Z
| dxd

ou 1 est 'unité “sans dimension”.

Comme ’a montré [Ken96], ce groupe possede de bonnes propriétés mathé-
matiques définies par les axiomes ci-dessous et qui engendrent la relation d’équi-
valence “=” entre dimensions :

— Commutativité et associativité de * :
vdl,dQEDUP7 di *dy = do * dq
le,dg,dg EID)UP, dl*(dg*dg,) E(dl*d2)*d3

1 est I’élément neutre de * :

vd € Dy, dx1=1xd=d
— additivité des exposants :

Vu € Up,V'a,Va,b € Z, u xu’ = utt et (‘@) (@)’ = ()t

nullité de 'exposant :

Vu € Up,V'a, wW=("a)l=1
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Considérons par exemple la dimension d = m * (deg * m™!). En appliquant

successivement les axiomes ci-dessus, on montre que
d=mx* (deg+m™1)
m* (m~! x deg) (commutativité)

= (m*m~1) x deg (associativité)
= (m°) * deg (additivité de I'exposant)
=1 *deg (nullité de lexposant)

= deg (élément neutre)

Formellement, (Dy,,*) forme un groupe abélien libre de type fini dont le
rang est le cardinal de Up.

3.2 Test d’équivalence

La question est alors de décider, au moyen d’'une méthode calculatoire, si deux
dimensions sont équivalentes au sens de la relation = définie ci-dessus. Une fagon
de décider de 1’équivalence de deux expressions est d’identifier une transforma-
tion qui projette toutes expressions équivalentes en une forme unique. Le groupe
des dimensions possédant une opération de multiplication et une opération in-
verse, il est naturel de le projeter dans I’espace des rationnels Q en suivant un
encodage de type “encodage de Gddel”3. Intuitivement, 'idée consiste &

— projeter chaque unité de base de Up vers un nombre premier (un nombre
unique pour chaque unité),

— projeter chaque variable de dimension vers une variable dans Q,

— associer 'opération exposant sur les unités ou les variables de dimension, a
I'opération exposant dans Q,

— associer l'opération de multiplication dy * do sur les dimensions a ’opération
de multiplication di - dy sur Q,

— et projeter 'unité sans dimension sur la valeur 1.

Ce faisant, on transforme une expression de dimension en une expression sur Q.

Definition 1. Soit la fonction RF (pour Rational Form) définie par induction
sur (Dy,,*) -

RF(1) dfy
RF(ul) def pr (i*™ nombre premier exposant n)
RF((a)) = a"

RE(dy * do) ¥ RF(dy) - RF(dy)

RF associe a toute dimension d une expression rationnelle unique de la forme
RF(d) = L1107
q

ot p,q € N*, et ot chaque «; est une variable dans Q correspondant & une
variable de dimension '«; apparaissant dans d avec l’exposant n;.

3 http://en.wikipedia.org/wiki/Godel_numbering
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A titre d’exemple, en prenant U = {deg, m, s}, alors RF(deg) = 2, RF(m) =
3, RF(s) =5, et par exemple

2
= —u«
15

Proposition 1. RF préserve l’équivalence de dimension :

RF(deg *'axm™' % s71)

le,dQ S (]D)Up’*)’dl =dy = RF(dl) = RF(dQ)

Proposition 2. Inversement, deux expressions de dimension ayant méme forme
rationnelle sont équivalentes :

Vdy,ds € (]D)Upa *), RF(dl) = RF(dg) =dy =dy

C’est cette deuxieme proposition qui nous donne un test facile pour décider de
I’équivalence de deux expressions de dimension.

3.3 Forme normale

Pour toute dimension d de (Dy,,*), RF(d) peut étre décomposée en facteurs
premiers sous la forme

RE(d) =pr{* -...-prif - Hiai-”’

ou les a;,b; € Z et ou chaque «; est une variable dans Q correspondant & une
variable de dimension ’«; apparaissant dans d. Chaque a; représente I’exposant
de u; dans d (rappelons que N est le nombre d’unités de base du programme
P), et chaque b; représente exposant de la variable de dimension 'o; dans d.
A titre d’exemple, en prenant U = {deg,m,s}, RF(m *'a® % s 1 % s71) =
pr? ~pr% -p7'3_2 o,
Definition 2. Soit d € (Dy,,*), notons pri* - ... priy - I;ab = RF(d),
l’ensemble des variables o peut étre éventuellement vide. Soit i1 .. .14; les indices
compris entre 1 et N tel que les a;; sont non nuls et tels que les autres ay, k # i;
Vg sont nuls. On définit la forme normale de d par

1 si tous les a; sont nuls et si RF(d) ne
contient aucune variable
Hi’afl si tous les a; sont nuls et si RF(d)
contient des variables
NF(d) % o

st au moins un a; est non nul et si
RF(d) ne contient aucune variable

i *
(N B X0)

a a; b; . . .
u, ok okux I o' sioau moins un a; est non nul et si
RF(d) contient des variables

1 1 1

Par exemple NF(s* m x'aq % s~ w'a )y =mws L

Les unités et les variables apparaissent de facon unique dans NF(d) et sont
rangées par ordre lexicographique pour les unités puis par ordre des indices pour
les variables. Il s’ensuit que :

* ST
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Proposition 3. Vd € (Dy,,*), NF(d) est unique.

NF(d) est la représentation équivalente la plus courte de d.

Proposition 4. Vdi,ds € (Dy,,*),d1 =dy < NF(dy) = NF(d2).

3.4 Un calcul de dimensions

Reste alors a expliciter les regles du calcul de dimensions. Nous suivons une
formalisation similaire a un systeme d’inférence de type a la ML. Nous notons
“I,C' F dim(exp) = d” pour exprimer que dans I’environnement de dimension-
nement I, si les contraintes dans C' sont satisfaites, alors ’expression exp est de
dimension d.

Pour simplifier la présentation, nous supposerons que le calcul de dimension

intervient apres une premiere passe syntaxique qui

1.
2.

Ot >

(=2}

vérifie que les unités de base utilisées par le programmeur ont été déclarées,
remplace toutes valeurs littérales (par exemple 0. ligne 23) par une constante
de méme dimension déclarée en téte du programme,

. ajoute la dimension 1 aux constantes et flots d’entrée non dimensionnés par

le programmeur,

. range les unités de base par ordre lexicographique,
. ajoute a chaque flot interne ou flot de sortie flow_name une variable de

dimension ’flow_name, le but du systeme de type étant d’inférer automa-
tiquement la valeur de ces variables,

. réécrit toutes les dimensions en leur forme normale,
. et rééerit les opérations fby(x, n,4) en 'expression équivalente

i => pre(i -> pre(... => pre(z))...))

n fois

qui pendant les n premiers cycles retourne la valeur 7 puis a chaque cycle ¢
retourne la valeur de x a t — n.

Le systeme d’inférence de dimension est composé de 12 regles :

Dimensionnement des constantes et des flots. L’environnement de
dimensionnement associe a chaque constante et chaque flot la dimension qui
lui est syntaxiquement associée dans le programme :

const cst = lit dim(d);

[Const]
I,C+ dim(est) =d
node(x; : t1 dim(dy); ... ;2n : t, dim(dy))
returns(z} : ¢} dim(d}); ...z}, : ), dim(d},)) Node]
ICtrdim(z) =dy,...,I\CFdim(z,) = d,
ICrHdim(zh)=dy,....,.I,CF dim(min) =d,
[Var]

var xp:tp dim(dy); ... 52, : t, dim(dy,);
)=

ICtFdim(zy) =dy,...,INCFdim(x,) =d,

25



hal-00997676, version 1 - 28 May 2014

— Dimensionnement des opérations arithmétiques addition et sous-

traction. Une addition ou une soustraction sont dimensionnées si les deux
opérandes ont la méme dimension. Cette nouvelle contrainte est ajoutée
dans ’ensemble des contraintes de ’environnement de dimensionnement. Le
résultat hérite alors de la dimension des opérandes.

IOt dim(expy) =dy I,CtF dim(exps) = da
I''CU{RF(dy) = RF(ds)} - dim(exp; + exps) = d;

[Add]

I,C+dim(expy) =di I,CF dim(exps) = da
I''CU{RF(dy) = RF(d2)} F dim(exp1 — exps) = dy

Dimensionnement des opérations arithmétiques multiplication et
division. A l'inverse de I'addition et de la soustraction, la multiplication et
la division n’imposent aucune contrainte.

[Soust]

I'CFdim(expr) =di I,CF dim(exps) = do
I',C+ dim(expy x exps) = NF(dy * d2)

[Multi}

ICF+ dim(expr) =di I,CF dim(exps) = da
I,C+ dim(exp /exps) = NF(dy * dy ")

Notons que pour simplifier les expressions de dimension stockées dans I’envi-
ronnement I, la dimension des résultats de ces opérations est normalisée.

Dimensionnement des opérations de comparaison. Deux flots ne peu-
vent étre comparés que si ils ont méme dimension. Dans ce cas, I'expression

[Div]

booléenne exprimant cette comparaison est sans dimension.
ICt dim(expy) =dy I,CF dim(exps) = da
I''CU{RF(dy) = RF(ds)} - dim(exp; comp exps) =1

[Comp]

avec comp € {<,>,=,<,>}.

Dimensionnement des expressions if-then-else. Si la condition est
sans dimension, et si les deux branches ont la méme dimension, alors I’expres-
sion if-then-else hérite de cette dimension.

ICtdim(expr) =di I,CF dim(exps) = da
I''CU{RF(dy) = RF(d3), RFE(b) = 1} - dim(ite(b, exp1, exps)) = di

[ITE]

(on1 ite est 'abréviation de if-then-else).

Dimensionnement des expressions temporelles. L’opération d’initiali-
sation (->) impose que ses deux opérandes (la valeur initiale et expression
pour les instants suivants) aient méme dimension.

ICFdim(expr) =di I,CF dim(exps) = da
I'CU{RF(dy) = RF(d2)} F dim(exp1 —-> exps) =d;

[Init]
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L’opérateur pre ne change pas la dimension du flot.

ICF dim(exp1) = dy [Pre]

I, C v dim(pre(expy)) = dy

— Dimensionnement des équations. Enfin, une équation propage la dimen-
sion de sa partie droite vers sa partie gauche.

x = exp € Eqs I,CF dim(exp) =d
ICu{'z=RF(d)} Fdim(z)=d

[Equation]

Notons qu’aucune regle ne contient de prémisse négative. Si deux regles sont ap-
plicables a un instant donné de ’analyse, alors ’application de I'une n’empéchera
pas 'application de l'autre. Le systeme de regle est donc confluent. Le résultat
de I'inférence ne dépend pas de 'ordre d’application des regles.

Si a Iissue de ’application des regles sur un programme donné, les contraintes
de C' admettent une solution unique dans I’environnement I", alors le programme
est bien dimensionné, et la dimension de ’ensemble des flots peut étre calculée.
Dans le cas inverse, le programme est mal dimensionné.

Notons enfin deux points intéressants:

— les contraintes générées par les reégles d’inférences ne sont que des contraintes
d’égalité;

— ensuite, un programme LUSTRE sémantiquement correct étant déterministe,
si les dimensions de toutes les entrées et de toutes les constantes sont données,
alors sit le systeme de contraintes généré par les regles d’inférence admet une
unique solution, soit il n’admet aucune solution; dans ce cas le programme
bien que sémantiquement correct est mal dimensionné.

Ces deux points laissent a penser que l'inférence des dimensions d’un pro-
gramme LUSTRE est une opération plus simple que l'inférence de type a la ML,
et méme que l'inférence de dimension d’un programme impératif a la Java ou C.
Cette question, a I’état de conjecture, ne sera pas approfondie dans cet article.

3.5 Application a ’exemple

Reprenons 'exemple du FCS dans lequel les 6 étapes préliminaires décrites au
début de la section précédente ont été réalisées (a ’exception du remplacement
de loccurrence de £by pour des raisons de lisibilité). Le nouveau programme est
décrit figure 4. Quatre variables de dimensions ont été introduites (lignes 11, 13,
14 et 15). On procede alors de fagon itérative :

— Soient environnement vide I'y (qui ne contient aucun dimensionnement) et
I’ensemble de contraintes vide Cy = ). A partir de cet environnement, seules
les regles Const, Node et Var sont applicables, et donnent C; = Cy et I}
I’environnement qui associe & chaque constante et chaque flot sa dimension
telle que explicitée dans le programme.
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[din - doz, 0, < |
const erreur_h_switch = 50.0 dim(m)
const angle_max = 5.2 dim(deg);

const kp = 0.1014048 dim(deg*m-1);
const ki = 0.0048288 dim(deg*m-1*s-1);
const delta_t = 0.005 dim(s);

const duree_integr = 10000 [ESEXGON;

const init_integr = 0. dim(m*s);

const LO = 0. dim(m);

node FCS (h_m : real dim(m); h_c : real dim(m)) returns (angle_c : real [CEHEIGELTICWIN)

var
erreur_h : real ;
pid : real ;
integral : real ;

let
erreur_h = h_c - h_m;
angle_c = if (erreur_h > erreur_h_switch) then angle_max
else if (erreur_h < -erreur_h_switch) then -angle_max
else pid ;
pid = (erreur_h * kp) + (ki * integral) ;
integral = init_integr -> (pre(integral)
+ (erreur_h * delta_t)
- fby(erreur_h, durre_integr, )*delta_t);
tel

Fig. 4. Programme LUSTRE du FCS étendu avec des unités et normalisé

— Plusieurs regles peuvent alors étre appliquées. Citons a titre d’exemple la
regle Soust qui déduit de la ligne 17 que dim(h_c - hm) =m et qui produit
la contrainte triviale {3 = 3} (rappelons que RF(deg) = 2, RF(m) = 3,
et RF(s) = 5). Plus intéressant, la régle Comp appliquée aux expressions
booléenne lignes 18 et 19 déduit que ces deux expressions sont de dimension
1 avec la contrainte erreur_h = 3 (signifiant que erreur_h doit étre en m).
Citons enfin la regle Equation appliquée ligne 17 qui génere également la
contrainte erreur_h = 3.

— Au final, 'ensemble de contraintes produit est

Chinal = { %erreur,h = %integml; erreur_h = 3; integral = 15;

pid = %erreur,h; integral = Serreur_h; pid = 2; angle_c = 2; }
Cet ensemble de contrainte admet une unique solution, d’ott on déduit :
’erreur_ h = m, ’integral = m*s, ’pid = deg, ’angle_c = deg

et donc que la sortie du programme est bien en degrés.

4 Discussion

L’objectif de cet article était de proposer I'introduction de dimensions dans des
langages de programmation de systemes embarqués tels que LUSTRE. Ces lan-
gages, de part leur nature déclarative et flots de données, se prétent naturelle-
ment a un typage statique de flots par des expressions de dimension. Les infor-
mations de dimension sont des annotations formelles utilisées par un analyseur
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@

’ programme partiellement dimensionné ‘

(@ | dajout des variables de dimensions

’ programme dimensionné @@ analyse de dimension

(@ | suppression des dimensions

’ programme sans dimension ‘

@ génération de code

code C

Fig. 5. Processus de conception intégrant ’étape d’analyse de dimension

de dimension, similaire & un calcul de type ou un calcul d’horloge, qui permet de
décider si un programme est bien dimensionné. Un processus de développement
intégrant 'analyse de dimension est donné figure 5 :

1. Le processus commence par I’écriture par le programmeur d’un programme
partiellement dimensionné (par exemple le programme figure 3), c’est-a-dire
explicitant les unités utilisées et les dimensions des constantes et des flots
d’entrée (étape 1).

2. Ce programme est complété par I'ajout des dimensions implicites : dimension

1 ou variables de dimension (par exemple le programme figure 4) (étape 2).

. L’analyse de dimension est ensuite effectuée (étape 3).

4. Puis, les annotations de dimensions sont retirées pour obtenir une version
standard (sans dimension, par exemple le programme figure 2) du pro-
gramme (étape 4).

5. Version qui est ensuite compilée et transformée en code C (étape 5).

w

Ce processus amene deux remarques. Notons d’une part que 'analyse de di-
mension est effectuée a la compilation, avant la génération de code, et n’impacte
pas celle-ci. L’intérét est de ne pas nécessiter de modification du générateur de
code. En revanche, cela interdit I'exploitation des informations de dimension a
Pexécution, par exemple pour tester les dimensions des entrées fournies au pro-
gramme lors d’une exécution en mode interactif. Notons ensuite que 1’extension
proposée du langage LUSTRE a la bonne propriété d’étre conservatrice, au sens
ou si aucune dimension n’est renseignée lors de I’étape 1, I’analyseur de dimen-
sion inferera que tous les flots du programme sont sans dimension. En ce sens,
il est encore possible au programmeur de ne renseigner aucune dimension et
continuer a “faire comme avant”.

Plusieurs questions restent ouvertes et feront 'objet des travaux suivants :

— La complexité de Uinférence de dimension. Comme dit rapidement et sans
justification a la fin de la section 3.4, la nature flot de données a assignation
unique et la propriété de déterminisme du langage LUSTRE devrait simplifier
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en pratique, voire réduire la complexité théorique, du calcul de dimension,
par rapport aux approches plus générales proposées par [Ken96] ou plus
récemment par [KL13]. Cette affirmation devra étre démontrée par une étude
ultérieure sur la complexité théorique du calcul et sa mise en pratique.

— Les expressions non dimensionnables. Comme le remarquait [Ken96], cer-
taines expressions ne peuvent pas étre dimensionnées par l’approche pro-
posée. Cest le cas de /x. Cela nécessiterait de traiter des exposants ra-
tionnels (moyennant ’abandon du plongement des dimensions dans Q et son
remplacement par un calcul formel sur les unités).

— Le cas des neeuds importés ou génériques. Imaginons un systeme FCS com-
mandant plusieurs gouvernes via plusieurs lois de type PID. Il serait naturel
de coder une seule loi PID générique et de l'instancier autant de fois que
nécessaire. Mais chaque instance contrélant un parametre différent de I’avion
(altitude, vitesse, angle, etc.), la loi générique ne peut intégrer des dimensions
connues a I'avance. A 'image de 1’addition, elle doit pouvoir étre instanciée
sur des dimensions différentes, et donc dimensionnée de fagon polymorphe.

— Conwversion de dimension. Comme 1’a proposé [Nov95], une troisieme pers-
pective serait la prise en compte des multiples ou diviseurs d’une dimension,
par exemple m et cm, ou de conversion entre unités, par exemple m et foot.

Remerciements. L’auteur tient a remercier vivement Rémi Delmas pour les dis-
cussions fructueuses qui ont initié ce travail, et les relecteurs pour leurs remarques
trés judicieuses.
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Abstract

De nombreux travaux utilisent des modeéles formels pour effectuer de la ==vérification
de propriétés ou de la génération de tests. Cependant, produire ces modeles reste une tache
complexe et fastidieuse. L’inférence de modeéles est un domaine de recherche récent qui répond
partiellement & cette problématique. Cette technique consiste a générer des modeles a partir
de tests automatiques ou d’informations sur 'application. Cet article propose une nouvelle
approche de génération de modeles & partir de traces d’exécution (séquences d’actions) ex-
traites depuis une application. Intuitivement, un expert humain est capable de reconnaitre
des comportements fonctionnels parmi ces traces, en appliquant des régles de déduction. Nous
proposons une plateforme capable de reproduire ce principe en utilisant un systéme expert basé
sur des regles d’inférence. Ces regles sont organisées en couches et permettent de construire
des modeles IOSTS partiels (Input Output Symbolic Transition System), qui deviennent de
plus en plus abstraits au fur et a mesure que 'on s’éleve dans la pile de regles. Comme cette
solution se base sur des traces issues d’une application en cours d’exécution, cet ensemble de
traces peut étre potentiellement trop réduit. Pour augmenter cet ensemble automatiquement,
notre solution fournit également un Robot explorateur guidé par des stratégies de couverture,
permettant de découvrir de nouveaux états de I’application, et ainsi de produire de nouvelles
traces.

Mots clés : IOSTS, inférence de modeles, test automatique.

1 Introduction

Le cycle de vie d’une application n’est souvent accompagné que de peu de documentation et
ceci tend a plusieurs problématiques. Premierement, la phase de test, qui s’appuie généralement
sur cette documentation, donne une couverture de test treés incomplete. Par la suite, la mainte-
nance devient ardue car sa compréhension et sa modification nécessite de se plonger dans le code
source, dans la mesure ou il est disponible. Une premiere solution, connue dans le monde de la
recherche depuis plusieurs décennies, consiste a définir des modeles formels exprimant les com-
portements fonctionnels d’une application. Un tel modele représente de la documentation, et peut
également permettre la génération automatique de suites de tests grace a des techniques de test
basées modele. Cependant, la production de modeles formels s’avere étre une tache complexe et
lourde. Aujourd’hui, seules des spécifications partielles sont proposées dans la plupart des cas. A
nouveau, nous retrouvons les problématiques énoncées précédemment, a savoir une génération de
test partielle et le manque de documentation.

Dans cet article, nous nous intéressons a l'inférence de modeles, un domaine de recherche récent
qui tend a aider a l’obtention de modeles. Cette approche peut s’appliquer pendant la phase de
conception d’un logiciel, mais elle s’applique particulierement bien lorsque ’application existe et
fonctionne déja. Elle cible en priorité les phases de maintenance et d’évolution. L’inférence de
modeles permet d’étudier et de comprendre le fonctionnement d’une application en générant une
spécification. Grace a du test automatique ou a I’étude de traces d’exécution, des méthodes et out-
ils sont ainsi capables de générer des modeles partiels [MBN03, ANHY12, MvDL12, YPX13], qui
peuvent étre employés pour générer automatiquement des cas de test de non-regression [AFTT12].
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Mais ils pourraient aussi étre utilisés comme base pour retrouver et écrire une spécification complete.
Cependant, les modeles produits offrent peu de sémantique et restent souvent proches des traces
d’exécution. De plus, ces méthodes d’inférence de modeles ne prennent généralement en compte que
des applications événementielles, c’est-a-dire des applications qui offrent une interface graphique
permettant aux utilisateurs d’interagir, tout en répondant & une séquence donnée par 'utilisateur.
En effet, elles peuvent étre explorées, par test automatique, en remplissant les interfaces par des
données de test et en déclenchant des événements (clic, etc.).

Nous proposons ici une nouvelle solution pour générer des modeles a partir de traces d’exécution
en supposant que les applications ne sont pas obligatoirement événementielles. Intuitivement, nous
sommes partis du postulat suivant : un expert humain, qui est capable d’écrire des spécifications,
est généralement capable de lire des traces d’exécution et de reconnaitre des comportements fonc-
tionnels, en s’appuyant sur sa connaissance de l'application. Nous avons choisi d’injecter cette
notion d’expertise et de connaissance dans une méthode d’inférence de modeles pour produire
non pas un modele mais plusieurs, offrant ainsi différents niveaux d’abstraction et exprimant une
sémantique de plus en plus riche. Cette notion de connaissance est reproduite par un systeme
expert qui comporte des regles formalisées par une logique des prédicats du premier ordre. En
appliquant ces regles sur des traces d’une application, puis de modeles en modeles, les déductions
de l'expert humain sont simulées pour inférer de nouveaux modeles qui gagnent en abstraction.
Les modeles obtenus dans ce travail sont des IOSTSs (Input Output Symbolic Transition Sys-
tems [FTWO05]). Comme notre solution repose sur les traces issues d’une application en cours
d’exécution, les modeles produits sont intimement liés a la richesse de cet ensemble de traces. Un
ensemble trop pauvre en termes d’information menera a des modeles tres partiels. Pour pallier cela,
notre approche est également composée d’'un Robot explorateur qui va augmenter cet ensemble
de traces via du test automatique. A la différence des méthodes existantes, ce robot peut pro-
duire de nouvelles traces et découvrir de nouveaux états d’une application en suivant des stratégies
d’exploration définies par des regles d’inférence. Ces stratégies peuvent ainsi étre modifiées comme
désiré suivant le type d’application.

Dans la section suivante, nous décrivons de fagon générale le fonctionnement de notre plateforme
rassemblant le Robot générateur de traces et le Générateur de modeles. Puis, par manque de place,
nous détaillons uniquement ce dernier mais de facon concréete, en ciblant le contexte des applications
Web. Nous rappelons quelques définitions et notations sur les IOSTSs en Section 3. Par la suite,
nous décrivons notre Générateur de modeles architecturé en couches en Section 4. Nous comparons
notre méthode a quelques travaux et concluons en Section 5.

2 Présentation générale de I’approche

Notre approche a pour but de générer des modeles formels qui expriment des comportements
fonctionnels d’'une application a partir de ses traces d’exécution. L’une des originalités fortes
de cette approche réside dans la génération incrémentale de plusieurs modeles qui capturent le
comportement de I'application & différents niveaux d’abstraction. De fagon générale, ces modeles
sont partiels et leur expressivité dépend de la richesse des traces, exprimée en quantité d’actions.
Le nombre de modeles n’est pas strictement limité, bien qu’il doive étre fini.

Intuitivement, notre méthode de génération de modeles provient de l'idée suivante : un ex-
pert métier, capable de concevoir des modeles, peut également diagnostiquer le fonctionnement
d’une application en lisant ses traces grace a ses connaissances et a un raisonnement logique. Ces
connaissances peuvent étre formalisées sous forme de regles suivant une logique des prédicats du
premier ordre et étre exploitées pour construire automatiquement des modeles. Nous avons choisi
de décomposer cette expertise et connaissance en différents modules comme le montre la Figure
1(a).

Le Générateur de modéles est la piece maitresse de notre solution. Il regoit des traces en entrée,
qui peuvent étre envoyées par un Moniteur, qui a pour objectif de collecter des traces a la volée.
Le Générateur de modeles repose sur un systeme expert, autrement dit un moteur d’intelligence
artificielle, permettant de simuler le raisonnement d’un expert en utilisant des regles d’inférence qui
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Figure 1

expriment la connaissance de cet expert. Dans notre cas, cette connaissance métier est organisée
sous forme d’une architecture hiérarchisée en couches. Chacune rassemble un ensemble de regles
qui permettent de créer deux IOSTSs (excepté pour la premiere couche). Plus la couche est élevée
et plus le modele généré est abstrait. Ces modeles sont successivement stockés et peuvent étre
analysés par la suite par des experts ou par des outils de vérification.

L’ensemble des traces peut ne pas étre suffisant pour générer des modeles pertinents et/ou
suffisamment complets. 1 est alors possible de collecter plus de traces par test automatique dans
le cas ou les applications sont événementielles. Dans notre approche, le Robot explorateur est
chargé de cette exploration automatique. Mais, a la différence de la plupart des techniques de
test automatique [MBNO03, ANHY12, MvDL12, AFT*12, YPX13], notre robot ne progresse pas
a laveugle, ne se base pas sur du test aléatoire et n’utilise pas une stratégie d’exploration fixe.
Notre robot est guidé de fagon intelligente par le Générateur de modeles qui applique une stratégie
d’exploration décrite par des régles d’inférence. Ces régles interprétent les modeles en cours de
génération a la volée, et renvoient une liste d’états symboliques a explorer par le robot. Le Moniteur
ou le Robot récupeérent les traces produites par le test automatique et les fournissent au Générateur
de modeles et ainsi de suite.

Cette approche, telle qu’elle est congue, offre ainsi de nombreux avantages :

e il est possible de "appliquer sur tout type d’application ou systeme a condition qu’il produise
des traces. Ces derniéres peuvent avoir été stockées au préalable et/ou peuvent étre produites
par du test automatique si ’'application analysée est événementielle,

e l'exploration de 'application est guidée par une stratégie qui peut étre modifiée en fonction
des besoins liés a 'application analysée. Cette stratégie offre I’avantage de pouvoir cibler
certains états de ’application quand le nombre d’états est trop grand pour étre completement
visité en un temps raisonnable,

e la connaissance encapsulée par le systéeme expert peut étre utilisée pour couvrir des ensembles
de traces provenant de plusieurs applications de méme type (Web, etc.),

e mais les régles peuvent aussi étre spécialisées et ajustées pour une application spécifique
dans le but de générer des IOSTSs plus précis. Cela devient particulierement intéressant
pour comprendre une application et inférer différents niveaux d’abstraction,
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e notre méthode est a la fois flexible et évolutive. Elle ne produit non pas un mais plusieurs
IOSTSs selon le nombre de couches, qui n’est pas limité et peut évolué en fonction du type
de Tapplication. Chaque modele exprime des comportements de I’application & un niveau
d’abstraction donné. Il peut étre utilisé pour faciliter la génération d’un modele final, pour
appliquer des techniques de vérification (vérifier la satisfiabilité de certaines propriétés) ou
encore pour automatiquement générer des suites de tests fonctionnels.

Par manque de place, nous ne présentons dans ce papier que la partie traitant de I'inférence de
modeles, mais auparavant, nous donnons quelques définitions.

3 Définition du modeéle IOSTS et notations

Un TIOSTS est un modele de type automate étendu composé de deux ensembles de variables, un
ensemble de variables internes permettant de stocker des informations et un ensemble de parametres
enrichissant ses actions. Les transitions portent les actions, des gardes et des assignations sur des
variables internes et des parametres. L’ensemble des actions est séparé par des actions entrantes,
commencant par ? et des actions sortantes, commencant par !. Les premiéres expriment les actions
attendues par le systeme, tandis que les secondes expriment des actions produites par le systeme.
Un IOSTS possede des états symboliques (locations).

Definition 1 (Input/Output Symbolic Transition System (IOSTS)) Un IOSTS § est un
tuple < L,10,V,V0,I, A, —>, tel que :

o [ est l’ensemble dénombrable d’états symboliques, 10 est I’état symbolique initial,

o V est l’ensemble de variables internes, I est 'ensemble de paramétres. Nous notons D, le
domaine dans lequel une variable v prend des valeurs. L’attribution de valeurs a un ensemble
de variables Y C V U I est défini par des valuations de telle sorte qu’une valuation est une
fonction v 1Y — D. vy représente la valuation nulle. Dy décrit [’ensemble des valuations
pour l’ensemble Y de variables. Les variables internes sont initialisées par la valuation V0
sur 'V, qui est supposée unique,

e A est l’ensemble des actions symboliques a(p), avec p = (p1,...,pr) un ensemble fini de
paramétres dans I*(k € N). p est également supposé unique. A = AT U AP U {16} : AT
correspond & Uensemble des action d’entrées, A° est Uensemble des actions de sorties, § est
la quiescence,

e — est l'ensemble des transitions. Une transition (1;,1;,a(p), G, A), partant de I’état symbol-

,G,A . P
ique l; € L et arrivant a l; € L, notée l; L l; est étiquetée par :

— une action a(p) € A,

— une garde G sur (pUVUT (pUV)) qui doit étre satisfaite pour tirer la transition. T'(pUV)
est un ensemble de fonctions qui retournent des booléens uniquement (c’est-a-dire des
prédicats) sur pUV,

— une fonction d’assignement A qui met a jour des variables internes. A est de la forme
(z := Ag)zev, tel que A, est une expression sur VUpUT(pUV).

Un IOSTS est associé & un IOLTS (Input/Output Labelled Transition System) pour formuler
sa sémantique. De fagon intuitive, un IOLTS sémantique correspond a un automate valué ne
contenant pas de variables et qui est souvent infini : les états d’IOLTS sont étiquetés par des
valuations sur les variables internes et les transitions transportent des actions et des valuations sur
I’ensemble des parametres. La sémantique d'un IOSTS 8§ =< L,ly, V, Vo, I, A, —> est I’ IOLTS
[8] =< @, qo, %, —> composé d’états valués dans Q@ = L x Dy, qo = (lp, Vp) est 1'état initial,
3 I'ensemble des actions valuées et — est la relation de transition. La définition de I’ IOLTS
sémantique peut étre trouvée dans [FTWO5].
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Definition 2 (Séquences d’exécution et traces) Pourun IOSTSS =< L,10,V,V0,I,A,—>,
interprété par son IOLTS sémantique [8] =< Q, qo, X, —>, une séquence d’exécution de 8,
q000q1 ---Gn—10n—1qn est une séquence de termes q;0;qi+1, avec o € X une action valuée et q;,
Gi+1 deuzx états de Q.

Run(8) = Run([8]) est l’ensemble des séquences d’exécution de [8]. Il s’en suit qu’une trace
d’une séquence d’exécution r est définie par la projection projs(r) sur les actions. Tracesp(8) =
Tracesp([8]) est l’ensemble des traces des séquences d’exécution terminées par des états de F' X Dy .

4 Inférence de modeles partiels

Comme décrit dans la Section 2, le Générateur de modeles est principalement composé d’un systeme
expert, qui inféere des IOSTSs a partir d'un ensemble de traces provenant d’une application ou
d’un systeme. Un systéme expert est fondé sur un moteur de regles qui utilise ces dernieres pour
faire des déductions ou des choix. Dans un tel systeme, la base de connaissances est séparée du
raisonnement : la connaissance est exprimée par une base de faits qui est analysée par des regles
qui adoptent souvent un chainage avant. Ces regles produisent de nouveaux faits et ainsi de suite.
Le moteur s’arréte lorsque plus aucune regle ne peut étre activée. Notre Générateur de modeles
prend en entrée des traces qui correspondent a la base de faits initiale. Les régles d’inférence sont
ici organisées en couches, pour tenter de correspondre avec le comportement d’un expert humain.
Ces couches sont présentées en Figure 1(b). Chacune est composée de régles qui s’appliquent sur
la base de faits courante, via le moteur d’inférence qui déduit de nouveaux faits. Lorsque aucune
regle d’'une couche ne peut plus étre instanciée, la nouvelle base de faits est enregistrée et sera
utilisée par la couche suivante.

La premiere couche commence par formater puis élaguer ’ensemble de traces donné en entrée.
Habituellement, quand un expert humain doit lire des traces d'une application, il commence par
les filtrer pour ne conserver que celles qui ont du sens vis-a-vis de l'application. Cette couche
va effectuer ces opérations automatiquement. Pour cela, il faut demander & I'expert comment il
décide d’ignorer certaines traces et sur quels informations il se base. Ce sont ces choix que nous
formalisons sous forme de regles dans cette premiere couche.

Nous appelons traces structurées, les traces conservées et sur lesquelles des informations ont
été identifies, par opposition aux traces brutes qui proviennent du Moniteur. L’ensemble de ces
traces structurées, noté ST, est ensuite transmis a la couche supérieure. Ce procédé est effectué de
maniére incrémentale. Chaque fois que de nouvelles traces sont données au Générateur de modeles,
elles sont formatées et filtrées avant d’étre envoyées a la couche 2 sous forme de traces structurées.

Les couches restantes produisent deux IOSTSs chacune : le premier IOSTS 8; possede une
structure en arbre dérivée des traces. Le second, noté App(8;) est une approximation de 'TOSTS
précédent qui capture potentiellement plus de comportements mais qui peuvent s’avérer incorrects.
Ces deux IOSTSs sont minimisés grace & une technique de minimisation par bisimulation [Fer89].

Le role de la seconde couche consiste a effectuer une premiere transformation des traces struc-
turées en IOSTS. Intuitivement, les actions valuées d’une trace sont successivement traduites en
transitions IOSTS en respectant la définition de I'TOSTS sémantique. Dans cette couche, les
TOSTSs ne sont pas regénérés a chaque fois que de nouvelles traces sont regues. Ils sont complétés
a la volée.

Les couches 3 & N (N étant un entier fini) sont composées de régles qui simulent la capacité d’'un
expert humain a analyser des transitions dans le but de déduire la sémantique de I’application. Ces
analyses et déductions ne sont souvent pas réalisées d’une seule traite. C’est pourquoi le Générateur
de modeles est architecturé par un nombre non-préalablement défini mais fini de couches. Chacune
d’entre elles prend un IOSTS S;_; en entrée, qui est le modele résultant de la couche précédente.
Cet IOSTS, qui représente la base de faits au travers de ses transitions, est analysé par des regles
pour inférer un nouvel IOSTS qui, au mieux, est plus riche sémantiquement que le précédent. Les
couches les plus basses (niveau 3 au moins) sont composées de régles génériques qui peuvent étre
appliquées sur plusieurs applications de méme type. Par exemple, nous rassemblerons les regles
permettant d’identifier de maniere fiable un protocole réseau au sein d’'une méme couche. Certaines
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de ces regles permettent d’enrichir des transitions qui vont s’avérer pertinentes pour les couches
supérieures. D’autres regles peuvent effectuer des agrégations simples de transitions successives
en une seule, composée d'une action plus abstraite. Les couches les plus hautes possedent des
regles plus précises qui peuvent étre dédiées a une application spécifique. Ces regles peuvent
étre employées pour effectuer des agrégations de transitions ou pour enrichir le sens d’une action,
toujours en étant fortement liées au métier de 'application. Si un expert du domaine pouvait écrire
la plupart des regles des couches précédentes, les couches les plus hautes nécessitent une expertise
sur 'application cible.

Afin que la génération de modeles puisse se faire de fagon déterministe et finie, les regles de ces
différentes couches doivent respecter les hypotheses suivantes :

1. (complexité finie) : une régle ne peut s’appliquer qu'un nombre fini de fois sur une méme
base de faits,

2. (justesse) : les regles d’inférence sont Modus Ponens,

3. (pas d’élimination de connaissance implicite) : apres 'application d’une regle r exprimée par
la relation r : T; — T;11(¢ > 2), avec T; une base de faits comportant des Transitions, pour
toute transition t = (L, L, a(p), G, A) extraite de Tj 1, [, est accessible depuis lp.

Dans la suite, nous détaillons ces différentes couches en prenant I’exemple du contexte des
applications Web et nous donnons des exemples de regles. Nous avons choisi le moteur d’inférence
Drools !, qui accepte des regles de la forme When condition sur les faits Then actions sur les faits.
Ainsi, les reégles présentées seront de ce format. Drools est un outil flexible, écrit en Java, qui
emploie des bases de faits implantés par des objets. Pour correspondre a la définition d’un IOSTS,
nous avons des faits de type Location et Transition. Cette derniére classe est composée de deux
états symboliques Linit, Lfinal, ainsi que de deux collections de données Guard et Assign décrivant
les gardes et assignations liées a une transition d’un IOSTS comme défini en section 3.

4.1 Couche 1 : représentation des traces et filtrage

Les traces d’une application Web sont basées sur les messages HTTP (requétes et réponses). Le
protocole HTTP est concu de maniere a ce que chaque requéte HT'TP soit obligatoirement suivie
d’une seule réponse HTTP. De ce fait, les traces données a la couche 1 sont des séquences de
couples (requéte HTTP, réponse HTTP). Cette couche commence par formater ces couples afin
d’obtenir un format de traces strict et plus simple a analyser.

Une requéte HT'TP est un message textuel contenant un verbe HTTP (GET, POST, etc), suivi
d’un identifiant uniforme de ressource (URI). Elle peut également contenir des en-tétes tels Host,
Connection ou Accept. La réponse HTTP correspondante est également textuelle et contient au
moins un code de retour. Cette réponse peut aussi contenir des en-tétes (par exemple Content-
Type, Content-Length) et un corps de réponse. Ce sont ces informations que nous identifions dans
nos traces structurées.

La proposition ci-apres permet transformer ces données textuelles en actions valuées structurées.

Definition 3 (Traces Structurées) Soit t = reqy,respi,..., reqn, resp, une trace HTTP brute,
composée d’une séquence alternée de requétes HTTP req; et de réponses HTTP resp;. La trace
structurée o de t est la séquence (a1(p),61)...(an(p),0y) telle que :

e a; est le verbe HTTP utilisé pour effectuer la requéte req;,
e p est l’ensemble des paramétres {URI, request, response},

o 0; est la valuation p — D, qui assigne une valeur a chaque variable p. 0 est obtenu des
valeurs extraites dans req; et resp;.

Thttp://www.jboss.org/drools/
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L’ensemble des traces structurées est noté ST.

Habituellement, un utilisateur exécute, via un navigateur Web, une requéte qui représente la
requéte principale. Pour autant, le navigateur va généralement déclencher d’autres sous-requétes
qui permettent de rapatrier, par exemple, des images ou des fichiers CSS et JavaScript. De maniere
générale, ces requétes n’ont aucune valeur ajoutée en matiere de sémantique pour une application.
C’est pourquoi nous proposons un ensemble de regles dans la couche 1 qui permettent de reconnaitre
ces sous-requétes et de les éliminer.

De telles sous-requétes peuvent étre identifiées de plusieurs manieres. Par exemple, si une image
est récupérée, I'URI de cette requéte se termine souvent par une extension de fichier de type image.
De plus, lorsque l'en-téte Content — T'ype d’une réponse est fourni, il peut également étre analysé
pour reconnaitre toute sous-requéte non pertinente. En nous basant sur ces informations, nous
avons créé des ensembles de regles dont le format est le suivant :

rule "Filter"
when
$t: HttpVerb(condition on the content)
then
retract($t);
end

Ces regles prennent une condition sur le contenu des requétes et des réponses, et suppriment
toute action valuée non désirée. En guise d’exemple concret, la Figure 2 permet de supprimer les
actions qui permettent de récupérer des images de type PNG.

rule "Filter PNG images"

when
\$va: Get(request.mime_type = ’png’ or
request.file_extension = ’png’)

then
retract (\$va);

end

Figure 2: Exemple de regle de filtrage

Apres le déclenchement de ces régles de niveau 1, nous obtenons un ensemble de traces formatées
ST composées d’actions valuées, & partir desquelles la couche suivante peut extraire les premiers

IOSTSs.

4.2 Couche 2 : transformation des traces en IOSTSs

Intuitivement, cette transformation est fondée sur la Définition 2 et la transformation en IOLTS
sémantique. En fait, deux IOSTSs sont construits : le premier structuré, sous forme d’arbre,
représente les traces. Le second est une sur-approximation du premier IOSTS. Ceux-ci sont con-
struits en appliquant les étapes suivantes :

1. des séquences d’exécution sont calculées a partir des traces structurées en injectant des états
entre les actions valuées,

2. le premier IOSTS nommé 8§ est dérivé de ces séquences d’exécution et, est ensuite minimisé
par bisimulation [Fer89),

3. le second IOSTS, noté App(8) est obtenu & partir de 8, en fusionnant certains états symbol-
iques, puis en appliquant également une technique de minimisation par bisimulation.

La base de faits résultante est composée d’objets Transition(Action, Guard, Assign, Linit, Lfinal),
composés respectivement d’une action, d’une garde, d’une assignation de variables internes, d'un
état symbolique de départ et d'un état symbolique d’arrivée. Le second IOSTS est donné avec des
objets de type AppTransition.
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Traces vers Séquences d’exécution

Etant donné une trace o, une séquence d’exécution r est construite en injectant des états sur les
cOtés droit et gauche de chaque action valuée de o. En gardant a I'esprit la définition d’un IOLTS
sémantique, un état est un tuple de la forme ((URI, k), vy) avec vy la valuation nulle et (URI, k)
un tuple composé d’une URI et d’un entier (k > 0). (URI, k) sera par la suite un état symbolique
de I'TOSTS généré. Comme nous souhaitons préserver 'ordre séquentiel des traces, quand une URI
déja rencontrée est une nouvelle fois détectée, ’état résultant est composé de I'URI couplée a un
entier k qui est incrémenté pour créer un nouvel état unique.

La traduction des traces structurées S7" en un ensemble de séquences d’exécution SR est réalisée
par I’Algorithme 1. I1 gére un ensemble States qui stocke les états construits. Toutes les séquences
d’exécution r de Runs commencent par le méme état (10,vp). L’Algorithme 1 couvre ensuite
chaque action (a;,6;) de r pour construire le prochain état s. Il extrait la valuation URI = val
de 6;, qui donne la valeur de 'URI de la prochaine ressource atteinte apres 'action a;. L’état
s = ((val,k 4+ 1),vy) est construit avec k tel qu’il existe (URI, k),vy) € States composé du plus
grand entier k£ > 0. La séquence d’exécution r est complété avec I'action valuée (a;,0;) suivie de
I’état s. Enfin, SR rassemble toutes les séquences d’exécution construites.

Algorithm 1: Traduction de traces en séquences d’exécution

input : Ensemble de Traces ST
output: Ensemble de séquences d’exécution SR
States := (;
foreach trace o = (ao,6p)...(an,0n) € ST do
r:= null;
for 0<i<ndo
if i==0 then

| 7 :=r(s0,vp)
extraire la valuation URI = val de 6;;
if ((val,0),vy) ¢ States then

[T B VI VI

® N

o L s:= ((val, 0),vy);

10 else

11 | s:=((val,k+1),vy) avec k > 0 le plus grand entier tel que ((val,k),vg) € States;
12 States := States U {s};

13 | ri=r(ai,0:).s

142 | SR:=SRU{r}

4.2.1 Génération d’IOSTSs

Le premier IOSTS 8§ est directement dérivé de I’ensemble SR. Il correspond a un arbre composé
de chemins, chacun exprimant une trace commengant par le méme état initial. Cet IOSTS est
ensuite minimisé.

Definition 4 Ftant donné un ensemble de séquences d’exécution SR, I’TOSTS S est appelé I’'TOSTS
arbre de SR et correspond a < Lg,10s,Vs,VO0s,Is, As, —s> tel que :

Ls = {l; | 3r € SR, (li,vy) est un état de r}, 10s est U’état symbolique initial tel que Vs € SR, s
commence par (10s,vy), Vs =0, V0s = vy, As = {a;(p) | Is € SR, (ai(p), ;) est une action valuée
de s}, —s et I sont définis par la régle d’inférence suivante appliquée d tout élément s € SR :

si(ai(p),0i)sit1 est un terme de s,s;=(l;,vp),5:11=(lit1,v9),Gi= /\ T == vl
(z;=vi€b;)

a; (p),Gj,(z:=a)pcy
i slit1

Ici, aucune variable n’a été modifiée et c’est pour cela que la fonction identité est appliquée.
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En partant de 'TOSTS arbre 8, une sur-approximation de 8§ peut maintenant étre logiquement
déduite en fusionnant ensemble tous les états symboliques de la forme (URI, k)r>o en un seul.
Ce choix est arbitraire et dépend du type d’applications analysées. Cet IOSTS, qui peut poten-
tiellement étre cyclique, exprime généralement plus de comportements et devrait étre fortement
réduit en comptant moins d’états. Mais c’est également une approximation qui peut révéler de
nouvelles séquences d’actions qui n’existent pas dans les traces de départ. Ce modele peut étre par-
ticulierement intéressant pour aider a la création d'un modele complet ou & améliorer la couverture
de méthodes de test spécifiques, comme le test de sécurité, grace aux nouveaux comportements
représentés. Cependant, il est clair qu'une méthode de test de conformité ne doit pas prendre ce
modele en tant que référence pour générer des cas de test.

Definition 5 Soit 8 I’IOSTS arbre de SR. L’approzimation de 8, noté App(8), est 'IOSTS

< Lapp, 04pp, Vapp, VO0app, Lapp: Aapp, =+ app> tel que :

Lapy = {(URI) | (URI,k) € Lg,k > 0}, 10app = 10s, Vapp = Vs, VO0app = VOs, Aupp = As,
G,A G,A

— app= {(URI,,) i(i’—% (URI,) | (URLy,, k) i(L’—» (URI,, 1) e—g (k>0,1 >0)}.

Un IOSTS 8 et son approximation sont composés de séquences de transitions dérivées des traces
structurées ST. Ainsi définis, les comportements de ST et § sont équivalents puisque les séquences
d’exécution (ordonnées) sont transformées en chemins de 8. L’approximation de 8 partage des
comportements de 8§ et ST mais peut également contenir de nouveaux comportements. Ceci est
défini par la Proposition suivante.

Proposition 6 Soit ST un ensemble de traces structurées et SR l’ensemble de séquences d’exécution.
Si 8 est 'IOSTS arbre de SR, nous avons Traces(8) = ST et Traces(App(8)) 2 ST.

Par soucis de lisibilité, nous ne présentons pas ici les regles de la couche 2 qui correspondent
aux définitions et algorithmes décrits ci-avant.

Exemple 4.1 Pour illustrer cette couche, nous prenons en exemple des traces obtenues depuis
Iapplication Web GitHub 2 aprés avoir appliqué les actions suivantes : connexion & un compte
existant, sélection d'un projet existant, puis déconnexion. Ces quelques actions produisent déja de
nombreuses requétes et réponses HT'TP. En effet, un navigateur envoie trente requétes HTTP en
moyenne pour afficher une seule page de 'application Web GitHub. En filtrant les traces de notre
exemple, nous récupérons ’ensemble des traces structurées suivant ou les requétes et réponses
HTTP ont été omises, la encore par soucis de lisibilité :

-

GET(https://github.com/)
GET(https://github.com/login)
POST(https://github.com/session)
GET(https://github.com/)
GET(https://github.com/willdurand)
GET(https://github.com/willdurand /Geocoder)
POST(https://github.com/logout)
GET(https://github.com/)

w

=

<

Apres application des régles de niveau 2, nous obtenons un IOSTS présenté en Figure 3(a). Les
états symboliques sont étiquetés avec 'URI trouvée dans la requéte, accompagnée d’un entier pour
conserver la structure arborescente de la trace de départ. Les actions sont composées du verbe
HTTP et des variables URI, request, et response. Cet IOSTS reflete précisément le comportement
de la trace mais reste toujours difficile a lire. Des actions offrant un plus haut niveau d’abstraction
seront déduites dans les couches supérieures.

4.3 Couches 3-N : montée en abstraction des IOSTSs

Les transitions de 'TOSTS généré a 1’étape précédente comportent des données extraites des
requétes et réponses HTTP. Comme indiqué précédemment, les regles des couches plus hautes

2https://www.github.com/
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et(uri. request, response)
https://github.com/ [1]

Get(uri. request, response)

https://github.com/login

Post(uri, request, response)
Get(uri. request, response)

https://github.com/session
Get(uri. request, response) isLoginPage = true
hitps://github.com/ [2] https://github.com/login

|

et(uri, request, response)

https://github.com/ [1]

U

et(uri, request, response)

]

https://github.com/ [1]

Get(uri. request. response) [PostRedirection(uri, request, response)

https://github.com/willdurand

Get(uri. request, response)

i

Authentication(uri, request, response)
https://github.com/ [2]
https://github.com/ [2]

(Get(uri. request, response)

ShowProfile(uri, request, response)

[hups. Jlgithub com/willdurand/Geocode r) ( hups://github.com/willdurand ]
htps://github com/willdurand

Post(uri . ) Get(uri. request, response)
ost(uri, request, response . .
q P ShowProject(uri, request, response)

https/eithub com/l G\ups:/fgilhub.com/willdumnd/Geocodex)
fipsigituib comlogont (hnps.//gilhub,cnm/Willdumnd/Gencnderj

PostRedirection(uri, request, response)
Get(uri. request, response) isLogout = true

i

[Deauthentication(uri, request. response)

hitps://github.com/ [3] https:/github.com/ [3] https://github.com/ [3]

(a) TOSTS 8 (b) TOSTS 8, (c) TOSTS 83

Figure 3: IOSTSs générés avec notre exemple

analysent ces données pour tenter d’apporter plus de sens au modele et, souvent, de réduire la
taille de 'IOSTS initial.

A partir d'un IOSTS § représenté avec des objets Transition et Location donnés par la couche
inférieure, chaque couche exécute ensuite la séquence d’étapes suivante :

1. exécution des regles d’inférence et déduction de nouveaux faits (IOSTS §;, i > 1),
2. construction de 'TOSTS App(8;) et minimisation des deux IOSTSs,
3. stockage des 2 IOSTSs.

Sans perte de généralité, nous limitons la structure des regles afin de garder un lien entre les
IOSTSs générés. Ainsi, chaque régle de la couche ¢ (i > 3) va soit enrichir le sens des actions
d’une transition, soit combiner des séquences de transitions en une seule pour rendre plus abstrait
le nouvel IOSTS. 11 en résulte quun IOSTS §; est composé exclusivement d’états symboliques
provenant du premier IOSTS 8. Par conséquent, pour une transition ou un chemin de §;, il est
possible de retrouver le chemin complet associé dans §. Ceci est capturé dans la Proposition
suivante :

Proposition 7 Soit 8 le premier IOSTS généré a partir de ’ensemble de traces structurées ST.
L’IOSTS 8;(i > 1) produit par la couche i posséde un ensemble d’états symboliques Lsg, tel que
Lg, C8.

Dans la suite, nous détaillons deux couches spécialisées pour des applications Web.
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4.3.1 Couche 3

Comme indiqué en Section 2, la couche 3 comporte un ensemble des regles génériques qui peuvent
étre appliquées sur un large ensemble d’applications appartenant a la méme catégorie.
Son rodle est de :

e déduire une signification pour certaines transitions et de les enrichir. Dans cette étape, nous
avons choisi d’ajouter des assignations de variables internes aux transitions. Celles-ci auront
pour but d’aider a la déduction d’actions plus abstraites dans les couches supérieures,

e créer des agrégations génériques de transitions. Lorsque les contenus de quelques transitions
successives respectent une condition donnée, alors celles-ci sont remplacées par une seule
transition transportant une nouvelle action.

Par exemple, la regle présentée en Figure 4 permet de reconnaitre la navigation vers une page
de connexion. Si le contenu de la réponse de toute requéte envoyée avec le verbe HTTP GET
contient un formulaire de connexion, alors cette transition est marquée comme étant une page
de connexion. La Figure 5 présente la regle qui marque les transitions qui sont utilisées pour se
déconnecter.

La regle de la Figure 6 est un exemple d’agrégation simple de transitions. Son but est d’inférer
que, lorsqu’une requéte envoyée avec la méthode POST possede une réponse identifiée comme
étant une redirection (en se basant sur le statut HTTP 301 ou 302) et qu’elle est suivie d’une
requéte GET, alors ces deux transitions sont réduites en une seule action PostRedirection.

rule "Identify Login Page"
when
$t: Transition(Action == GET, Guard.
response.content contains(’login-form’))
then
modify ($t) { Assign.add("isLoginPage:=true") }
end

Figure 4: Regle de reconnaissance d’une page de connexion

rule "Identify Logout Request"
when
$t: Transition(Action == GET, Guard.
request.uri matches("/logout"))
then
modify ($t1) { Assign.add("isLogout:=true") }
end

Figure 5: Regle de reconnaissance d'une requéte de déconnexion

Exemple 4.2 Si nous appliquons ces régles sur PTOSTS présenté en Figure 3(a), nous obtenons
le nouvel IOSTS de la Figure 3(b). Sa taille est réduite puisqu’il possede désormais 6 transitions
contre 9 auparavant. Cependant, ce nouvel IOSTS ne reflete pas encore tres bien le scénario de
connexion. Des regles permettant la déduction d’actions plus abstraites sont nécessaires, et c’est
au niveau suivant que l’on va les retrouver.

4.3.2 Couche 4

Cette couche a pour but d’inférer un IOSTS de plus haut niveau d’abstraction, qui devrait avoir
une dimension plus réduite mais également étre composé d’actions ayant une sémantique plus forte.
Ces regles peuvent avoir différentes formes :
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rule "Identify Redirection after a Post"
when
$t1: Transition(Action == POST and
(Guard.response.status == 301 or Guard.response.
status == 302) and $1l1final := Lfinal)
$t2: Transition(Action == GET, linit == $1ifinal,
$121init:=Linit)
not (Transition (Linit == $121linit))
then
insert(new Transition("PostRedirection", Guard(
$t1.Guard, $t2.Guard), Assign($tl.Assign,
$t2.Assign), $t1.Linit, $t2.Lfinal );
retract ($t1);
retract ($t2);
end

Figure 6: Aggregation simple

e clles peuvent étre appliquées sur une transition uniquement. Dans ce cas, les regles modifient
I’action de la transition pour donner plus de sens,

e clles peuvent aussi agréger plusieurs transitions successivement pour obtenir une transition
étiquetée avec une action plus abstraite.

Nous présentons trois exemples de regles ci-dessous. La premiere illustrée en Figure 7 a pour
but de reconnaitre 'authentification d’un utilisateur. Cette regle se base sur la variable interne
isLoginPage ajoutée au niveau 3. Cette regle se lit comme suit : si une page de "login” est présentée
a l'utilisateur, puis qu'une redirection est effectuée apres avoir déclenchée une requéte POST, alors
cet enchainement décrit une phase d’authentification, et ces deux transitions peuvent étre réduites
en une seule, marquée avec I'action ” Authentication”. De la méme maniere, la seconde regle en
Figure 8 reconnait une phase de déconnexion et construit une transition marquée avec l'action
”Deauthentication”. Cette regle indique que lorsqu’une action PostRedirection est observée alors
I’action résultante est une ”Deauthentication”.

rule "Identify Authentication"
when
$t1: Transition(Action == GET,
Assign contains "isLoginPage:= true",
$tifinal:=Lfinal)

$t2: Transition(Action == PostRedirection,
linit == $ti1lfinal, $t2linit:=Linit)
not (Transition (linit == $t2linit))
then

insert(new Transition("Authentication",
Guard($t1.Guard,$t2.Guard), Assign($tl.Assign,
$t2.Assign), $t1.Linit, $t2.Lfinal );
retract($t1);
retract ($t2);
end

Figure 7: Reconnaissance de I'action Authentication

rule "Identify Deauthentication"
when
$t: Transition(action == PostRedirection,
Assign contains "isLogout:=true")
then
modify ($t) (setAction "Deauthentication"));
end

Figure 8: Reconnaissance de I’action Deauthentication
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Il est également possible de proposer des regles d’inférences spécifiques a une application
cible, de manieére a enrichir le modele en matiére de connaissance. Si l'on reprend 'exemple
de T'application Web GitHub, celle-ci possede une grammaire d’'URL qui lui est propre (via un
systeéme de routing). Les utilisateurs de GitHub possedent une page de profil disponible & I’adresse
suivante : hitps://github.com/username ol username est un nom d’utilisateur. Cependant, il
existe des mot-clés réservées par GitHub, comme edu et explorer. La regle décrite en Figure 9
se base sur cette notion pour produire une nouvelle action nommée ”ShowProfile”, afin d’ajouter
plus de sémantique au modele. Nous avons suivi la méme logique pour créer une nouvelle action
nommée ”ShowProject” puisque tout projet hébergé sur la plateforme GitHub possede une URL
qui lui est propre, a savoir : hitps://github.com/username/project_-name. La régle correspondante
est décrite en Figure 10.

rule "GitHub profile pages"
when
$t: Transition(action == GET, (
Guard.request.uri matches "/[a-zA-Z0-9]+$",
Guard.request.uri not in [ "/edu", "/explorer" ]
))
then
modify ($t) (setAction("ShowProfile"));
end

Figure 9: Reconnaissance de choix de profil utilisateur

rule "GitHub project pages"
when
$t: Transition(action == GET,
Guard.request.uri matches "/[a-zA-Z0-9]+/.+$")
then
modify ($t) (setAction("Showprofile"));
end

Figure 10: Reconnaissance de choix de projet

Exemple 4.3 L’application des ces quatre regles permet de créer un IOSTS final présenté en
Figure 3(c). Cet IOSTS peut maintenant étre utilisé pour mieux cerner les fonctionnalités de
I'application. FEn effet, les actions ont plus de sens qu’initialement et décrivent clairement le
fonctionnement de 'application. Des outils de vérification ou de test peuvent aussi étre employés
sachant que nous avons gardé un lien entre les IOSTSs ; et celui d’origine S composé de toutes les
actions.

5 Travaux relatifs et conclusion

L’inférence de modeéles est un domaine de recherche récent qui se penche sur la génération de
modeles partiels décrivant des comportements fonctionnels d’applications. Plusieurs travaux de
natures différentes ont été proposés sur ce domaine.

Par exemple, dans [ZZXM11], les auteurs inferent des spécifications depuis des documen-
tations d’API écrites en langage naturel. De telles spécifications permettent de détecter des
déviances entre les implémentations et leurs documentations. Mais encore faut-il avoir ce type
de documents. Observer une application en cours d’exécution semble étre une meilleure alter-
native, et c’est ce que décrivent Pradel et al. dans [PG09] : des spécifications sont construites
a partir d’'une application en cours d’exécution, en extrayant les séquences d’appels de méthode
depuis de grandes quantités de traces. Les modeles produits sont tres détaillés, mais ne refletent
pas les fonctionnalités de l'application. La plupart des autres travaux produisent des modeles
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fonctionnels d’applications événementielles au moyen de tests automatiques. Certains travaux
[MBN03, ANHY12, MvDL12, AFT*12, YPX13] proposent de retrouver des modeles d’applications
événementielles (application de bureau, Mobiles ou Web) en effectuant du test automatique. Cer-
tains de ces travaux expérimentent l’application en boite blanche via du test concolique pour
explorer et retrouver des chemins d’exécution [ANHY12]. D’autres solutions [YPX13] recouvrent
une spécification en analysant le code de 'application pour trouver les événements associés aux
interfaces et en effectuant une exploration avec une stratégie de parcours en profondeur. Mais une
majorité des méthodes est orientée test en boite noire. Certains outils comme GUITAR [MBNO03]
produisent des graphes de flots d’événements et des arbres illustrants des séquences d’actions.
Toutes ces méthodes proposent soit des modeles trés vastes montrant toutes les intéractions pos-
sibles, soit des modeles tres simples uniquement composés des événements. Seuls les travaux
[MvDL12, YPX13] proposent de réduire le nombre d’états des modeles générés en rassemblant les
GUIs qui ont des éléments non éditables similaires.

Notre proposition prend une autre direction en inférant plusieurs modeles exprimant différents
niveaux d’abstraction au moyen de regles d’inférence qui capturent la connaissance d’un expert.
La premiere contribution de cette approche réside dans la flexibilité et I’extensibilité amenée par
I'utilisation des régles d’inférence. Les mémes régles peuvent en effet étre appliquées sur plusieurs
applications de méme type ou sur une seule application avec des régles spécifiques. Dans ce dernier
cas, seules quelques regles doivent étre proposées. Notre approche peut étre appliquée a des ap-
plications événementielles ou non. Mais pour ce type d’application, nous proposons un module
d’exploration automatique guidé par des stratégies qui peuvent étre revues suivant l'application
analysée. De plus, les méthodes précédentes emploient principalement soit un parcours en pro-
fondeur, soit un parcours en largeur pour explorer I'application. Nous proposons une couche qui
permet d’implanter tout type de stratégie via des regles d’inférence.

La plateforme présentée en Section 2 est en cours d’implantation dans un outil appelé Autofunk
(Automatic Functional model inference). Pour Iinstant, nous ’avons appliqué sur I’application
Web GitHub, sur un enregistrement composé de 840 requétes HTTP, avec un Générateur de
modeles incluant 5 couches rassemblant 18 regles. Parmi celles-ci, 3 sont dédiées a l'application
Github. Apres le filtrage de traces (Couche 1), nous avons obtenu un premier IOSTS composé
de 28 transitions. Les 4 couches suivantes ont construit, en quelques secondes, un dernier IOSTS
84 composé de 13 transitions. L’IOSTS approximation App(84) est illustré en Figure 11. La
plupart des actions ont une signification précise reflétant les actions faites par 'utilisateur pendant
Penregistrement des traces. Ainsi, il est facile de déduire que 'utilisateur a crée, choisi, effacé et
lu des publications de projets.

Par la suite, nous avons l'intention de considérer d’autres applications, et notamment les
systemes industriels de notre partenaire Michelin. Cependant, avec ce type de systeme, d’autres
problématiques sont soulevées. Par exemple, ces systéemes industriels comportent souvent des
actions asynchrones. Nos regles d’inférence ne prennent pour linstant pas en compte ce type
d’actions. De plus, ’écriture de regles peut devenir aussi difficile que ’écriture d’'un modele. C’est
pourquoi nous sommes en train de travailler sur une interface qui aidera a la conception de régles.
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Abstract. The identification of parameters of Genetic Regulatory Net-
works (GRN) poses a problem of combinatorial explosion, even for net-
works of small size. In this paper, we propose a computer-aided method-
ology for reverse engineering of parameters of discrete models of GRN.
Provided that the biological knowledge on gene expression levels can
be expressed as LTL formulas, we adapt classical LTL model checking
algorithms for dealing with parameters by using symbolic execution and
constraint solving techniques to search for accepting cycles. As a result,
we obtain constraints that parameters have to verify to make their asso-
ciated models consistent with biological knowledge.

Keywords: LTL Model Checking, Symbolic Execution, Constraint Solv-
ing Techniques, Parameter Identification, Genetic Regulatory Network,
Thomas Discrete Modelling.

1 Introduction

Formal modelling of genetic regulatory networks. We are interested
in the modelling of Genetic Regulatory Networks (GRN) that coordinate the
biological interactions at genetic level. Our goal is to understand how gene ex-
pression can be regulated through the presence or absence of regulatory proteins,
taking into account the interdependence nature of regulations. To understand
the time evolutions of gene expression of a GRN, also known as the dynamics,
various continuous and discrete modelling approaches have been advocated for
supporting analysis techniques. However, most of them suffer from the need of
determining biological parameters which play a major role for describing the
possible dynamics and are difficult to estimate. Indeed, not all of the dynamics
included within a GRN are consistent with biological knowledge or observations.
This knowledge can be used to determine the value of some parameters or
can be translated in the form of constraints that parameters should comply
with. By abstracting continuous dynamics using a discrete-step asynchronous
dynamics, the R. Thomas discrete modelling of GRN [20,18,19], has the double
advantage of highlighting qualitative reasoning and enabling the application of
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formal methods, especially model checking approaches [1]. After having formally
specified a biological observation in form of a temporal logic property, it becomes
possible to verify if a target dynamics satisfies the given property. However,
the problem of parameter identification requires to investigate the entire set of
possible dynamics, that is to consider each possible combination of parameter
values. Unfortunately, the number of such dynamics rapidly grows with the size
of the GRN and the key question becomes the design of effective techniques for
analysing a family of models parameterised by unknown parameters.

Related work. The use of model checking techniques applied to verify whether
a given discrete Thomas model fulfils some relevant biological temporal prop-
erties has already been widely advocated in several works. Especially, Bernot
et al.[3] is a pioneering work in which biological knowledge is expressed using
Computation Tree Logic (CTL) formulae [1]. In order to exhaustively search
the parameters’ space, the set of all possible models (defined by all possible
parameters’ values) is generated and a CTL model checking procedure is iterated,
one model after one model. This approach is implemented in the SMBioNet
tool [16] and has been illustrated in [8]. In [12], the approach has been extended
to cope with the formation of complexes from proteins which allows modellers to
express relationships between biological parameters leading to a reduced set of
models to be investigated. This work prefigures the interest of using constraints
on the parameters. [14,2] define an approach based on an encoding technique
enabling the sharing of computations between different models. Sets of models
are encoded by a binary vector, one bit (or colour) per model, and model checking
algorithms for Linear Temporal Logic (LTL) [1] are extended with Boolean
operations on vectors. Algorithms are optimised for the particular case of time
series, that are sequences of states, made of one expression level per gene, that are
observed one by one, possibly with some intermediate states. These time series
can be expressed by means of LTL formulas with nested Finally (F) operators. In
[6,5], the tool GNBox deals with the problem of parameter identification using
Constraint Logic Programming (CLP) techniques. Once GRN dynamics and
biological knowledge are described by means of declarative rules and constraints
on parameters, target behaviours are expressed as some kind of finite paths that
models have to verify. [9] uses also CLP techniques, for adapting CTL model
checking algorithms, but the encoding introduces a lot of fresh logical variables
that hamper to scale up the method.

Our contribution. Similarly to [14], our approach is based on LTL model-
checking: we check the emptiness of the product between a modelling of the GRN
and a Biichi automata built from formulae expressing the biological knowledge
over the set of gene expression levels. The novelty is that our modelling of GRN
is a parametric model, called a Parametric GRN, that allows us to encompass
all models of a GRN in a unique representation, biological parameters being
processed as symbols. Thus, dynamics are not enumerated but implicitly refer-
enced as solutions of constraints defined over parameters. Indeed, we follow the
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same creed as the one advocated in [6,5]: model sets are handled through some
logical language both to avoid combinatorial explosion and to take benefit of
some constraint solving techniques. A preliminary version of our approach has
been described in [15] using AGATHA, a tool dedicated to the symbolic analysis
of models for reactive systems. In the present version, algorithms combining
symbolic execution and constraint solving techniques have been reengineered
and tuned to cope with GRN features and to search for parametric accepting
cycles. Thereby, we consider the full LTL language while [14] essentially focuses
on time series and [6,5] focuses on properties carrying on finite paths.

Paper organisation. In Section 2, we reformulate the logical description of
Thomas’ modelling framework (as detailed in [2,3,6]) by encoding the set of
dynamics of a GRN by means of a Parametric GRN. Section 3 presents our
adaptation of LTL model checking algorithms and details the use of symbolic
execution and constraint solving techniques to search for parametric accept-
ing cycles. In the end, parameters that satisfy the constraints characterizing
accepting cycles define dynamics that verify the considered LTL formula. We
also briefly discuss the validity of our approach with our dedicated tool, called
SPuTNIk. Finally, Section 4 contains some concluding remarks.

2 Parametric modelling of GRN

2.1 Interaction Graph

A GRN is a collection of regulatory inter-dependencies between genes. The
dynamics of gene expression (the biological process by means of which proteins
are synthesised) depends on the presence of activator/inhibitor proteins: if their
concentration is sufficient, they may activate or inhibit the transcription of a
gene, hence regulating the synthesis of the end proteins. GRN are classically
represented by interaction graphs.

Definition 1 (Interaction graph). An interaction graph is a labelled directed
graph G = (V,E,S,T) where V is a finite set whose elements are called genes,
E C V xV is the set of interactions, S : E — {+,—} associates to each
interaction its role ("+7” for activation and "—” for inhibition), and T : E — NT
associates to each interaction its threshold.

The threshold k of an interaction ¢ — j indicates the minimal level of
expression that ¢ needs to be for influencing the expression of j. Note that all
values lower than k must be used on at least another outgoing interaction from s.

Ezample 1 (Interaction graph). Figure 1 presents an interaction graph where
gene « activates the expression of gene 8 when its level of expression is greater
or equal to 1, and activates both « and S when its level of expression is equal
to 2. B inhibits the expression of a when its level is equal to 1.
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[2, 4]

Fig. 1. An example of interaction graph.

2.2 Dynamics and Biological Parameters

We generically denote by x; the level of expression of a gene i: to some extent, x;
abstracts the concentration level of the protein synthesised by ¢. The knowledge
of x; for all genes ¢ defines a dynamic state or simply a state. We call dynamics
of a GRN the evolution over time of the levels of expression of all genes. The
evolution of x; depends on the levels of expression of the genes regulating i,
denoted V'~ (i) = {j|j € V, (j, i) € E}. More precisely, it depends only on genes
j among V(i) whose x; values are above the threshold T'(j,7), i.e. on genes
in {j € V=(@) | x; > T(j,1)}. Let w € 2V @) be a subset of regulators of
i, then there exists a constant K;(w) in N which represents the target level
towards which ¢ will tend to from a given state © = (x1,...,2;,...) verifying
that Vj € w,z; > T(j,i) and Vj' € V~(i)\w, x5 < T(j,4). Thus, if z; < K;(w)
then z; can increase, if x; > K;(w) then it can decrease, and if z; = K;(w),
then z; remains stable. Thus, a dynamics of a GRN can be described by a set
of parameters K;(w):

Definition 2 (Biological parameters). Let G = (V, E,S,T) be an interac-
tion graph. {K;(w) | i € Viw C V (i)} 4s the set of biological parameters
associated to G.

Ezample 2 (Biological parameters). The biological parameters for the interac-
tion graph of Figure 1 are: K,({}), Ka({a}), Ka({8}), Ka({e, 8}), Ks({}),
Ks({a}). In the dynamic state (x4, z3) = (1,0), the set of effective predecessors
of a is empty, thus z, tends to evolve towards K,({}), while, 8 having one
effective predecessor, namely «, 25 tends to evolve towards Kz({a}).

2.3 Parametric GRN

Biological parameters depend on biological considerations and remain mainly
unknown in practice. Each instantiation of these parameters defines a possible
dynamics. In order to check all the dynamics simultaneously, we represent them
all with one single (meta)model, called Parametric GRN. The Parametric GRN
contains two families of symbols, the family of biological parameters K;(w) that
represent unknown biological constants, and the family of state variables x; rep-
resenting the expression level of genes ¢ in V', that can evolve, that is, decrease or
increase of one unit at a time. For each gene ¢, a Parametric GRN contains a tran-
sition for each kind of variation (increase or decrease) of ;. For w € 2V~ () let
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P;(w) denote the formula (A, z; = T(j,4)) A(\jev-(ipo T7 < T'(j,4)) charac-
terizing the set of dynamic states (z1,...,2;,...), in which w corresponds to the
set of effective regulators of the gene i. The transition associated to the increase
of x; is conditioned by the guard Increase(i) = V,cv-(;)Increase(i,w), where
Increase(i,w) is (P;(w) A z; < K;(w)). Similarly, the transition associated to the
decrease of z; is conditioned by the guard Decrease(i) = Vv - ;) Decrease(i,w),
where Decrease(i,w) is (P;(w) A x; > K;(w)). Finally, the expression level of
gene 7 remains stable if the condition Stable(i) = Vycv- ) (Pi(w) A w; = Ki(w))
is satisfied. We can now define Parametric GRN based on these expressions
Increase(i), Decrease(i) and Stable(i):

Definition 3 (Parametric GRN). A Parametric GRN associated to a GRN
G = (V,E,S,T) is a couple (St,Tr) with St = (I, F) a pair of states (I, the
initial state and F, the stable state), and Tr a set of transitions. A transition
of Tr is of the form (s,g,a,s’) with s and s’ states of St, g a guard and
a an assignment. More precisely, Tr is the set of all instances of following
transitions>:

— (I, Increase(i),x; T,1) withi in'V,

— (I, Decrease(i), z; |, I) with i in 'V,

— (I, Njev Stable(i),id, F) where id is the identity assignment,
— (F,T,id, F) where T indicates the guard always true.

Example 3. Figure 2 sketches out the form of the Parametric GRN associated
to the interaction graph of Figure 1: there are 4 (twice the number of genes)
transitions from I to I, one transition from I to F', and one transition from
F to F. In relation with the different possible subsets w, one can explicit the
different guards: for instance, for the two possibilities w = {} and w = {«a} for g,
Increase(B) is the formula (x4 < 1Azg < Kg({}))V (za > 1Azg < Kz({a}))).

Increase(a)[zq 1]

Stable(a) A Stable(B)] ] GDQ (]

Increase(B)[zg 1)

Decrease(a)[zq 1]

Decrease(B)[zg |

Fig. 2. The Parametric GRN associated to the interaction graph from Figure 1.

Ezample 4 (State transition graph). For the interaction graph of Figure 1, if the
state (zq,23) = (1,0) is such that the conditions Increase(a) and Increase()
are satisfied, then the model can evolve towards either (2,0) or (1,1). Figure 3

Szt (resp. x; |) denotes the assignment x; — x; + 1 (resp. z; — z; — 1).
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presents the dynamics corresponding to the parameter instantiation, denoted
i, Ka({}) =2, Koz({a}) = 2, Ka({ﬂ}) = 0, Ka({a’ﬁ}) =1, Kﬁ({}) =0
and Kg({a}) =1 for the interaction graph from Figure 1 in the form of a state
transition graph. In this oriented graph, there is a transition (x4, g) — (@'a, 2'3)
if there exists a transition (s, g, a, s’) in the Parametric GRN such that (x4, zg)
satisfies pi and (2'q,2'3) = a(zq, zp).

1) <« (2,1)

—_
-

(07 0) - (170) - (2’0)

Lo

Fig. 3. A state transition graph for the interaction graph from Figure 1.

2.4 Static constraints over parameters

The Parametric GRN we obtain from a given GRN represents a template model
which needs to be enriched with biologically relevant information. Such biolog-
ical knowledge is expressed in terms of the following four constraints (on the
model parameters) which reduce the parameter space by ruling out biological
impossibilities:

Constraint 1 (Domain). Vi € V,Vw C V7 (i): 0 < K;(w) < max(; jyer T(4,7).

The domain constraint is obvious and defines the bounds of the finite domain
of each gene.

Constraint 2 (Definition). Vi € V,Vj € V= (i),Yw C V= (3) \ {j}: if S(4,1) =
+ then K;(w) < K;(wU{j}), if S(j, i) = — then K;(w) > K;(wU {j}).

The Definition constraint (or Snoussi constraint [17]) states that if the level
of expression of a gene j which activates (resp. inhibits) a gene ¢ becomes greater
than the threshold of the corresponding interaction, then the expression level of
1 cannot decrease (resp. increase).

Constraint 3 (Observation). Vi € V, Vj € V~(4), it exists w C V(i) \ {j}:
if S(j, i) = + then Ki(w) < K;(wU{j}), if S(j, i) = — then K;(w) > K;(wU{j}).

The Observation constraint expresses how we identify that a predecessor is
an activator or an inhibitor. If j is an activator (resp. inhibitor) of ¢, then it
exists at least one dynamic state where the increase of the level of expression of
Jj leads to an increase (resp. decrease) of the expression level of i.

Constraint 4 (Min/Max). Vi € V, K;({j|lj € V~(i),5(j,i) = —}) = 0 and
Ki({jli € V7 (i), 504, i) = +}) = max(; jyep T(i, j).-
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Finally, the Min/Maz constraint states that in a dynamic state where all the
activators (resp. inhibitors) of a gene are above the threshold and simultaneously
none of the inhibitors (resp. activators) is, then the level of expression of the gene
is maximum (resp. minimum, i.e. equal to 0).

Ezample 5 (Constraints on parameters).

By application of the above constraints to the biological parameters of the
interaction graph from Figure 1 we obtain, after simplification, the following
conditions : Ko({a}) =2, Ka({8}) =0, Ks({}) =0, Ks({a}) =1, (Ka({}) <
2V 0 < Ko({a,8})) and (Ko({}) > 0V 2 > K,({o, 8})). As a result, the
guard Increase(8)=(xoa <1 Az3<Kg({}))V (za > 1Azx5 < Kg({a}))) of the
associated Parametric GRN can be simplified in (2, > 1 Azg = 0). Finally, only
7 sets of parameters remain consistent with all these conditions, over the 324
ones corresponding to the single Domain constraint. These 7 models correspond
to 5 different dynamics. The simplification of the Parametric GRN of Figure 2
is given in the Figure 4:

(o <2Amg =0A2Zo < Ka({})[za 1]

(xa >0Azg =0)[zg 1]
(Q?a =0 Nzxg = 0OA KQ({}) = O)V

(2o =2 A5 = 1A Ka({o, 3) = 2)[]
€D

(Ta =1A25 =0AKa({}) =0)V (za = 1 Amg = 1)V
(#a =2Az5 =1 A Ka({a, B}) < 2)[wa ]

(xa =0Azg =1)[zs |]

Fig. 4. Simplification of the Parametric GRN from Figure 2.

These constraints are not directly integrated inside the definition of Para-
metric GRN since there are not always considered by biologists (except for the
Domain constraint). Thus, even if all these constraints seem to be well-founded,
they can be relaxed on demand. In the sequel, by default, they will be considered.

3 Adapting LTL Model Checking

The classical approach of LTL model-checking consists in confronting one dy-
namics against observed (in vivo or in witro) biological behaviours or against
biological hypotheses expressed using temporal formulae in LTL over levels of
expression of genes. To do this, the negation of the LTL formula is transformed
into a so called Biichi automaton. Then the product between this automaton and
the dynamics is computed, and we look for accepting paths in the product by
checking the existence of reachable cycles containing at least an accepting state.
Indeed if an accepting path exists, we have found a witness of a path of the
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dynamics satisfying the negation of the biological property and we can conclude
that the dynamics does not satisfy the property for all paths. Nevertheless,
model checking is usually time consuming, and since the number of dynamics
is large, this method is not applicable in practice. To avoid the combinatorial
explosion, we check directly the Parametric GRN rather than each dynamic
separately. Section 3.1 explains how we define the product between the Biichi
automaton and the Parametric GRN. Since parameters remain symbolic, a path
in this Parametric Product represents several paths in different dynamics, one
for each different instantiation of parameters. Section 3.2 explains how we look
for accepting paths based on symbolic execution techniques which are program
analysis techniques initially developed for testing purposes [13]. The key point
is the substitution of actual values by symbolic variables in order to symboli-
cally perform computations. Each execution (or path) of the program associates
to each variable a symbolic computation together with a path condition that
expresses what are the conditions on input values to execute the given path.
Symbolic execution techniques has been extended to symbolic transition systems
[11] by unfolding transition systems as symbolic trees. As symbolic execution is
only applicable for finite paths, selection criteria are used to cut infinite paths
when considering testing. In the sequel, we will take particular care to cut infinite
paths in identifying situations of return on a node already encountered. Indeed
such situations reveal the presence of cycles.

3.1 LTL, Biichi automaton and Parametric Product

LTL. Biological properties on a sequence of (dynamic) states can be expressed
using LTL formulae. These formulae are built from a set of atomic propositions
using the usual logical operators in {T, L, =, A, V} and the temporal operators
X (for neXt time), G (Globally), F (Finally) and U (Until) [1]. Since we need to
express biological knowledge on levels of expression of genes, atomic propositions
will be of the form x; ~ ¢ where z; denotes the level of expression of a gene 1,
~e {=,#4,<,>,<,>} and ceN.

Ezxample 6. Considering the GRN from Figure 1, the existence of a steady state
(i.e. a state which is itself its only own successor) in (zq, 25) = (2,1) corresponds
to the LTL formula G((zq =2 Az =1) = X(zq =2 Axg = 1)).

Biichi automaton. Any LTL formula ¢ can be translated into a Biichi automaton
B(p), that is a transition system such that an infinite sequence of states provided
with truth values for all atomic propositions (a path) verifies ¢ iff this path is
accepted by B(¢y), i.e. iff this path contains at least a so-called accepting state
infinitely often.

Definition 4 (Biological Biichi Automaton). A Biological Biichi Automa-
ton for a GRN G is a tuple (Q, qo, A, §) where Q is the set of states, qo € Q is the
initial state, A C Q is the set of accepting states, and § is the set of transitions
which associates to (q,q") € Q* a formula over the levels of expressions of genes

from G.
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Example 7. The Biichi Automaton corresponding to the negation of the formula
introduced in the example 7 is represented in Figure 5. This Biichi automaton
has been computed with LTL2BA4J[4].

start
Ta=2N28=1 Toa=2Nz3=1

Fig.5. B(—yp) with ¢ = G((za =2A 25 =1) = X(za =2 A x5 = 1)).

Parametric product. From the Biichi Automaton B(—¢) and the Parametric
GRN P, we build the Parametric Product IT = P ® B(—¢) to perform the
model-checking of the meta-model. This product corresponds to the Cartesian
product of P and B(—).

Definition 5 (Parametric Product). Let P = (St,Tr) be a Parametric GRN
and B(-¢) = (@B,49p5,AB,0) a Bichi Automaton associated to the LTL
formula —p. The product I = P ® B(—yp) is the tuple (Q,q057, A, 0mr) with
Qr = StxQp the set of vertices, qo;; = (I,qo ) the initial vertex, Ay = Stx Ap
the set of accepting vertices, and dr; the set of transitions. A transition of 67 is
of the form (qiz,9m,a, ¢yy) such that g = (s,q8) € Qum, ¢y = (', dR) € Qu,
g1 = g AN0B(gB, q) is satisfiable, with (qB,qy) € Qp* and (s,g,a,s') € Tr.

Ezxample 8. The product of the Parametric GRN from Figure 4 and the Biichi
Automaton from Figure 5 is represented in the Figure 6. The product has been
reduced by removing output transitions whose guard on expression levels is not
satisfiable according to the guards and affectations of the input transitions of
the same vertex; we also remove the transitions whose guard is not satisfiable
according to the guards on parameters necessarily crossed (¢2, and ¢, here).
Finally, we remove vertices which can not be reached and those belonging to a
terminal cycle without accepting vertex.

3.2 Search of parametric accepting cycles

Symbolic execution. To find accepting cycles, we symbolically execute the
product I = PR B(—¢): the parameters K;(w) are handled as symbolic variables
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start : ¢23[$a 4] ‘ ¢3lzp “\ palzp 1]

©

¢22 [aca \L] /:7//7/;—::5—/:::7::’:17 T T

H\ dalzp 1]

b25lea il ) dsles

Fig. 6. Product P ® B(—¢) associated to the Parametric GRN from Figure 4 and the
Biichi Automaton from Figure 5 (after simplification), with:

P1=2a <2N28=0Aza < Ka({}) P3=2a=0Nz3=1
¢2, =2a =2N25=1NKo({e,f}) <2 pa=2a>0Az58=0
P2, =xa =1Nzg=1 s =2a=0AN23=0AKa({}) =0.

¢23—$a:1/\x5:0/\K0¢({}):0

(i.e. not evaluated), and II is unfolded leading to the construction of several
Symbolic Execution Trees (SET).

Each SET is recursively built from a starting node (root node). Each node
corresponds to a state of IT, a specific evaluation of all z; and a path condition
(in the form of a constraint over parameters K;(w)) which defines the dynamics
that can lead to reach this node.

From any node, by considering all transitions issued from its underlying
state in P ® B(—¢p), we can compute the successor nodes: provided that the
guard of the transition is satisfiable with regards to the x; values of the current
node, then a successor node is built, with an associated path condition equal to
the conjunction of the path condition of the source node and the guard of the
transition from II. The values for z; are computed with the assignment of the
transition. Thus, by construction, path conditions expressed over parameters
increase along paths of SET, and reduce the number of dynamics compatible
with the path under construction.
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Cut and termination. Biological properties are expressed along infinite se-
quences, and thus, paths of the product and paths of SET are also infinite.
But, by disregarding path conditions, the number of possible nodes in a SET is
finite 4, and some symbolic states need to appear infinitely often in a path under
construction. So, when we are building a new node (child) that corresponds to
an ancestor (the return node) (with the same product state and the same values
for z;), we stop the analysis of the path. By construction, the path condition
of the child node is included in the path condition of the ancestor node, i.e.
all parameter instantiations satisfying the child path condition also satisfy the
ancestor path condition.

Thus, by performing a mixed symbolic and numerical execution (biological
parameters K;(w) remain unchanged and the variables x; are evaluated), we
can stop the execution procedure of the product P ® B(—¢) so that each path
of the resulting SET is finite and contains a cycle (starting at the return node
and ending with the transition leading to the child node). If there exists an
accepting state between the return node and the child node, the path condition
is said accepting.

Accepting path condition. Once the finite SET is built, it remains to compute
for which parameter instantiations there exist accepting paths. For that, it
suffices to consider every accepting path conditions of the SET associated to
P®B(—y). If the biological parameters verify (at least) one of the accepting path
condition, it means that there exists a path in the product going infinitely often
through the associated cycle, and thus passing infinitely often by an accepting
state. And so there exists a path in the dynamics verifying —¢.

Thus, biological parameters verifying the conjunction of the negation of every
accepting path condition of the SET associated to P ® B(—y) are such that
there is no path verifying —¢, in another words, all paths verify ¢. Note that the
obtained dynamics verify ¢ along all paths; if the model must verify ¢ only on
at least one path, our approach remains adequate with a small adaptation: for
this we have to get the disjunction of all accepting path conditions of the SET
associated to P ® B(¢p).

Example 9. For the Parametric Product from Figure 6, there are two solutions
after computation; the corresponding values of parameters are: K,({}) =1 or

2, Ka({a}) =2, Ka({8}) = 0, Ka({, 8}) = 2, K({}) = 0 and Ks({a}) = 1.

Algorithm of traversal of SETs. The algorithm 1, based on a Depth First
Search schema, gives an overview of how we practically compute all the accept-
ing path conditions. We use three global variables: the product I, the list of
accepting path conditions acceptingPC, and the list nodesList of SET nodes
which have already been analyzed. At least one root node is required to call
for the first time the function DFS(). The root nodes are built from the initial

4 the number is bounded by the product of all combinations of expression levels, the
state number of the Biichi automaton and the state number (2) of P.
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Algorithm 1 Overview of DFS()

Require: global 11, global acceptingPC, global nodesList
1: function DFS(node)
2: for all transition of IT outgoing from the state of node do

3: if transition is VALID then

4: COMPUTE succ, the successor node reached by the transition
5: if the pc of succ is not INCLUDED in the acceptingPC' then
6: if succ is a RETURN NODE then

7: if succ is an ACCEPTING RETURN NODE then

8: Add the pc of succ to acceptingPC

9: end if

10: else

11: if succ does not CORRESPOND to a node in nodesList then
12: DFS(succ)

13: Add succ to nodesList

14: end if

15: end if

16: end if

17: end if

18: end for

19: end function

vertex of the Parametric Product, the initial values of levels of expression (by
default we consider all the possibilities), and an initial path condition equal to
True (which means no constraint on parameters).

Starting with a SET node, line 2 to line 4 test and compute its successors,
as explained in the ”Symbolic Execution” part of section 3.2. Three tests are
then performed successively. Firstly, if the path condition of the successor node
is already known, it cannot provide additional information (the pc becomes
more specific every depth call), and we stop the study of this successor (line 5).
Secondly, line 6 tests if the successor is a return node back to one of its ancestors
(ancestor with the same vertex and dynamic state). If it is the case, then there
is an infinite cycle between them and, if there is an accepting node in that cycle,
then the successor node is an accepting return node, and its path condition is
added to the list accepting_PC's (lines 7 to 8). Thirdly, if the successor is not a
return node, we check (line 11) if the node corresponds to a node in nodesList
with the same vertex, the same dynamic state and a weaker path condition. If
it is not the case, then the DFS function is recalled with the successor node in
argument (line 12), which is then added to nodesList (line 13).

3.3 Case study

In order to demonstrate our methodology at work we present a simple case study,
namely the analysis of the genetic network that controls the life cycle of the A
phage virus. We performed such study through the SPuTNIx tool.
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The SPuTNIk tool. We have implemented a prototype software tool, called ®
SPuTNIk, which implements the reverse engineering procedure for parametric
GRN models described above. SPUTNIk is written in Java and relies on the
following tools: the Z3 constraint solver [7] (used for checking the satisfiability
of path conditions during the construction of the symbolic execution tree for a
given GRN problem) and the 1t12ba and LTL2BA4J libraries (used for generating
a Biichi Automaton of minimal size from an LTL formula [10,4]).

A phage. Aiming at validating our approach here we consider a previously
studied A phage model [14] consisting of four genes, denoted cI, cII, cro and
N, and ten interactions (see graph G in Figure 7). The bacteriophage X is a
virus that infects the Esherichia Coli (E. Coli) bacterium. It is characterised by
a temperate life cycle, meaning that the virus can follow one of two destinies:
either it integrates the genome of the host through a process called lysogeny or
it enters a lytic phase through which it kills the residing cell to reproduce itself.

Fig. 7. The interaction graph G for the A phage.

The lytic and lysogenic phases of the A phage correspond to specific states
of G (notice that a state of G is a quadruple (x.r, Terr, Tero, ) €{0,1,2} X
{0,1}x{0,1,2,3} x{0,1}). In particular we distinguish between the following
states init := [0000], lyt; := [0021], lyts := [0020], lyts := [0030], lys; :=
[2101] and lysa := [2000], where lyt3 and lyss represent the completion of the
lytic, respectively, lysogenic phase. In [14] such model has been studied (through
coloured model checking) so to find instances that comply with time series given
in the form 6 : sy, %, 82, %,...,%,5, (i.e. where s; is the i*" observed state while
* denotes a possibly empty sequence of unspecified states). Specifically here we
consider the same pair of time series studied in [14], namely: 6; and 65 which
are illustrated in Table 1 together with their equivalent LTL counterparts.

We then asked SPUTNIxk to find out the instances of G\ which are guaranteed
to exhibit either a lytic or a lysogenic phenotype in compliance with series 6,

5 Symbolic Parameters of Thomas’ Networks Inference
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time series LTL formula
01 :init, *, lyt1, *, lyta, *, lyts |1 := init A F(lyta A F(lyta A F(lyts A F(lyt2))))
01 :init, x, lysy, *, lyss @2 :=init A F(lys1 A F(lysz))

Table 1. The considered time series 61 and 02 and the corresponding LTL formulae.

and 6, (i.e. all models that contains at least one trajectory that satisfies ¢; and
at least one that satisfies ¢2). In order to compare the results computed with
SPuTNIk with that in [14] we had to consider a specific setting for the SPuTNIk
experiments: i.e. we had to discard the Min/Max constraint for all genes (as it
is not supported in [14]), and we had to relax the Observation constraint for
the specific case where cI is activator of itself (as done in [14], i.e. we do not
impose that it exists at least one dynamic state where the increase of the level of
expression of ¢l leads to an increase of the expression level of ¢I). The obtained
results are in agreement: amongst the over 7 billions total model instances, we
obtain the same 8759 valid models as in [14].

4 Conclusion

In this paper we introduced a new methodology for reverse-engineering of genetic
network models, based on adaptation of classical LTL model-checking with sym-
bolic execution. In order to find dynamics consistent with biological knowledge,
we use the whole extent of LTL to express biological knowledge in terms of
constraints over time. Instead of checking each dynamics of the GRN, we propose
a method which performs checking with a novel formalism, the Parametric
GRN, a compact (symbolic) representation of all the dynamics associated to
an interaction graph within a single structure. From the Parametric GRN and
LTL formulae, our algorithm processes parameters, defining the dynamics, as
symbols in order to avoid combinatorial explosion. The solutions are in the form
of a set of constraints that the parameters must fulfil. Such analysis has been
carried out through the SPuTNIk tool, a prototype software implementation of
the proposed method.
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Résumé Ce papier présente les lecons préliminaires obtenues en traitant en B
Evénementiel I'étude de cas proposée par la conférence ABZ 2014. Le probleme
consiste a modéliser le logiciel de contrdle du train d’atterrissage d’un avion.
L utilisation de B Evémentiel sur cette étude pose des questions intéressantes
quant a la nature des invariants, quant au moment de leur introduction, ainsi que
quant a I’expression et la vérification des propriétés fonctionnelles. Le raffine-
ment est organisé en niveaux d’observation structurés par la description du maté-
riel. Le systéme est vu comme un automate assez simple piloté par des capteurs
externes. La description d’un tel systtme en B Evénementiel est simple mais sa
validation est beaucoup plus difficile. Cette étape utilise JeB, un simulateur de B
Evénementiel en JavaScript. L’émulation des capteurs est un point crucial.

1 Introduction

Pour promouvoir ’'usage des méthodes formelles, il est important d’ana-
lyser chacune en tant qu’outil. Dans cette perspective, une méthode est moins
caractérisée par ses propriétés intrinseques, par exemple le type de logique uti-
lisée, que par la problématique de son emploi. Sur quel type de problémes est-
elle adaptée ? Peut-on 1’adapter a d’autres contextes ? Quelles phases et activités
du développement permet-elle de traiter ? Les environnements supports sont-ils
adéquats ? En délimitant ainsi le périmetre de chaque méthode, nous facilitons
le choix par les développeurs de la « meilleure » pour leur projet en cours.

Dans la veine de [7] qui explorait I’usage de B Evénementiel [2] pour la mo-
délisation de domaine, ce papier propose une premicre analyse de cette méthode
sur I’étude de cas proposée par V. Wiels et F. Boniol [5]. Cette étude propose
de modéliser le logiciel de contrdle de manceuvre du train d’atterrissage d’un
avion. L’architecture du systéme comporte trois grands éléments :

— une interface de controle pour le pilote (levier et indicateurs lumineux),

— la partie mécanique et hydraulique actionnée via des électrovannes et ob-

servée par des capteurs, et

— le logiciel de commande.

B Evénementiel n’est pas, a priori, le langage de choix pour ce type de
systeme. De fait, trois caractéristiques introduisent des difficultés sensibles :
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— Invariant faible. En premiére analyse, le systéme peut se concevoir comme
un petit automate fini. B Evénementiel permet d’écrire facilement un au-
tomate, €tats et transitions, mais ne permet pas de vérifier, ¢’est-a-dire, de
prouver, que la spécification est bien celle de 1’automate et qu’il a bien les
bonnes propriétés. La raison tient principalement au fait que le parcours
de I’automate s’exprime trés mal & travers un invariant.

— Interface avec la partie matérielle. Le matériel posséde un comportement
propre et autonome dont doit tenir compte le logiciel de contrdle. La dif-
ficulté est moins dans I’expression des « communications » entre logiciel
et matériel que dans la vérification/validation des bons comportements.

— Exigences temporelles. De nombreuses exigences sont exprimées comme
des réponses a la (non) réalisation d’actions matérielles dans un délai
donné. B ne possede pas de moyen d’expression natif pour ce type d’in-
variants qu’il est néanmoins possible de modéliser [11].

Ce papier traite uniquement des deux premieres caractéristiques. Elles ont
en commun le fait que si les preuves restent indispensables pour garantir le
développement, il faut leur adjoindre des activités qui relevent de la validation.
Il convient en effet d’observer le comportement des modeles pour s’assurer que
les états s’enchainent bien, qu’il n’y a pas de blocage, etc. Il faut donc utiliser
des outils d’animation et de model-checking comme AnimB [9] ou ProB[4]. Ce
papier utilise JeB, un outil de simulation développé pour permettre la validation
de modele B Evénementiels 2 tous les niveaux de raffinement [13].

La suite est structurée de la facon suivante. B Evénementiel et JeB sont
d’abord brievement décrits. Puis, la stratégie générale de développement suivie
sur 1’étude de cas est présentée. La simulation des modeles est ensuite décrite.
Enfin, une analyse des observations des différents outils est proposée.

2 Cadre formel et outils

2.1 B Evénementiel

B Evénementiel est un cadre de spécification basé sur trois idées :
— un systeme est décrit par un modele formel constitué d’un état et d’un
ensemble d’événements qui agissent sur 1’état,
— un développement est une suite de modeles qui sont liés par une relation
de raffinement formel,
— la sémantique de chaque modele ainsi que celle des raffinements est don-
née par un ensemble d’obligations de preuve.
La combinaison de ces trois éléments permet de définir une notion de correc-
tion pour chaque modele qui garantit que le modele final est une implantation
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correcte du modele initial lorsque toutes les obligations de preuves ont été dé-
montrées. Ce cadre formel s’inscrit dans la démarche de production de logiciels
« corrects par construction ».

Modele Un état est une fonction associant des noms a des valeurs. Les valeurs
sont des expressions ensemblistes construites a partir d’entiers, de symboles,
des ensembles N et Z, et d’ensembles de symboles (carrier sets). Des notations
spécifiques permettent de construire facilement les relations—dont les fonctions—
entre ensembles ainsi que les opérations telles que 1’image d’un sous-ensemble
par une relation ou I’'inverse d’une relation. Le typage est défini comme I’ appar-
tenance 2 un ensemble. Syntaxiquement, B Evénementiel distingue les constantes
des variables qui décrivent respectivement les parties statiques et les parties dy-
namiques de 1’état.

L’élément essentiel du modele est I’invariant qui circonscrit I’ensemble des
valeurs licites que peut prendre 1’état. L’invariant est une formule logique du
premier ordre portant sur les valeurs des variables et des constantes. Syntaxique-
ment, c’est une conjonction de prédicats. Un état licite est un état pour lequel
I’invariant est vrai.

Un événement est une substitution gardée. La garde est un prédicat du pre-
mier ordre sur 1’état. La substitution est une affectation parallele de nouvelles
valeurs a un sous-ensemble des variables. Un événement peut comporter des pa-
rametres qui sont des variables libres susceptibles de prendre n’importe quelle
valeur qui rend la garde vraie. Un événement est déclenchable si sa garde est
vraie ; le déclenchement d’un événement provoque une évolution de I’état.

Raffinement Du point de vue du développeur, le raffinement est une opération
qui consiste a transformer un modele abstrait en un modele plus concret par
I’adjonction de nouveaux éléments qui rapprochent d’une implantation par un
langage de programmation.

Concrétement, un raffinement en B Evénementiel peut étre vu comme une

ou plusieurs opérations élémentaires.

— L’extension de I’état. Cette opération introduit de nouvelles variables et
constantes sans relation avec ’état abstrait. Elle permet de décrire gra-
duellement les différentes facettes d’un systeme.

— Le renforcement de I’invariant. Cette opération restreint 1I’espace dans
lequel le modele évolue a un espace plus proche de celui du systeme final.

— Laréification de variables. Cette opération correspond au classique « raf-
finement de données » par lequel une variable abstraite est codée par une
ou des variables plus proches d’une structure de données programmable.
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— La décomposition d’un événement. Cette opération décompose un événe-
ment « global » en un ensemble d’événements « locaux ». Elle correspond
a I’introduction d’un nouveau niveau d’observation du systéme.
Techniquement, chaque opération se traduit par une évolution de la plupart des
composants du texte de la spécification : invariants, axiomes, gardes et actions.
L’intérét de la typologie des opérations est d’ordre méthodologique. Elle permet
de mieux comprendre la différence entre le raffinement vu par la méthode B [1],
la description plus précise d’un ensemble fixe de fonctions, et le raffinement
vu par B Evénementiel, 1’enrichissement d’un modele. Cette distinction n’a pas
d’impact sur la définition formelle du raffinement. En revanche, elle induit la
nécessité de nouveaux outils d’aide au développement.

Sémantiques La sémantique axiomatique de B Evénementiel est structurée au-
tour de trois grands principes. Un, le modele doit €tre réalisable : I’ensemble des
états licites n’est pas vide. Deux, I’invariant est préservé lorsqu’un événement
est déclenché depuis un état licite. Une autre facon de penser cette propriété est
que les événements ne permettent pas de rejoindre un état non licite. Trois, le
raffinement maintient I’invariant abstrait : il existe une fonction d’abstraction
reliant I’état du modele concret au modele abstrait et chaque événement concret
maintient I’invariant abstrait.

Grace a une syntaxe adaptée, ces principes peuvent étre traduits en obli-
gations de preuve qui, appliquées a une spécification, génerent un ensemble
de théoremes dont la démonstration garantit la correction du modele. Cette sé-
mantique est particulicrement adaptée pour le développement de systemes dont
I’implantation doit garantir le respect de propriétés exprimables comme une in-
variance dans un espace abstrait.

Le développeur a également besoin d’une vision plus opérationnelle des mo-
deles afin de définir ou analyser les comportements du systeme. La sémantique
opérationnelle de B Evénementiel est intuitivement décrite par :

déclencher 1’événement INITIALISATION
calculer l’ensemble des événements déclenchables (Ed)
tant que Ed#0

choisir un événement e dans Ed

fixer les valeur des parametres de e

exécuter la substitution de e
calculer Ed

L’arrét peut correspondre a une anomalie dans le modele (deadlock) ou au ré-
sultat souhaité (terminaison du calcul).

La caractéristique principale des sémantiques de B Evénementiel concerne
le non-déterminisme. Celui-ci est présent a trois niveaux : lors du choix des
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parametres des événements, lors du choix de I’événement a déclencher et lors
du choix des valeurs a substituer. Hors extension de 1’état, les opérations de
raffinements sont généralement guidées par la diminution du non-déterminisme.

2.2 JeB

La conception du raffinement en B Evénementiel comme un enrichissement
du modele formel implique que la question de la correction du développement
doit étre posée différemment. Si la preuve, c’est-a-dire la vérification, garantit
toujours que les invariants fondamentaux sont maintenus, elle ne dit rien quant
au fait que les modeles raffinés sont conformes aux exigences ou aux contraintes
réelles. Assurer cette conformité est le role de la validation.

Parmi les techniques de validation, 1’exécution du modele formel est un ou-
til de choix pour vérifier que les comportements spécifiés couvrent les scénarios
prévus ou qu’il n’y a pas de comportement anormal (deadlock par exemple).
L’exécution du modele formel peut étre réalisée de plusieurs fagcons. Le modele
peut étre traduit en un programme rédigé dans un langage exécutable : E2B [12]
ou EB2ALL [8] sont de tels compilateurs. Le modele peut étre directement in-
terprété par un outil qui réalise la sémantique opérationnelle : AnimB[9] ou
ProB [6] utilisent ce principe. Traduction et interprétation, encore appelée ani-
mation, sont efficaces sur des modeles suffisamment déterministes. En effet, les
choix nécessitent d’énumérer des ensembles de valeurs. Méme lorsque les en-
sembles sont suffisamment définis pour que leurs éléments soient énumérables,
la technique bute souvent sur une explosion combinatoire.

JeB est un environnement congu pour aider a la validation des modeles
lorsque 1’animation ou la traduction sont inopérantes. L’idée est de construire
des simulateurs du modele, c’est-a-dire des versions exécutables composées :

— d’une traduction automatique du modele en JavaScript,

— d’un moteur d’exécution comportant la boucle de base, une bibliotheque
des opérations ensemblistes en JavaScript et une interface HMTL de vi-
sualisation et de controle des simulations,

— de fragments de code en JavaScript fournis par I’utilisateur pour éliminer
ou réduire les non-déterminismes massifs.

L’idée sous-jacente a JeB est qu’un développeur peut utiliser la démarche des
« petits pas a partir d’un modele tres abstrait » défendue dans [3] tout en ayant
une idée assez précise de la nature du résultat qu’il obtiendra. Il lui est ainsi
possible de proposer trés tot des implantations raisonnables d’ensembles lais-
sés indéfinis, ou d’imposer les trajectoires de comportement qui sont les plus
pertinentes. L’ implantation de JeB est décrite dans la these de Yang [13].

La question de la fidelité de la simulation au modele se pose naturellement
deés qu’une intervention humaine est nécessaire. Une définition formelle de la
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notion de fidélité est proposée dans [14]. Elle donne lieu a la création d’obliga-
tions de preuves qui permettent de garantir que les comportements observés sur
une simulation sont bien spécifiés par le modele.

3 Stratégie de développement

3.1 Présentation de I’étude de cas

L’étude de cas traite du développement d’un systeéme de contrdle du train
d’atterrissage d’un avion. Le point de départ est un cahier des charge informel
qui décrit I’architecture matérielle, le comportement des différents composants
et les exigences pour le logiciel de commande.

Au niveau le plus externe, le train d’atterrissage se compose de trois atterris-
seurs et d’une interface a usage du pilote. Chaque atterrisseur est contitué d’une
trappe, d’une jambe et de verrous. L’interface comporte le levier de commande
et des indicateurs lumineux informant de 1’état du train complet. Au niveau le
plus interne, chaque atterrisseur se compose des pistons hydrauliques de ma-
nceuvre de la jambe et de la trappe, ainsi que des micro-capteurs qui détectent
la position de la trappe et de la jambe. Le niveau intermédiaire se compose des
électro-vannes de commande des pistons, des capteurs virtuels agrégeant les
micro-capteur et des capteurs globaux (pression, alimentation électrique, etc.).

Les comportements sont décrits a travers les séquences d’états observées en
fonctionnement nominal et 1a caractérisation des états pour les capteurs et les in-
dicateurs. Une importance particuliere est donnée a la description du temps de
latence des manceuvres élémentaires des équipements hydrauliques. Des con-
traintes temporelles, liées aux temps de latence, entre différents commandes
sont décrites. La définition de la « santé » du systéme et des actions de traite-
ment des fautes détectées est détaillée.

Les exigences sont données sous la forme de deux listes. La premiere liste
concerne le fonctionnement nominal. Elle contient des items d’ordre fonction-
nel, c’est-a-dire des états a atteindre. Par exemple (page 18 de [5]) :

(R11bis) When the command line is working (normal mode), if the landing gear
command handle has been pushed DOWN and stays DOWN, then eventually the gears

will be locked down and the doors will be seen closed.

Les items d’ordre non-fonctionnel sont des contraintes sur I’enchainement de
certaines actions (page 18 de [5]) :
(R31) When the command line is working (normal mode), the stimulation of the
gears outgoing or the retraction electro-valves can only happen when the three doors

are locked open.

La seconde liste contient la définition des états anormaux qui doivent &tre
détectés sur de criteres temporels, principalement le dépassement de délais (page
19de [5]) :
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(Rg1) If one of the three doors is still seen locked in the closed position more than
0.5 second after simulating the opening electro-valves, then the boolean output nor-
mal_mode is set to false
Au final, le cahier des charges pose 19 exigences, dont 12 (ou 10 dans une
version simplifiée des exigences fonctionnelles) concernent le respect de délais.

3.2 Développement et raffinements

L’approche «naturelle » des méthodes basées sur le raffinement est d’expri-
mer les exigences comme des invariants sur un état. La démarche débute alors
par la définition d’une abstraction de I’espace ol évoluera le systeme a défi-
nir. Si le choix est judicieux, les invariants et les fonctions peuvent étre décrits
de facon compacte et complete. Cette compacité rend possible la validation du
modele par des procédures de lecture attentive par des experts du domaine.

Dans le cas présent, les exigences et contraintes sont décrites sur des élé-
ments de bas niveau impliqués dans le fonctionnement des composants phy-
siques. En fait, celles-ci sont des contraintes sur la dynamique interne du sys-
teme. Il y a peu de possibilité d’abstraction du systéme physique pour exprimer
tous les invariants. En conséquence, la démarche usuelle a de fortes chances
d’amener a la construction d’un modele initial de grande taille, donc tres diffi-
cile a valider. Par ailleurs, la modélisation explicite du temps en B Evénementiel
ne fait qu’ajouter a la difficulté.

Une approche différente, conforme a I’esprit d’introduction la plus progres-
sive possible de la complexité, a été choisie. Elle repose sur une stratégie géné-
rale de description de « I’extérieur vers I'intérieur » correspondant a I’introduc-
tion progressive des composants matériels. Les exigences sont donc introduites
parallelement a la progression des raffinements.

Ce papier utilise les cinq premiers modeles du développement (modele ini-
tial et 4 raffinements) '

Modeéle initial Ce modele décrit 1’état macroscopique de 1’avion : fonction-
nement nominal ou non, train déployé ou non. Il possede trois événements :
prepare_landing, prepare_flight et alert. La vérification et la validation de ce
modele sont triviales.

Raffinement 1 Le premier raffinement est un changement de niveau d’observa-
tion. Il est guidé par les composants matériels externes qui participent a I’action :
trappe, jambe et verrous, levier de commande. Les mouvements se décrivent fa-
cilement par des automates, la spécification encode simplement ceux-ci par un

1. Le texte B Evénementiel est disponible sous forme d’archive Rodin a I’adresse :
http://dedale.loria.fr/?g=en/etude-train-atterrissage
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état (au sens de B) comportant les états (au sens des automates) des compo-
sants et des événements modélisant les transitions. Ainsi, prepare_landing se
décompose en

— switch_handle_down : commande du pilote,
initiate_prepare_landing : mise en activité du train,
landing_unlock : déverrouillage et ouverture des trappes,
landing_start_lowering : descente de la jambe,

— landing_stop_lowering : jambe descendue,

— landing_lock_down : verrouillage et fermeture des trappes.
Le modele comporte une vingtaine d’événements dont six correspondent a I’ exi-
gence (implicite) que les manceuvres puissent étre interrompues et inversées a
tout moment. La vérification est triviale puisque I’invariant ne concerne que le
typage des nouvelles variables. La simulation avec JeB ne pose pas de difficulté
et il est aisé de valider le modele en exécutant tous les scénarios possibles.

Raffinement 2 Le deuxiéme raffinement est une extension de 1’état pour intro-
duire les indicateurs lumineux. Les contraintes sur les indicateurs sont décrites
dans I’invariant, par exemple :

"no_light_failure " (operating_mode=normal) = (light_failure=light_off)

" light_failure " (operating_mode=emergency) = (light_failure=light_on)

Les gardes des événements sont inchangées. Comme les indicateurs lumineux
changent de valeur a I’occasion de certaines transitions, la partie action des évé-
nements les codant est modifiée. La vérification du modele n’est pas complexe
mais se révele fastidieuse du fait de la multiplication des analyse par cas. La
validation est facile une fois développée une visualisation graphique et colorée
des indicateurs et atterrisseurs.

Raffinement 3 Le troisieme raffinement est également une extension de 1’état
qui introduit les capteurs. Un capteur est ici 1’entité logique percue par le sys-
téme ; sa définition a partir des micro-capteurs sera réalisée dans un raffinement
ultérieur. Comme lors du raffinement précédent, seules les parties action des
événements sont concernées. Par exemple, pour I’événement prepare_landing,
le capteur d’ouverture de trappe doit indiquer faux et I’interrupteur général
ouvert :

"door_open" door_open := LANDING_SET =*x {sfalse}
"switch" analog_switch := open

Il peut sembler surprenant que les capteurs se voient affectés des valeurs dans la
partie action des événements. En fait, il faut interpréter ces affectations comme
« les valeurs qui devront étre lues apres que I’événement ait eu lieu ». Ceci
sera utilisé pour la vérification du raffinement qui introduira la lecture effective
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des micro-capteurs. La vérification et la validation sont dans la continuité du
raffinement précédent.

Raffinement 4 Le quatrieme raffinement est un nouveau changement de niveau
d’observation. Il est guidé par I’introduction des micro-capteurs et de leur lec-
ture. Le cahier des charges indique que chaque capteur logique est le résultat
de 1’agrégation de trois micro-capteurs. A ce stade, les fonctions d’agrégation
sont simplement postulées. La stratégie de modélisation suivie est d’introduire
un seul événement de lecture par groupe de capteurs : un pour les capteurs liés
aux atterrisseurs et aux circuit généraux, et un pour le capteur lié au levier de
commande dans le cockpit. Ce dernier est exprimé comme :

event read_handle_sensor

any h_s

where

"flipped —state" flipped = strue
"handle_phase—in" handle_phase = reading
"h_s—type" h_s € 1..3 — HANDLE_STATES
then

"u_handle—out" u_handle :=h_s
"handle_phase—out " handle_phase := read

La phase code 1’état d’un protocole qui permet de décomposer les événements
et de synchroniser les lectures. Le protocole peut se schématiser ainsi :
Evtg, £ jnit_Evt; do_Evt; read_sensors: Evtg,
ot1 la gauche de = est un événement du Raffinement 3 et la droite I’enchaine-
ment des événements du Raffinement 4 qui le réalisera.
Concretement, le Raffinement 3 est transformé de maniere systématique par
le méta-algorithme suivant :

Pour chaque évenement Evt
introduire init_Evt et do_Evt
mettre les actions sur les capteurs dans les gardes
(les affectations devenant des égalités)
remplacer les valeurs dans les actions par
17agrégation des valeurs lues des micro-capteurs

Cette structure pourrait étre simplifiée, mais elle présente trois avantages : I’in-
dépendance des mouvements des atterrisseurs est conservée, la synchronisation
des événements clés est garantie, le terrain pour I’introduction des contraintes
de temps de chaque mouvement est préparé. En particulier, I’introduction des
événements Init_Evt servira a la mise en place des timers. 1l faut noter que la
synchronisation est ici une propriété émergente (implicite) qui modélise le fait
qu’un seul circuit hydraulique physique assure les mouvements.
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La vérification est fastidieuse (longues analyses par cas) mais ne présente
pas de difficulté majeure. La validation a posé quelques dificultés qui seront
exposées dans la section suivante.

4 Validation des comportements

En B Evénementiel, la démonstration des obligations de preuve garantit
la correction des modeles et du développement. Néanmoins, celles-ci traitent
presque exclusivement de la partie fonctionnelle du systeme. Dans les cinq pre-
miers modeles, seule la gestion des indicateurs du cockpit et des valeurs des
capteurs releve de cette partie fonctionnelle. Les preuves ne garantissent pas
que les comportements spécifiés sont bien ceux attendus. Ainsi, les premieres
versions du Raffinement 4 étaient prouvées bien qu’elles ne respectaient pas
I’exigence de réversibilité de la manceuvre. Il faut donc des outils d’analyse des
comportements.

4.1 La visualisation graphique

La figure 1 montre I’exécution d’une simulation du Raffinement 4 avec JeB.
Le bas de la fenétre visualise le modele formel dans toutes ses composantes :
état a gauche, événements au centre et historique du scénario a droite. Cette
partie est générée automatiquement. La partie haute présente une vue graphique
qui facilite I’analyse des comportements. La réalisation de cette partie est sous
la responsabilité totale des utilisateurs.

La programmation du graphisme est réalisée en utilisant I’API canvas de
HTMLS. JeB fournit les points d’acces nécessaires pour observer les valeurs
dans I’état. Il est également possible d’agir sur la simulation en « basculant » le
levier ou en désignant certains micro-capteurs pour les rendre défectueux.

La réalisation du graphisme ne présente aucune difficulté autre que d’obtenir
une interface visuellement plaisante, lisible et portant 1’information nécessaire
en utilisant des primitives graphiques de bas niveau.

La table 1 donne la répartition des lignes de code JavaScript pour la réali-
sation de la simulation du Raffinement 4. Elle permet de comparer le nombre
de lignes de JavaScript selon leur provenance (générées par JeB ou program-
mées par I'utilisateur). La partie programmeée est elle-méme décomposée selon
leur fonction dans la simulation. I1 faut noter que le code utilisateur est déve-
loppé incrémentalement : toutes les constantes introduites pour un raffinement
sont nécessaires pour les suivants, une grande partie du code graphique et des
fonction d’acquisitions des parameétres est conservée entre les raffinements.
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FIGURE 1. Simulation du Raffinement 4

|Générées par JeB

10 100]

Programmées a la main

Valuation des constantes 410

Graphisme 410

Emulation capteurs 630

Total manuel

1450

| Total simulation

11550]

TABLE 1. Répartition de I’effort de programmation
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4.2 L’émulation du matériel

Les chiffres de la table 1 montrent que 1I’émulation du comportement du sys-
teme matériel est ce qui a requis le plus d’effort. La difficulté est de convevoir un
émulateur qui posséde le comportement attendu tout en autorisant la simulation
a €tre pilotée via I'interface générée par JeB. En effet, il faut que 1’utilisateur
puisse choisir librement 1’événement a déclencher au cas ou il y en a plusieurs,
il faut aussi qu’il y ait une synchronisation entre la boucle de la sémantique
opérationnelle du modele et la lecture des valeurs fournies par I’émulateur.

Techniquement, les micro-capteurs sont codés comme des objets. Leur état
interne contient une table qui associe a chaque état du mouvement du train la
valeur nomimale du capteur et I’état courant. Ils ont deux méthodes : la lecture
qui donne la valeur associée a 1’état suivant et I’avancement de 1’état. L' événe-
ment read_sensor utilise ces deux méthodes : la lecture lors de la génération
des valeurs des parametre et I’avancement lors de la réalisation des actions.

Cet émulateur d’un systeme parfait a permis de valider la spécification qui
décrit les comportements nominaux. Il a été indispensable pour mettre au point
le comportement de réversibilité. C’est par I’exécution de différents scénarios
avec JeB et ’émulateur que le petit protocole sur les capteurs a été augmenté
d’une phase d’attente pour la re-synchronisation lors de I’interruption de la ma-
nceuvre. C’est également a travers ces exécutions que les événements de gestion
de I’interruption ont été rétroactivement introduits dans le Raffinement 1.

5 Observations sur les outils

Au moment ou ce papier est écrit, le modele comporte 55 événements,
environ 1 300 lignes pour le Raffinement 4 et 260 lignes pour les différents
contextes. Bien que des parties importantes de I’étude de cas restent a aborder,
notamment la modélisation des délais, certaines lecons peuvent étre tirées des
maintenant.

5.1 B Evénementiel

B Evénementiel n’a pas été, a priori, congu pour traiter ce type de probleme,
néanmoins, son usage n’a pas soulevé de difficulté particuliere. L’ absence de
moyen d’exprimer facilement un automate (il faut le coder explicitement) est
compensée par la simplicité du modele opérationnel.

La plus grosse difficulté d’usage de B Evénementiel tient surtout 2 la ges-
tion des remises en cause. La démarche méthodologique associée au raffine-
ment formel est un modele en cascade : d’abord on fixe les exigences, puis on
les formalise abstraitement, puis on construit en garantissant la conformité aux
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exigences. Ce modele de développement ne prévoit pas de retour en arriere et
suppose que le modele initial est complet. Or, peu de développements respectent
ces contraintes : les exigences évoluent [10] et il est rare de trouver tout de suite
la « bonne » solution.

Dans le cadre de ce développement, la gestion de I’interruption des ma-
nceuvres est un cas typique. La solution initiale, introduite au Raffinement 1,
fonctionnait jusqu’au Raffinement 3. Ensuite, il est apparu qu’elle ne pouvait
pas étre raffinée pour intégrer la re-synchronisation de la lecture des capteurs.
D’un point de vue théorique, il faut effacer et refaire les raffinement depuis le
point ou est introduite la nouvelle solution. D’un point de vue pratique, il est
plus facile de penser en terme de modification, c’est-a-dire en terme d’une opé-
ration qui fait quelques petits changement et garde le reste. Circonscrire le chan-
gement, évaluer les conséquences, propager la modification : ces opérations ne
sont pas prises en compte aujourd’hui. Ceci ralentit beaucoup le développement.

5.2 Rodin

Le Raffinement 4 génere environ 500 obligations de preuves visibles, c’est-
a-dire, qui ne sont pas trivialement vérifiées. De 1’ordre d’un tiers requiérent une
intervention du développeur, souvent limitée au choix d’un démonstrateur. Un
quart environ nécessite de guider la preuve, principalement en organisant des
analyses par cas et des factorisations d’expressions. Rodin et les démonstrateurs
associés sont assez efficaces.

Deux points techniques méritent une amélioration. Lors des modifications
rétroactives, le systeéme complet est re-vérifié : toutes les obligations de preuves
sont considérées comme non prouvées et 1’ancienne preuve est rejouée. Trop
souvent, les outils laissent des obligations dans un état a prouver alors que la
simple ouverture de 1’obligation dans le démonstrateur interactif conclut la dé-
monstration. L’ outil a donc conservé assez d’information mais ne 1’a pas exploi-
tée. Cette situation fait perdre énormément de temps. Sauf dans les cas ot on fait
de la « mise au point » de gardes, d’invariants ou de comportement compliqués,
il est nécessaire de s’assurer que le modele est vérifié, ¢’est-a-dire prouvé, avant
de générer les simulateurs. Il est inutile de valider un modele incorrect.

Le second point concerne la fragilit¢ de Rodin devant les spécifications de
grande taille. Les blocages de 1’environnement ne sont pas rares. Il arrive, mal-
heureusement, que les fichiers soient corrompus au point de nécessiter une re-
création complete du raffinement.

Enfin, Ia longueur du texte de la spécification commence a poser des difficul-
tés pratiques. Les vues proposées soit totalement structurelles, soit totalement
aplaties, ne sont plus suffisantes pour une lecture et une édition efficaces.
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5.3 La validation et JeB

La proportion du code programmé a la main est d’environ 13% du total (en
nombre de lignes de JavaScript). C’est un peu plus important que dans les cas
que nous avions traités précédemment : environ 4%. Il est possible d’analyser
ces chiffres en fonction du découpage par domaine de la table 1.

La valuation des constantes correspond a une partie de code qu’il est pos-
sible de générer. Ceci nécessiterait de faire une analyse des valeurs pour détecter
les cas fréquents tels que la création d’ensembles de symboles par exemple. Ce
cas se répete plusieurs fois dans I’étude et le code JavaScript reproduit directe-
ment la spécification.

Le graphisme occupe une part importante. La lecon, peu originale, est qu’il
y a besoin de bibliotheques de formes, d’images et d’interacteurs simples tels
que des boutons pour faciliter la réalisation des interfaces. Un des objectifs de
Iinterface était d’étudier la possibilité de contrdler le déroulement d’une simu-
lation a partir du graphisme. La faisabilité, avec un coflit raisonnable, de cette
idée confirme la pertinence du choix HTML/JavaScript pour les simulations.

L’émulation des capteurs est la partie la plus novatrice. Vis-a-vis de la sé-
mantique du modele, I’émulateur produit des valeurs de parametres pour deux
événements. L’ affectation de valeurs aux parametres étant une des principales
causes de non-determinisme des simulations, JeB propose 1I’infrastructure pour
créer et utiliser des fonctions de génération d’arguments. Dans les modeles pré-
cédemment traités avec JeB, les générateurs d’arguments étaient pour I’ essentiel
des algorithmes tirant aléatoirement des valeurs. Pour ce modele, la démarche
est différente : les valeurs proviennent d’un mécanisme déterministe qui est to-
talement extérieur au modele.

La configuration simulateur et émulateur repose la question de la fidélité
des simulations par rapport a la spécification. Lorsque 1’émulateur est produit,
comme ici, en regard de la spécification, il est 1égitime d’interroger la correc-
tion de I'implantation vis-a-vis du mécanisme réel. Lorsque I’émulateur pro-
vient d’une autre source, il est possible d’admettre sa conformité, mais il faudra
I’interfacer avec le simulateur. Concretement, une couche logicielle doit étre
développée. Cette couche a pour fonction d’abstraire la vue du comportement
concret de I’émulateur au niveau abstrait attendu par le simulateur. L’ interroga-
tion porte alors sur la transparence de 1’interface vis-a-vis des comportements.

6 Conclusion

Trois lecons se dégagent a ce stade du développement de I’étude de cas :
— Le choix de B Evénementiel est raisonnable pour développer ce type de
systéme, a condition d’avoir de bons outils de validation.
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— JeB, malgré quelques défauts de jeunesse, confirme son potentiel pour
construire rapidement des simulations fideles.

— L’émulation et, plus généralement, la connexion de systéme concrets ex-
ternes pour la validation de modeles abstraits posent des questions aux-
quelles la communauté devra apporter des réponses.

Le travail sur 1’étude doit se poursuivre pour aborder deux questions. Les

patrons d’introduction du temps « tiendront-ils la charge » dans une spécifica-
tion de grande taille ? Quelle part de I’investissement mis dans la validation peut
&étre conservée dans les raffinements a venir ?
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Résumé Les interfaces homme-machine (IHM) multi-modalé&ent a I'utili-
sateur la possibilité de combiner les modalités d’inteoacafin d’augmenter la
robustesse et l'utilisabilité de I'interface utilisatediun systeme. Plus particu-
lierement, en sortie, les IHM multi-modales permettentyaiésme de restituer a
I'utilisateur, I'information produite par le noyau fonotinel en combinant séman-
tiquement plusieurs modalités. Dans l'optique de concedeitelles interfaces
pour des systeémes critiques, nous avons proposé un modeielfde concep-
tion des interfaces multi-modales en sortie. Le modelegsése décompose en
deux modéles : le modéle de fission sémantique qui décritdandgosition de
I'information a restituer en informations élémentairesieemodele d'allocation
qui spécifie I'allocation des modalités et médias aux infations élémentaires.
Nous avons également développé une formalisation B Evémighdétaillée des
deux modeles : fission sémantique et allocation. Cet ae&fielédié a la présen-
tation d’'une démarche formelle et générique relative aueteoproposeé, il décrit
la démarche générale de développement B Evénementiebaiese modele gé-
nérique B Evénementiel correspondant au modéle de conoegéinérique.

Keywords: Interaction Homme Machine, multi-modalité en sortie, déppe-
ment formel, B Evénementiel

1 Introduction

Plusieurs modeéles de conception ont été proposés pouisarié processus de dé-
veloppement des IHM multi-modales. Lorsque ces derni@psimplantées dans des
systemes interactifs critiques, les approches de comepsistantes (voir section 2)
s’avérent instlisantes pour le développement des interfaces qui requiarer@me ri-
gueur employée pour le développement du noyau fonctiohlwte travail s'intéresse
a la conception formelle des IHM multi-modales en sorties’iispire des travaux de
Rousseau [19] présentant un cadre de conception semiifdbaes [13], nous avons
proposé un modele formel pour la spécification des IHM nmaltidales en sortie. Il spé-
cifie la construction de I'interface multi-modale en sofpeésentation multi-modale) a
partir de I'information générée par le noyau fonctionnéatird, il modélise la fission
sémantique de I'information en informations élémentaieesuite, il modélise I'alloca-
tion des modalités et des médias a ces informations élémeEnt&ette formalisation a
été prolongée dans la méthode dans B Evénementiel, dom@aaii modéle B Evéne-
mentiel de la fission sémantique dans [14] et au modéle B Evéntel de l'allocation
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dans [15]. Des modeéles B Evénementiel développés sur déetle cas ont permis
de construire un ensemble de modéles B Evénementiel, liéspafinement qui for-
malisent le processus de fission sémantique et d’allocdtiess modéles ont ensuite
été instanciés sur des études de cas spécifiques. Dansidet adus présentons une
démarche générique et formelle basée sur I'utilisatioradaéthode B Evénementiel.
Ainsi, aprés un survol des principaux modéles de conceptidstants en section 2,
nous présentons dans la section 3 le modeéle conceptuel gisepnaposons. En sec-
tion 4, nous présentons la formalisation du modéle conetpians B Evénementiel.
Pour cela, nous introduisons la démarche de modélisatibriesdu processus de dé-
veloppement faisant intervenir les quatre modeles génésigéveloppés. Enfin, nous
concluons et donnons des perspectives a ce travail.

2 Travaux existants

Plusieurs travaux se sont intéressés a la conception d&smassinteractifs multi-
modaux, les approches proposées traitent aussi bien lammdialité en entrée que la
multi-modalité en sortie. Parmi ces travaux, nous citossalgproches orientées objet
[10] et les approches ICO (Interactive Cooperative Objdt# et [16]. Des approches
formelles ont été proposées pour la modélisation des IHMirmddales, on cite les
travaux basés sur : les réseaux de Petri de [2], la méthodd?] dene combinaison
de Z et de CSP dans [12], les machines a états dans [8] et ladeBEvénementiel
[3]. Des travaux se sont également penchés sur la vérificdgés IHM multi-modales,
comme les travaux basés sur le model checking dans [11]; let®st avec Lutess dans
[7]. De maniere plus ciblée, la multi-modalité en sortie i [fabjet de deux modéles
semi-formels, le modéle SRM (Standard Reference Modelpf@nté but ou le but
représente I'information a présenter a l'utilisateur, led@le consiste afianer le but en
sous-but, a déterminer les attributs morphologiques dtospamporels des sous-but,
puis & générer l'interface multi-modale en sortie (présém) et a la distribuer sur
les diférents médias. Le modele WWHT (What, When, How, Then) [19ktwit la
présentation multi-modale en s’adaptant au contexteatéation au moyen de quatre
étapes : (1) la fission sémantique (What?) correspond a urmmg®sition séman-
tique de 'information produite par le noyau fonctionneliaformations élémentaires
a présenter a l'utilisateur, (2) I'allocation (When ?) cistesa sélectionner pour chaque
unité d’information élémentaire, la présentation multdtate adaptée a I'état courant du
contexte d’interaction, (3) I'instanciation (How ?) détene selon I'état du contexte, les
contenus lexico syntaxiques et des attributs morphola@giges modalités de la présen-
tation et (4) I'évolution (Then ?) de la présentation muitdale construite suivant le
changement du contexte. Ces deux modeles modélisent ledionement de I'interface
multi-modale en sortie a partir de la génération de I'infation par le systeme jusqu’a
sa restitution a l'utilisateur. Cependant, ces modélesadeent semi-formels ce qui li-
mite leur utilisation pour la conception formelle d’'un Sste interactif multi-modal en
sortie. Afin d’y remédier, nous avons proposé un modéle fobgéerérique dédié a la
multi-modalité en sortie [13] basé sur le modéle WWHT.

3 Le modéle formel de conception des IHM multi-modale en soi¢

Le modéle de conception (Figure 1) décrit formellement moyat une syntaxe,
une sémantique statique et dynamique, la construction pieétgentation multi-modale
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a présenter a l'utilisateur a partir de I'information géipar le noyau fonctionnel
conformément aux choix du concepteur et du contexte dacten. Il se compose du
modele de fission sémantique et du modéle d’allocation.

Modéle
formel

Fission sémantique

e

R &
e

Noyau
fonctionnel

+—| Instanciation 8

Ficure 1. Le modele formel de conception des IHM multi-modale en sorti

3.1 Modele de fission sémantique

Il exprime la fission (décomposition) sémantique de l'imfation ) générée par
le noyau fonctionnel, en unités d’information élémentmigge) combinées au moyen
d’opérateurs temporels et sémantiques suivant la regtecsgae (1).

| := UIE | (OPemp OPsem) (I, 1) | 1t(n, 1) avec ne N (1)

| représente I'ensemble des informations intervenant daosrstruction de I'in-
terface multi-modale en sortig,| E 'ensemble des unités d’informations élémentaires,
0 Premp €t O Psemles Opérateurs temporel et sémantique combinant les iaftowns ett
'opérateur exprimant l'itération sur une information. &@mantique statique décrit les
propriétés statiques de l'information a fissionner, ellénigla fonction d’interpréta-
tion qui associe a chaque information son interprétatiengsa travers un domaine
sémantique et définit la durée de restitution de 'informmpar l'utilisation de bornes
temporelles. La sémantique dynamique décrit les relatemporelles et sémantiques
des informations fissionnées en utilisant la fonction @liptétation sémantique et la
fonction durée définies en sémantique statique. Une fosatain des dférents cas de
fission sémantique dans B Evénementiel a été proposée dins [1

3.2 Modéle d’allocation

Il formalise la construction de la présentation multi-mledgm) relative a I'in-
formation (). Il combine sémantiquement et temporellement les préagens multi-
modales élémentairepifig correspondantes aux informations fissionnéés suivant
la regle syntaxique (2) en utilisant les regles de collaget(®) qui relient les informa-
tions aux présentations qui les restituent. Les préseng&fpme sont ensuite décom-
posées en unités de présentations élémentaips $elon la régle syntaxique (5), les
unités de présentatiom € ainsi obtenues sont allouées avec une modalité présentée
sur un médiarfiod megd par la régle syntaxique (6).

PM PME | (0P{emp OPsemd(PM, PM) | It(n, PM) avec ne N 2)
PM ALL(l) (3)
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PME := ALLUIE) (4)

PME := UPE|comp(UPE,PME)|redunUPE, PME) (5)
| choicdUPE, PME) | iter(n, PME) avec ne N
AFF (UPE) ::= (MOD, MED) (6)

PM est I'ensemble des présentations multi-modales intentetas la construction
de l'interface multi-modale en sortiEME I'ensemble des présentations multi-modales
élémentaired) PE 'ensemble des unités de présentations élémentaipis,,etopiem
les opérateurs temporel et sémantique combinant les padisers etit’ 'opérateur ex-
primant I'itération sur une présentatioAlLL représente la fonction d’allocatioAF F
la fonction d’dfectation,compl redun choiceetiter les opérateurs qui expriment res-
pectivement les combinaisons complémentaire, redondaantehoix et itérative. Enfin,
MOD est I'ensemble des modalités en sortidVdE D I'ensemble des média en sortie.
La sémantique statique décrit les propriétés statiquea geslsentation durant I'allo-
cation, elle décrit l'interprétation représentationaelés présentations, la durée de leur
restitution ainsi qu’'un ensemble de propriétés définietesamodéle syntaxique pour la
description de la robustesse et de I'utilisabilité de ifiace. La sémantique dynamique
décrit les relations temporelles et sémantiques entraéseptations combinées durant
I'allocation moyennant les fonctions définies en sémaetitatique. Une formalisation
des diférents cas d'allocation dans B Evénementiel a été prop@see[di5].

3.3 Etude de cas

Nous illustrons le modele formel que nous proposons par @nas® d’interac-
tion multi-modale en sorti€ityMap inspiré du system&martKom[18]. Il est issu
d’un dialogue entre I'utilisateur &martakusun agent conversationnel composant de
l'interface en sortie. L'interaction en sortie survientréaction a une demande de I'uti-
lisateur pour ficher la carte de la ville de Heidelbe®martakuy répond par synthése
vocale : "Here you can see the map of the city", la carte della ¢e¢ Heidelberg est
affichée en méme temps. Aussi, nous considérons les ensembEgsu
emptylinfoCityMapinfoS eeinfoMap}
emptyDCityMap, S eeMap}
infoS eeinfoMap}
emptyPpresentCityMappresentS egresentMappresentS eeS peech

presentS eeExpression

PME = {presentS egresentMap
UPE = {presentS eeS peegitesentS eeExpressiqgresentMajp
MOD = {parole expressionmagg
MED = {haut— parleur, écran

I =
D=
E=

{
{
ul {
={

Ou :CityMap = voicila carte de la ville de Heidelberds ee= voicila carte de la ville
Map = carte de Heidelberg

La réponse délivrée p&@martkonest restituée a I'utilisateur par I'interface multi-
modale en sortie générée par le processus illustré en Fjutese compose de :
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Fission

sémantique

| presentiap | - PME
Allocation

presentSeeSpeech | compl | presentSeeExpression |-----— UPE

‘[parole,haut-parleur‘ | expressign,écran ‘ ‘ image:écran | ‘MOD, MED

Ficure 2. Processus de modélisation@ayMap

1. La fission sémantiquede I'informationin foCityMapqui exprime "voici la carte

de la ville de Heidelberg" en deux informations paralleles@mplémentaires :
infoS eeexprimant I'information "voici la carte de la ville " enfoMap décri-
vant la carte de Heidelberg (7). La complémentarité signifie lorsque des infor-
mations complémentaires sont considérées de manieréntésjoleur sémantique
n’est pas significative. On écrit :

infoCityMap= (Pl,Cp)(infoS eeinfoMap) )

. L'allocation. presentCityMapqui restitue I'informationin foCityMap est obte-

nue en combinant parallelement les présentations complamespresentS eet
presentMagorrespondant respectivement aux informatiori®S eestinfoMap

(8). La présentatiorpresentS eest décomposée en deux présentations complé-
mentairegpresentS eeS peeehpresentS eeExpressi@¢®). Lors de I'dfectation,

la présentatiopresentS eeS peeebt produite par la parole sur le haut parleur (10)
et presentS eeE xpressiest produite par des expressions faciales sur I'écran (11).
La combinaison complémentaire geesentS eeS peeehpresentS eeE xpression
reproduit le discours d8martakusLa présentatiopresentMapest produite par
une image sur I'écran (12). On obtient :

presentCityMap= (PI',Cp)(presentS egresentMap (8)
presentS ee complpresentS eeS peegresentS eeExpressijpon 9)
AFF(presentS eeS peéch (parole haut— parleur) (10)
AFF(presentS eeExpressioa (expressionécran) (12)
AFF(presentMajp = (image écran (12)

4 Modélisation B Evénementiel des IHM multi-modales en soié

La formalisation B Evénementiel des IHM multi-modales ertisaécrit les déve-

loppements B Evénementiel & entreprendre pour modélisethid multi-modale en
sortie, elle prolonge la formalisation du modéle de coricegiroposé.
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4.1 Laméthode B Evénementiel

B Evénementiel [1] est une méthode formelle basée sur lajlegdu premier
ordre et la théorie des ensembles. Un modéle B Evénemedtigt dn systéme états-
transitions ou les variables représentent I'état du sysiries évenements représentent
les transitions d’un état & un autre. Le processus de matiélisde B Evénementiel est
incrémental. Il débute par le développement du modéleabsir systeme qui évolue
progressivement vers un modele concret par I'ajout de ldétaiconception a travers
les étapes successives dfirement. La description du modéle B Evénementiel est
accompagnée de la génération automatique d’obligationseleves qui doivent étre
déchargées afin d’assurer la preuve de correction du modele.

4.2 Démarche de modélisation

La démarche de formalisation B Evénementiel des IHM mutidaies en sortie
formalise la construction de la présentation multi-modplerestitue I'information a
l'utilisateur. Elle repose sur le modéle de conception gmés en section 3 dont elle
utilise les régles syntaxiques et elle exploite les méoaesset éléments du langage de
la méthode B Evénementiel comme suit :

1. La modélisation progressive par rdfinements successifElle permet de modé-
liser I''HM multi-modale en sortie tout au long du processlesconception (voir
Figure. 3). Nous utilisons le principe introduit dans [4s lauteurs formalisent les
opérateurs d'une algébre de processus dans la méthode Bnéestiel par réi-
nements en exploitant des regles BNF. Ainsi, la partie gaddime regle BNF est
formalisée par un modéle abstrait et la partie droite deaéfgle est formalisée
par le modeéle réiné. Nous utilisons ce méme principe pour le développement B
Evénementiel de notre interface en s’appuyant sur lessaéglataxiques BNF défi-
nies dans le processus de conception de la section 3. Inivaon produite par le
noyau fonctionnel est formalisée par le modéle abstraiintetface qui est riné
pour chaque application d’'une régle syntaxique de la fisstonantiquer(— 1 raf-
finements). Le dernier finement de la fission sémantique esfing pour chaque
application d’'une regle syntaxique de I'allocatian € 1 raffinements). Ainsi, le
dernier rdfinement de I'allocation formalise la présentation multietale obtenue.

2. La dichotomie statique/ dynamique. La sémantique statique du modele, qui ex-
prime les propriétés statiques définies sur l'interfacef@shalisée par la partie
CONTEXT du modéle B Evénementiel, par I'utilisation de l&dhie des ensembles
tandis que la sémantique dynamique exprimant les changsm@&tat de I'inter-
face, est formalisée dans la partie MACHINE du modéle B Eweardiel par le
biais des systemes étdtansitions.

5 Processus générique de développement B Evénementiel

Le processus générique de développement B Evénementigfitierhulti-modale
en sortie construit successivement plusieurs modéles BeEnentiel correspondant
aux diférentes étapes de transformation de I'lHM multi-modaleceties Les modéles
ainsi obtenus sont : modéle abstraitfirements de la fission sémantiquefirements
de l'allocation. La construction de ces modeéles est base&esuégles syntaxiques
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Ficure 3. Processus de modélisation B Evénementiel de I''HM multidade en sortie

développées dans la section 3. Ainsi, chaque régle syntaégt formalisée par un
modele générique cadre a partir duquel sont dérivés les lemdpécifiques a chaque
cas précis des regles syntaxiques qu'ils spécifient. Letasdpécifiques a la fission
sémantique et a I'allocation sont détaillés respectivameans [14] et [15].

5.1 Modele générique abstrait
Le modéle abstrait (voir Figure 4) modélise la productiofidéormation i par le
noyau fonctionnel, il formalise la partie gauche de la résgietaxique 1. Il contient :
1. Le CONTEXT Informationsqui décrit 'environnement statique de l'interface
par la déclaration des ensemblds f ormationqui regroupe les informations in-
tervenant lors du processus de génération de l'interfatex;pretationDomairgui
définit les interprétations sémantiques de ces informatPRresentatiorgui re-

groupe les présentations intervenant lors du processuérdgagion de I'interface.
Il définit également les fonctionsnterpretationqui afecte a chaque information
son interprétation sémantiqueadfocationqui alloue a chaque information la pré-
sentation qui la restitue a I'utilisateur.

. La MACHINE Information Elle modélise la production de I'information a fis-

sionner. Elle fait intervenir deux événements en séqudi@anemenin formation
qui produit I'informationi a fissionner suivi de I'événemeinter pretationqui cal-
culed l'interprétation de I'information ainsi quep la présentation qui la restitue
a l'utilisateur. Lordonnancement séquentiel des deunéwmientsn formationet
inter pretationest garanti par I'introduction du varianarS eq

5.2 Modele générique de la fission sémantique
Le modeéle générique de la fission sémantique (voir Figureebjidla production
de l'informationi par la production des informations fissionnékesti2. Il formalise la
partie gauche de la régle syntaxique 1 et contient :
1. le CONTEXT SemanticFissiomui étend le CONTEXTnformationspar I'in-

troduction de I'opérateur sémantique générigamanticOperatoqui relie les in-
formations fissionnées.
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CONTEXT Informations
SETS
Information InterpretationDomain Presentation
CONSTANTS
interpretation allocation
AXIOMS
axml : interpretatione Information— InterpretationDomain
axm2 : allocatione Information— Presentation
END
MACHINE  Information Event information=
SEES Informations Status convergent
VARIABLES
any
idpvarSeq X
INVAR-IANTS_ . where
invl : Ide Information ) grdl: x e Information
}nvz cde Interpreta_tlonDomaln grd2: varSeg= 1
inv3: p e Presentation then
inv4 : varSece {0, 1} X
actl: i:=X
VARIANT
act2: varSeqg= varSeq- 1
varSeq
end
EVENTS . .
Initialisation Event interpretation=
begin when
actl: i:e Information grdl: varSeg= 0
act2: d:e InterpretationDomain then
act3: p:e Presentation actl: d:=interpretatior(i)
act4: varSeq=1 act2: p:= allocation(i)
end end
END

Ficure 4. Le modele générique abstrait

2. la MACHINE FissionedInformatiomaffine la MACHINE Informationafin de
produire I'informationi en termes des informations fissionnégseti2. En ef-
fet, 'événemeninformation est rdfiné par la production de deux informations
supplémentaireil eti2, dont la combinaison sémantique des interprétations est
égale a I'interprétation die(grd2), deux nouveaux événemeintter pretatiorl et
inter pretatior sont introduits, ils produisent respectivemehietd2 les interpré-
tations sémantiques dk eti2. Enfin, 'événementerpretationest rdfiné, il pro-
duitd au moyen de la combinaison sémantiqueltietd2. L'ordonnancementtem-
porel des deux évenemeiitser pretatiorl etinterpretatior2 n’étant pas précise,
il est assuré par I'introduction d’un variant génériopae qui décroit dans les deux
évenements et qui devient nul au déclenchement de I'événtémer pretation Ce
variant formalise I'opérateur temporel de la régle syrmgariqui définit la fission
d’'information en se basant sur les modéles définis dans ‘jAjidriant de collage
est exprimé par les invariantsnv2 qui définit la relation entre les interprétations
dei, il eti2 lors de leur production étv3 qui détermine les valeurs dé et ded2
apres I'enclenchement des évenemantey pretatiori etinterpretatior2.
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CONTEXT SemanticFission
EXTENDS Informations
CONSTANTS

semanticOperator
AXIOMS

axml : semanticOperatoe InterpretationDomairnx InterpretationDomain- InterpretationDomain

END

MACHINE FissionedInformation
REFINES Information

SEES SemanticFission
VARIABLES

idpvarSeqvarili2dld2
INVARIANTS
invl: vare N

Event interpretation=
refines interpretation

when
grdl: varSeg=0
grd2: var=0
then

actl: d:= semanticOperatddl —

inv2: varSeq < 1 = interpretatior(i) = )
semanticOperatdinterpretatior(il) — interpretatior(i2)) L
inv3: var = 0 = dl1 = interpretatio(il) A d2 = act2: p:= allocation(i)
interpretatior(i2) ... end
VARIANT Event interpretation1=
Status convergent
var
EVENTS when
Initialisation grdl: varSeg=0
begin grd2: vareNp
actl: varieNg .. then
end actl: dl:=interpretatior{il)
Event information= act2: var:|(var e N Avar <var)
Status convergent end

refines information

any Status convergent
X, X1, x2 when
where grdl: varSeg=0
grdl: xe Informationa x1 € Informatiom grd2: vareN;
x2 € Information then
grd2 : interpretatior(x) = actl: d2:= interpretatior(i2)
semanticOperatdgnterpretatior(x1) — act2: var:|(var € N Avar < var)
interpretatior(x2)) end
grd3: varSeg=1 END

grd4 : vare Np
then
actl: i,il,i2 := x,x1x2
act2: varSeq= varSeq- 1
end

Event interpretation2=

Ficure 5. Le modele générique de la fission sémantique

5.3 Modele générique de l'allocation

Le modéele générique de l'allocation (voir Figure 6jfirge le modéele générique de
la fission sémantique, il modélise la combinaison tempeeflbu sémantique de deux
présentations multi-modales pour constituer une présenteésultante. Il formalise,
d’'une part, la partie gauche de la régle syntaxique 2 pouiréda combinaison tem-
porelle et sémantique des présentations multi-modalesegitairepmecorrespondant
auxuie, pour reconstituer la présentation multi-modpha correspondant aen utili-
sant la regle de collage 4, la régle de collage 3 est employigeisile modéle abstrait.
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D’autre part, il formalise la partie gauche de la regle syigtiae 3 pour décrire la dé-

composition depmeenupe Le modéle générique de I'allocation contient :

CONTEXT Allocation
EXTENDS SemanticFission

CONSTANTS
combinationOperator
AXIOMS
axml: combinationOperatoe Presentatiork Presentation- Presentation
END
MACHINE Presentation Event presentatiors
REFINES FissionedInformation refines interpretation
SEES Allocation when
VARIABLES
idpili2dld2plp2varSeqvar grdl: varSeg=0
INVARIANTS grdz: var=0
invl: ple Presentation then
inv2: p2e Presentation actl p.:=
inv3: varSeg< 1= allocation(i) = combinationOperatdpl - p2)
combinationOperatdallocation(il) — allocation(i2)) act2: ..
inva4 : var = 0= pl= allocation(il) A p2 = allocation(i2) end
EVENTS Event presentationE
Initialisation Status convergent
begin when
actl: var:eNjp .. grdl: varSeg= 0
end grd2: vareNp
Event information= then
Status convergent actl: pl:=allocation(il)
any act2: ..
X, X1, X2 end
where Event presentationZ
grdi : allocation(x) = Status convergent
combinationOperatdgllocation(x1) +— allocation(x2)) when
grdl: varSeg=0
then grd2: vareN;
actl: .. then
end actl: p2:= allocation(i2)
act2: ..
end
END

Ficure 6. Le modéle générique de I'allocation

1. le CONTEXT Allocationétend le CONTEXTS emanticFissiopar I'introduction
de I'opérateur de compositimombinationOperatogui combine les présentations
mutli-modales. Cet opérateur générique couvre aussi eempérateurs séman-
tiguesop;.,que les opérateumdmpletredon

2. la MACHINE Presentatiorrafiine la MACHINE FissionedIn f ormationAinsi,
elle rdafine 'événemenin formationpar I'introduction d’'une garde supplémentaire
(grd1), qui exprime que la combinaison sémantique des prégamatlatives aux
informations fissionnées est égale a la présentation qiitues Les événements
interpretatiorl etinterpretatior? sont rdtinés par les événemensesentatiot
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et presentatio@ qui calculent en plus des interprétations, les présemmpl
et p2 correspondantes respectivemenf&ti2. L'ordonnancement temporel de
presentatiod et presentatio est garanti par le variant générique, il forma-
lise 'opérateur temporel de la régle syntaxique qui défeninodele d’allocation
en se basant sur les modeles définis dans [4] et assure queéseniations sont
produites dans le méme ordre temporel que les informatiofedles restituent.
L'évenementnterpretationest rdfiné par I'évenemerpresentatiorgui produitp
au moyen de la combinaison ¢4 et p2. Linvariant de collage est exprimé par
les invariants inv3 qui définit la relation entre les présentations relatives het
i2 lors de leur production éhv4 qui détermine les valeurs g et dep2 apres le
déclenchement des événemepitssentatiot et presentatiog.

5.4 Modele générique de I'ffectation

Le modele générique de fiactation (voir Figure 7) f@ine le modele générique de
I'allocation, il modélise I'dfectation des modalités et des médias apg Il formalise
la partie gauche de la regle syntaxique 6. Le modéle géredgliatectation contient :

CONTEXT Affectation
EXTENDS Allocation
SETS
Modality Media
CONSTANTS
presentationUnit gectation linkModalityMedia
AXIOMS
axml : presentationUnitc Presentation
axm2 : affectatione presentationUnit-> Modality
axm3 : linkModalityMediae Modality — P(Media)
END
MACHINE AffectedPresentation Event presentationE
REFINES Presentation )
SEES Affectation Event presentationZ
VARIABLES Event afectation1=
itemiili2 d dld2p plp2varSeqvar any
INVARIANTS m
invl: iteme presentationUnit> Modality x Media where
E}{Ez\il;astion grdl: ple presentationUnit
. grd2: me
begin " . . )
o ) X . . . linkModalityMedigaffectatior(pl))
actl: item:e presentationUnit> Modalityx Media| grd3: var=0
act2: ..
then
end . .
X o actl: item(pl) := (affectatior{pl) — m)
Event information=
end
Event presentation= Event affectation2=
END

Ficure 7. Le modele générique de ffactation
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1. le CONTEXT Af fectation Il étend le CONTEXTAIllocation par I'introduction
des ensemblesviodality pour les modalitésylediapour les médias dtresentUnit
pour 'ensemble des unités de présentations multi-modihlgagit des présenta-
tions qui sont allouées avec un coupteodality, medig. L'allocation des couples
(modality medig se fait de maniére séparée : d'une part, la modalité fésttée
a la présentation, ainsi, le CONTEXAT fectationdéfinit la fonctionaf fectation
qui affecte une modalité a une présentation unitaire. D’autre pannédia est sé-
lectionné dans I'ensemble des médias qui peuvent restéusodalité pour la vé-
hiculer. Par conséquent, la fonctibnkModalityMediaest introduite, elle fiecte
a une modalité I'ensemble des médias qui peuvent la restitue

2. laMACHINE Af fectedPresentatioitlle raffine la MACHINE Presentatiorpar
l'introduction d’une variable de type fonctiatem qui affecte a une unité de pré-
sentation un couplenfodality medig. La MACHINE Af fectedPresentatiom-
troduit deux nouveaux évenementtfectatiorl etaf fectatior? qui permettent
d’affecter respectivement pl et p2, sous la condition qu’elles appartiennent a
presentationUni{(grdl), les couplesrfiodality, medig qui les restituent. La mo-
dalité est allouée a la présentation au moyen de la fonetidiectation le mé-
dia, par contre, est sélectionné au moment de I'enclenchiedes évenements
af fectatiorl etaf fectatior2 en utilisant la fonctiodinkModalityMedia Lor-
donnancement temporel des événemerftéectatiorl et af fectatior?2 par rap-
port aux évenemen®resentatiod et Presentatio est assuré par la garded3
dansaf fectatiorl etaf fectatior, elle assure que les évenements ectatiorl
etaf fectatior? ne sont enclenchés qu’une fois que les présentapibesp2 sont
calculées respectivement daiesentatiof et Presentatiog.

Les modeles décrits ci-dessous ont généré 56 obligatiopsadwes (OP) dont 52
(voir Table 1) ont été prouvées de maniére automatique pgproeveur de la plate-
formeRodin 4 ont nécessité I'intervention du concepteur dans unevprietieractive.

Composant OP automatiquesOP manuellesOP totale§OP non prouveées
Information 9 0 9 0
FissionedInformation 22 2 24 0
Presentation 13 2 15 0
AffectedPresentatign 8 0 8 0
Total 52 4 56 0
TasLe 1. Les obligations de preuves

6 Application a I'étude de cas

Le processus de développement B Evénementiel de I'inee@ayMap est ob-
tenu par l'instanciation des ensembles du modeéle génépgukes ensembles définis
dans la section 3.3 ainsi que la définition des valeurs degitors correspondant aux
regles (7, 8,9, 10, 11 et 12). Les modéles génériques sdahuids par I'extension des
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contextes génériques par des contextes spécifiques etpactiissement des Machines
génériques par des modéles d’opérateurs temporels dédimss[d] en utilisant le raf-
finement. A cause des limitations en nombre de pages, leslesoB&Evénementiel ne
sont pas présentés dans cet article. Néanmoins nous méseitdessous le processus
de développement B Evénementiel de l'interf@ityMap, il consiste a :

1. Développer le modéle abstrait relatif a la partie gauahéadégle 7. Il se com-
pose : (1) du contexte instandigformationCityMap(voir Figure 8) qui étend le
contexte génériquin formationpar la définition par extension des ensembles qui
constituent I'environnement de l'interfaceln formation interpretationDomain
et Presentationet des fonctionsllocation et interpretation (2) de la machine
CityMapqui correspond a la machirie f ormation

2. Développer le modele fiiné de fission sémantique relatif a la partie droite de
la regle 7. Il se compose : (1) du contexte instar@@@mplementaryFissiogui
étend le contexte abstrdih formationCityMapainsi que le contexte générique
S emanticFissioan instanciant I'opérateur générigsemanticO peratopar I'opé-
rateur spécifigueomplementaryO perato¢2) de la machin®arallelCityMapqui
enrichit la machind=issionedInformatiompar le modele de 'opérateur temporel
qui permet de déclencher de maniere paralléle les évensinéstpretatiorl et
interpretatior? qui produisent respectivemeBeeet Map, les interprétations re-
latives aux informations foS eeetinfoMap. lls sont suivis denter pretationqui
produitCityMaprelative a I'information fissionnéia f oCityMap

3. Développer le modeleffané d’'allocation relatif a la partie droite de la régle 8. Il se
compose : (1) du contexte instanéibocationCityMag qui étend le contexte pré-
cédenComplementaryFissiomais également le contexte génériddiecationen
instanciant 'opérateur générigaembinationO peratopar I'opérateur spécifique
PcomplementaryO peratof2) de la machin€ityMapPresentatiomui enrichit la
machinePresentatioren précisant le modéle de I'opérateur temporal qui permet
de déclencher en parallefgesentatiof, presentatio@ et presentatiomui pro-
duisent respectivement les présentations corresporgjaetgentS egresentMap
et presentCityMapmlans le méme ordre temporel que les événenieteispretatiort,
inter pretatior? etinterpretation

4. Développer le modele fiané d’allocation relatif a la partie droite de la regle 9. 1l
se compose : (1) du contexte instangiocationCityMaf2 qui étend le contexte
précédenfllocationCityMapi, et le contexte générigudlocationen instanciant
I'opérateurcombinationOperatopar I'opérateurPcomplementaryO perato(2)
de la machine&ComplementaryCityMapPresentatigui enrichit la machine gé-
nériquePresentationen précisant le modele de I'opérateur temporel qui permet
de déclencher en paralléle les événeme@mesentatiofl et presentatioh2 qui
produisent respectivemeptesentS eeS peeehpresentS eeE xpressiolfs sont
suivis de I'événemenpresentatiod qui produitpresentS een combinant de ma-
niere complémentairpresentS eeS peeehpresentS eeE xpression

5. Développer le modele fiané d'dfectation relatif a la partie droite des regles 10,
11 et 12. Il se compose : (1) du contexte instarcid ectationCityMamui étend
le contexte précédemtllocationCityMaj2, et le contexte génériquef fectation
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par la définition des ensemblpsesentationUnitmodalityet mediaet de la fonc-
tion af fectation (2) de la machinéf fectedCityMapPresentatiogui enrichit

la machineAf fectedPresentatioen précisant le modéle de I'opérateur tempo-
rel qui permet de déclencheaf fectatiorl, af fectatior2 etaf fectatior8 afec-
tant respectivemenpresentS eeS peecpresentS eeExpressi@t presentMap
une fois leur calcul opéré, dans les évenemenesentatiofl, presentatiof2

et presentatio.

CONTEXT InformationCityMap
EXTENDS Informations
SETS
Information= {emptyl infoCityMap infoSeeinfoMap}
interpretationDomain= {emptyD CityMap SeeMap}
Presentation= {emptyP presentCityMappresentSeg@resentMap
AXIOMS
axml : interpretatior(infoCityMap = CityMap
axm2 : allocation(infoCityMap = presentCityMap ...
END

Ficure 8. Le contextin formationCityMap

Les ditérents enrichissements des machines génériques ont eaglsdréfine-
ments. Ainsi, I'instanciation de I'étude de cas selon lecpssus ci-dessus a généré
100 obligations de preuves dont 85 ont été prouvées de nesasnidomatique et 15 ont
nécessité I'intervention du concepteur dans une preueesictive.

7 Conclusion

Cet article traite de la modélisation des IHM multi-modalégtend des travaux
antérieurs proposant un modéle formel pour la conceptisrtd®l multi-modales en
sortie pour lesquels il propose une formalisation B Evéniak Cette formalisation
s'articule autour d'une démarche de modélisation qui peetenchainement des dé-
veloppements B Evénementiel fiextuer et d’un ensemble de modéles génériques qui
formalisentles diérentes étapes de construction de I'interface. Ces mogi&hesiques
représentent des modeéles cadres a partir desquels lesas@dElénementiel détaillés
de la fission sémantique et de I'allocation sont dérivés.Nauons montré au travers
d’une étude de cas que ces modeles génériques peuventséarecigés pour formaliser
une interface concréte par la définition concréte des erlssrdBcrivant le contexte de
l'interface et par la spécialisation des variants géné&sgen fonction de I'ordonnan-
cement temporel intervenant dans la génération de I'imterfCe travail se poursuit
actuellement par le développement direments spécifiques pour la vérification des
propriétés d'utilisabilité et de robustesse de ces intedall est également envisagé
d’automatiser le processus de génération des modéles BeFntiel & partir d’'une
description de l'interface dans le modéle de conceptiop@sé. Ces mécanismes auto-
matisés permettrait d'aborder la modélisation d’integfaplus complexes.
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Résumé. En tant que supports sécurises pour I’exécution d’applications et le
stockage d’informations, les cartes a puce détiennent et manipulent des informations
hautement sensibles. De ce fait, elles sont devenues la cible d’attaques, visant a
contourner leurs mécanismes de sécurité afin de s’approprier des données sensibles
qu’elles contiennent. Dans notre travail, nous nous intéressons spécifiquement
aux virus activables par attaque en faute, c'est a dire aux programmes malveillants,
pouvant étre chargés dans la carte, sans étre détectés par les meécanismes de sécurité et
qui sont activés uniquement lorsqu’une faute est injectée. Notre objectif est, d'une
part, de trouver une méthodologie pour construire de tels programmes, et d'autre part
de développer les contre-mesures permettant de se prémunir contre ces virus. La
difficulté de notre projet réside dans la construction d'un programme correct vis-a-vis
de la spécification initiale, tant de par sa structure que de par sa sémantique, tout en
respectant un ensemble précis de contraintes pour le choix de la séquence
d’instructions a exécuter. Pour cette construction, nous adoptons une approche fondée
sur la Programmation par Contraintes en développant un modéle de satisfaction de
contraintes qui caractérise le comportement attendu. Ce papier présente les enjeux de
notre projet et détaille les premiers éléments de notre approche.

1 Introduction

Les cartes a puce appartiennent a un domaine tres sensible dans lequel I’apport des
méthodes de développement formelles peut apporter des garanties, hors de portée des
méthodes de développement traditionnelles. Un aspect particulier de la sécurité des
cartes & puce concerne la sensibilité a de nombreuses attaques. Par exemple, dans le
contexte de la sécurité des cartes Java Card, il a été récemment montré la possibilité
de charger du code illégal, au sens ou ce code ne respecte pas la sémantique de Java
[9]. En principe, ce type de programmes ne doit pas franchir la phase initiale de
I’opérateur en charge du déploiement des applications. En effet, ce dernier doit
s’assurer que tout programme devant étre chargé, respecte les regles de typage Java et
de plus, que des régles ad-hoc de programmation sont respectées (e.g., non utilisation
de certaines APIs, valeur interdite de certains parametres, etc.). L’ensemble de ces
vérifications font qu’il est, en principe, impossible de charger un code malveillant
dans une carte a puce dans un contexte industriel. Cependant, une forme d’attaque
dite attaque combinée, ou I’attaquant modifie I’environnement de fonctionnement de
la carte par une perturbation trés ciblée, a récemment été mise au point [10]. Ce type
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d’attaque permet de charger un code sain, mais capable trés subtilement d’exécuter un
code hostile, ce dernier étant, soit modifié de maniére permanente apres son
chargement, soit de maniere transitoire durant son exécution.

Jusqu’a présent, ces attaques utilisaient un code donné et tentaient de le muter de
telle sorte a ne pas exécuter un test de sécurité. La problématique que nous adressons
dans ce papier est relative a la conception d’un code malveillant embarqué dans un
autre code sain et pouvant muter dynamiquement afin de réaliser des actions
malveillantes. Autrement dit, peut-on concevoir un code malveillant caché dans un
code sain et ne pouvant étre activé que suite a une attaque ?

Notre papier est organisé de la maniére suivante : dans la section ci-apres (section
2) nous donnons un apercu des modeles de faute ainsi que des attaques combinées.
Ensuite, nous présentons un exemple de construction d’un virus activable par attaque
en faute (section 3), qui constitue notre preuve de concept. Puis, nous évoquons les
premiers éléments de notre approche (section 4) qui s’appuie sur la Programmation
par Contraintes. Enfin, nous concluons par les travaux futurs (section 5).

2 Attaques combinées sur des cartes a puces

Les attaques par perturbation sont aujourd’hui considérées comme étant les plus
puissantes [3]. Elles peuvent prendre la forme simple de perturbation sur
I’alimentation, I’horloge, un ajout d’énergie par sonde électro magnétique ou par effet
photo électrique. Ces attaques ont été utilisées essentiellement pour fauter le
comportement d’algorithmes cryptographiques mais se sont répandues au systéme
d’exploitation de la carte, a I’algorithme de chargement, a la machine virtuelle et
méme a I"application elle-méme. Tous les éléments de la carte sont attaquables, en
fonction de I'intérét particulier de I'attaquant. L’attaque la mieux maitrisée est
I’attaque par impulsion laser, ou les photons accédent a la couche dopée du silicium et
font basculer les transistors. Dés lors, les registres ou bien les cellules mémoire se
saturent et peuvent prendre des valeurs précises. Ce type d’attaque est actuellement
I’un des moyens les plus efficaces pour obtenir de I’information.

2.1 Modele de fautes

De nombreux modéles de faute ont été introduits dans la littérature, comme en
témoigne le Tableaul. Actuellement, le modele Precise Byte Error est communément
admis comme étant a la portée d’un attaquant. Il est donc capable de viser une seule
cellule mémoire choisie, a un instant, synchronisé généralement avec le début de la
commande. L’effet de I’ajout d’énergie sera la mise a un ou a zéro de tous les
éléments de la cellule (bsr : bit set or reset) ou un résultat aléatoire si la mémoire est
cryptée.

Tableaul. Les modeles de fautes existants

Modeéle de faute  Précision  Position Timing Type de faute Difficulté
Precise bit errors Bit full control  full control bsr ++
Precise byte errors Byte full control  full control bsr, random +
Unknown byte errors Byte lose control  full control bsr, random -
Random errors Variable no control  partial control random -

Jusqu’a récemment on considérait qu’une seule faute pouvait étre réalisée durant
une commande. Auquel cas, une simple redondance temporelle permettait de détecter
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une attaque. Avec I’usage des diodes laser, de multiples fautes synchronisées peuvent
avoir lieu dans la méme commande annihilant I’effet d’une telle redondance.

2.2 Attaques combinées

A partir de ce mécanisme primaire (saturation des cellules ou registres) I’effet de la
faute se propage dans le systeme et se transforme en erreur, dés son activation. Barbu
et al. ont proposé [1] un moyen de parvenir a utiliser une arithmétique de pointeur sur
une plate-forme Java Card. Le principe de I’attaque repose sur la perturbation du code
natif exécuté lors d’une conversion de type entre une instance d’une classe et une
instance d’une autre classe n’appartenant pas a la méme branche du treillis de types.
Au final, I’attaquant pourra accéder au méme objet avec deux références de type
différent. Dans [2], les auteurs décrivent plusieurs attaques basées sur la perturbation
de la pile d’opérande, en particulier, si la valeur est une variable booléenne précédent
I’exécution d’un saut conditionnel. Bouffard et al. ont proposé dans [4] de tirer parti
de la rupture du flot d’exécution a la fin d’une boucle for en mettant & profit le sens
du déplacement d’un offset pouvant amener jusqu'a exécuter des opérandes. Dans sa
thése, Kauffmann-Tourkestanky [8] montre que la probabilité d’avoir un code
désynchronisé long, i.e. un décalage dans le flot d’instructions interprétées avant de
retrouver le flot initial, est faible. Mais son approche nommée durée de vol est basée
sur une distribution uniforme des byte codes et sur la distribution équiprobable des
arguments sur le domaine d’un octet. Il montre que la désynchronisation ne peut
excéder 1,53 instruction et donc I’exploitation est faible. Cependant pour un
attaquant, le code est choisi et ne suit donc pas une distribution uniforme comme nous
le montrons dans la section suivante.

3 Conception expérimentale

3.1 Principe général

Notre objectif est de pouvoir cacher un code hostile dans un code sain tel que ce
dernier ait une sémantique correcte, vis-a-vis de la machine virtuelle (i.e. considéré
correct par le vérifieur de byte code), méme aprés I’injection de la faute. Considérons
un modele de faute Precise Byte Error et une mémoire non cryptée. Lorsque la faute
arrive, P’instruction stockée dans la case mémoire-cible se transforme en une
instruction NOP (Ox00) et son opérande devient potentiellement une instruction
valide. Ainsi, pour cacher le code du virus, il faut insérer une/plusieurs instruction(s)
(qui fera I’objet de I’injection de la faute) juste avant son début de telle sorte que
certaines contraintes soient respectées afin de contourner les contre-mesures de la
carte (elles ne détecteront pas le virus lors de I’exécution du programme).

3.2 Preuve de concept : exemple de virus

Nous avons dans un premier temps invalidé I’hypothése de Kauffmann-
Tourkestanky [8] en montrant qu’avec un code choisi la désynchronisation peut étre
longue amenant I’exécution d’un code exploitable.

Nous avons considéré une application dans laquelle le programme utilise une clé
cryptographique initialisée lors de la phase de personnalisation et donc inconnue pour
le concepteur de I’application. Le but du virus est d’envoyer cette clé en clair a
I’extérieur de la carte. Le code java de I’exemple considéré est le suivant :
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public void process(APDU apdu) {
... // variables locales

byte[] apduBuffer= apdu.getBuffer(); Bl
if (selectingApplet()) {return;}

byte readByte = (byte) apdu.setlncomingAndReceive();
DES_keys.getKey(apduBuffer, (short) 0); B2

apdu.setOutgoingAndSend((short) 0, DES_keys.getSize()):; B3
3

Ce code peut étre décomposé en trois blocs :
e Bl et B3 le code sain qui doit &tre exécuté.
e B2 la commande qui décrypte la clé et la dépose en clair dans le buffer de
sortie de I’application. C’est le code a cacher et qui sera exécuté suite a
I’injection de la faute uniquement.

Nous avons pu montrer dans [7] comment cacher manuellement un tel code. Nous
avons commencé par la résolution statique des liens & I’extérieur de la carte afin de
récupérer la référence de la méthode getKey (a travers I’attaque de Hamadouche et
al, [6]). Aprés cela, une instruction supplémentaire a été insérée juste avant le code &
cacher (on opere au niveau byte code). Le code final obtenu est un code valide, il
vérifie les régles de typage d’ou il peut étre chargé dans la carte sans étre détecté par
le vérifieur de byte code. De plus, il satisfait les régles de programmation Java Card
donc il n’est pas considéré comme étant dangereux. Aprés un tir laser modifiant le
byte code exécuté, la transformation de la sémantique permet a I'attaquant de renvoyer
la clé & I'extérieur de la carte.

4 Approche proposée

4.1 Eléments de modélisation

Cacher un code hostile dans un code sain revient a trouver, parmi I’ensemble des
instructions possibles, une séquence d’instructions qui permette, a partir d’un état
donné de la mémoire (i.e., le début du code a cacher) de rejoindre un fragment de
code sain comme illustré par la figure ci-dessous (Fig.1). Nous devons garantir que
I’insertion de ces instructions se fasse en respectant les contraintes qui seront vérifiées
ultérieurement par le vérifieur de byte code. Par exemple, la pile ne doit pas dépasser
la valeur stockée dans le header de la méthode, elle ne doit pas créer de dépassement
par le bas, le nombre de parametres locaux est fixé, les types produits et consommés
doivent étre compatibles avec I’état courant de la pile, la pile doit étre vide au début et
a fin de I’exécution, etc.

L’objectif de notre approche est donc, & partir d’un état partiellement connu de la
mémoire, représenté par la pile et les paramétres locaux, d’insérer des instructions et
de recalculer I’état mémoire précédent afin de converger vers I’état mémoire a
rejoindre. L’état connu est partiel puisqu’il résulte de I’exécution des instructions
antérieures qui ont pu produire des effets sur la pile. La construction de la séquence
doit résoudre deux problémes : le choix d’une instruction parmi celles qui existent
dans le langage Java Card et le calcul de I’état mémoire précédent cette instruction.
L’objectif du choix de I’instruction est de se rapprocher de cet état mémoire tout en
respectant les contraintes Java. La fonction de décision du choix de I’instruction a
insérer doit étre accompagnée d’un mécanisme de retour arriére si la séquence choisie
ne permet pas de rejoindre I’état désiré.
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Fig. 1. Principe général de I’approche

4.2 Utilisation de la Programmation par Contraintes

La construction d’un code malveillant, qui sera chargé dans la carte a puce,
activable par une attaque en faute se modélise ainsi comme un Probleme de
Satisfaction de Contraintes (CSP). Bien entendu, les contraintes envisagées sont d’une
grande complexité, puisqu’il s’agit de considérer chacune des instructions byte code
Java Card comme étant une relation entre deux états mémoire : I’état mémaoire avant
et I’état mémoire apres I’exécution de I’instruction. Dans notre travail, nous avons
pris le parti de réutiliser les travaux existants de Charreteur et Gotlieb [5] qui ont
défini un modele relationnel d’un sous-ensemble conséquent des instructions byte
code Java dans le but de générer des données de test pour des programmes écrits dans
ce langage. Ce modele, écrit en Prolog avec contraintes, établit pour chaque
instruction byte code, une relation entre deux états mémoire, nommées EMC (Etat
Mémoire sous Contrainte), et implémente des régles de déduction fonctionnant dans
le sens de I’exécution, mais aussi dans le sens inverse. C’est trés précisément cette
capacité qui nous intéresse afin de calculer I’état mémoire précédant une instruction
choisie lors de la construction de notre séquence.

4.3 Calcul des états mémoire

La création des EMCs nécessite la modélisation des données manipulées par la
machine virtuelle Java et des zones de stockage de ces données a savoir les registres,
la pile d’opérande et le tas. Un état mémoire est défini comme étant un triplet (f, s, H)
ou f est une fonction pour les registres, s la séquence des variables (de type primitif ou
référence) qui modélisent la pile, et H une fonction représentant le tas.

L effet de I’exécution de chaque instruction byte code est exprimé sous forme d’une
relation entre deux états de la mémoire. La relation entre les états de la mémaoire avant
et apres I’exécution d’une instruction se traduit notamment par des contraintes qui
portent sur les éléments composant les EMCs.

La méthode de génération des données de test (états mémoire) proposée dans [5]
raisonne dans le sens inverse & celui de I’exécution : partant d’un objectif (une
instruction a couvrir) elle essaie de trouver un chemin menant vers le point d’entrée
du programme en explorant progressivement et a I’envers le graphe de flot de
contrdle, puis de déterminer une donnée d’entrée qui puisse activer un tel chemin. Au
cours de la construction de ce dernier, les instructions parcourues sont modélisées par
des contraintes. Pour ce faire, le modele relationnel a contraintes est exploité et
permet de raisonner automatiquement sur les EMCs. Ces derniers contiennent les
variables sous contraintes du CSP et sont progressivement instanciées jusqu’a obtenir
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un chemin final complet permettant d’atteindre I’instruction sélectionnée. Afin de
mettre en application ce modéle et la méthode de génération, I’outil JAUT (Java
Automatic Unit Testing) a été développé [5]. Il prend en entrée un fichier byte code
traduit dans un langage intermédiaire, I’objectif de test (instruction & couvrir), ainsi
que certains paramétres de génération (pour le parcours du graphe) et restitue des
états mémoire en entrée permettant de couvrir I’instruction cible (objectif de test). La
réutilisation de cette approche pour déterminer les instructions nécessaires a
I’établissement de I’attaque en faute qui nous intéresse reste encore a valider, mais
cette piste semble trés prometteuse.

5 Conclusions et travaux futurs

Dans ce travail en cours, nous raisonnons sur la possibilité de cacher un code
hostile dans un code sain et qui sera active par une attaque en faute une fois chargé
dans la carte a puce. Nous avons montré qu’on pouvait ramener ce probléme a un
probléme de satisfaction de contraintes par la recherche automatique de séquence
d’instructions. Notre approche s’appuie sur un modele a contraintes qui caractérise
chaque état mémaoire par une structure partiellement connue dont la reconstruction fait
I’objet du probléme de satisfaction de contraintes. Cependant, le travail antérieur
présenté dans [5] va étre adapté et complété afin de prendre en compte les spécificités
du langage Java Card (notre plateforme cible). De plus, cette approche reste a évaluer
précisément, pour en démontrer complétement la faisabilité¢ et [I’efficacité.
Néanmoins, nous pensons qu’elle est trés prometteuse.
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Résumé

Les automatismes industriels et domestiques sont fréquemment mis
en oeuvre au moyen de contrleurs logiques programmables (CLP), qui
exécutent en mode synchrone des applications embarquées interagis-
sant avec leur environnement. En combinant plusieurs CLP qui operent
indépendamment et communiquent a travers un réseau, il est possible de
réaliser des automatismes plus élaborés, de type GALS (Globally Asyn-
chronous, Locally Synchronous). Pour assurer une conception correcte des
systetmes GALS, qui est difficile a cause de la présence simultanée des
aspects synchrones et asynchrones, nous proposons dans cet article une
méthodologie rigoureuse, basée sur des méthodes formelles et des techniques
de validation automatique (test et vérification) issues des paradigmes syn-
chrone et asynchrone.

1 Introduction

La mise en oeuvre classique des automatismes industriels et domestiques re-
pose sur I’utilisation de contrdleurs logiques programmables (CLP), qui exécutent
en mode synchrone des applications embarquées interagissant avec leur environ-
nement (capteurs et actionneurs). Des automatismes plus élaborés peuvent Etre
réalisés au moyen de plusieurs CLP qui opérent indépendamment et communiquent
de maniere asynchrone a travers un réseau. Ces systémes, qui appartiennent a la
classe des GALS (Globally Asynchronous, Locally Synchronous) [2], combinent
des aspects synchrones et asynchrones, ce qui rend leur conception difficile a cause
du non-déterminisme des communications.

Dans cet article, nous proposons une méthodologie de conception rigoureuse
des systemes GALS, a base de méthodes formelles et de techniques de validation
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automatique issues des paradigmes synchrone et asynchrone. Au niveau synchrone,
la validation des CLP individuels est effectuée par génération de tests destinés a
couvrir le comportement des applications embarquées. Au niveau asynchrone, les
réseaux de CLP sont modélisés au moyen d’un langage pivot dédié a la descrip-
tion des GALS, qui est traduit ensuite vers un langage formel asynchrone équipé
d’outils de vérification par équivalences et logiques temporelles. Les deux types de
validation sont interdépendants : les scénarios de tests décrits au niveau synchrone
peuvent étre rejoués sur le modele asynchrone (projeté sur les CLP individuels),
et des séquences peuvent étre générées automatiquement a partir du modele asyn-
chrone afin d’alimenter la génération de tests au niveau synchrone.

2 Validation synchrone

Dans le cadre du test d’un systeme synchrone, nous souhaitons offrir la possi-
bilité aux concepteurs de spécifier des tests de telle sorte que leur génération soit
automatisée. De maniere similaire a des approches antérieures sur le test synchrone
[5, 6], un générateur de données de test est branché au systéme et, en s’ appuyant sur
les spécifications de test fournies, génere des valeurs pour les entrées du systeme,
puis observe les sorties produites. En fonction de ces dernieres, il procéde a une
nouvelle génération de valeurs d’entrée et ainsi de suite. Un oracle peut vérifier la
conformité des sorties par rapport aux spécifications du systeme.

Nous proposons un nouveau langage, SPTL (Synchronous Programs Testing
Language), pour spécifier les tests. SPTL permet de définir des modeles de test
décrivant des contraintes sur le comportement de 1’environnement et des scénarios
de test conformes a ces contraintes. SPTL a pour objectif d’étre utilisable par des
non spécialistes du test. Il adopte le paradigme flot de données, comme beaucoup
de langages de programmation d’automates. Les entrées et sorties du systeme sont
représentées par des variables typées. Un ensemble de contraintes relient ces va-
riables : elles définissent les valeurs possibles pour les variables d’entrée en fonc-
tion des valeurs passées des variables d’entrée et de sortie.

Une spécification SPTL contient des déclarations de variables, des contraintes
réparties en groupes et catégories (que nous discutons plus loin) et des scénarios.
La figure 1 montre un exemple de spécification pour un systeme de régulation
de climatisation. Les contraintes peuvent utiliser les opérateurs arithmétiques et
logiques, ainsi que deux opérateurs spécifiques :

— prob (e, p) est une expression dont la valeur est e avec la probabilité p, et

une autre valeur (parmi les valeurs possibles pour le type) sinon,

— pre (v) est la valeur de la variable (ou plus généralement expression) v au
cycle précédent. La valeur utilisée lors du premier cycle est donnée dans la
déclaration de la variable (cas de Tamb ici).

Des sous-programmes (CompTemp dans la figure) permettent de factoriser des

expressions complexes pouvant apparaitre dans les contraintes.
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var input bool OnOff; // bouton marche arrét

input int Tamb = 10; // température ambiante

input int Tuser = 7; // consigne de température
output bool IsOn; // souffle ?

output int Tout; // température de 1’air soufflé

categ CountrySeason
{ group FranceSummer
{ 20 < Tamb ; Tamb < 44 ; Tuser = CompTemp (Tamb) } // contraintes

group TunisiaWinter { 6 <= Tamb ; Tamb <= 14 }

sp CompTemp (int Tamb) returns(int Tuser) { Tuser = pre(Tamb) - 3 }

}

scenario UserIsWarm

time t

begin

{ Tuser = 8; Tamb = 30; t.start } // point de passage
// chemin

| [ Tamb = pre(Tamb) - (if t % 20s = 0 then 1 else 0) // - contrainte
( Tamb = 8 ) ] // - transition

end

FIGURE 1 — Exemple de spécification SPTL (extrait d’un systeme de climatisation)

Profil Un systeme peut étre utilisé dans des environnements variés. Décrire 1’en-
vironnement le plus général reviendrait a fortement sous-spécifier le test. SPTL
introduit la notion de profil, qui permet de décliner I’environnement en plusieurs
variantes. Pour le syst¢éme de climatisation, on pourrait avoir un profil correspon-
dant a une habitation individuelle 1’hiver en Tunisie, un autre correspondant a un
batiment public I’été en France, chacun exprimant des contraintes différentes. Pour
simplifier le travail d’élaboration des profils, SPTL permet de découper I’environ-
nement en un petit nombre de catégories. Pour chaque catégorie, on définit un en-
semble de groupes, chacun contenant des contraintes déterminées par cet aspect de
I’environnement. Dans notre exemple, on a défini une catégorie CountrySeason
avec deux groupes FranceSummer et TunisiaWinter. Une autre catégorie pour-
rait étre le lieu d’utilisation (batiment public ou résidence individuelle).

Scénario Un scénario permet de spécifier une évolution de I’environnement dans
le temps, de facon a amener le systeme dans un état précis. Il peut par exemple
représenter une séquence d’actions d’un utilisateur. Un scénario s’exécute dans le
cadre d’un profil et spécifie un ensemble de contraintes supplémentaires qui va-
rient au cours de 1I’exécution. Un scénario est une séquence comprenant deux types
d’éléments : des points de passage et des chemins. Un point de passage indique
un ensemble de contraintes qui doivent s’appliquer sur un cycle de I’exécution.
Un chemin comprend un ensemble de contraintes et une condition de transition.
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Les contraintes s’appliquent a chaque cycle jusqu’a ce que la condition de transi-
tion, calculée a la fin de chaque cycle, soit vraie. A ce moment le scénario passe 2
I’étape suivante. Les scénarios permettent aussi de prendre en compte I’écoulement
du temps avec des variables de type t ime. Ces variables sont des chronometres qui
peuvent étre déclenchés dans une étape ponctuelle, et utilisés dans contraintes. Ceci
permet d’utiliser le temps dans le déroulement du scénario (dans notre exemple,
Tamb est décrémentée toutes les 20 secondes).

3 Validation asynchrone

Nous proposons un langage textuel formel, nommé GRL (GALS Represen-
tation Language) [4], pour la description des systtmes GALS composés de plu-
sieurs composants synchrones en interaction permanente avec leur environnement
et communiquant via des médiums de communication asynchrones. Un programme
GRL est structuré en plusieurs types d’entités :

— les types, prédéfinis (entiers, booléens, etc.) ou définis par I’utilisateur
(énumérés, intervalles, structures)
les blocs (figure 2), qui constituent les briques d’exécution synchrones
les médiums (figure 3) et les environnements, qui modélisent respectivement
le réseau et des contraintes physiques ou logiques sur les blocs, et dont
I’exécution est guidée par I’interaction avec les blocs
les systemes (figure 4), qui décrivent 1’assemblage et les interactions entre
blocs, médiums et environnements

— les modules, qui structurent I’ensemble et permettent de construire des bi-

bliotheques réutilisables

Pour les blocs synchrones, GRL s’inspire des diagrammes de flot de données.
Chaque bloc est décrit sous la forme d’un programme déterministe qui combine
les structures de contrdle classiques des langages algorithmiques (affectations, if-
then-else, case, etc.) et les instanciations hiérarchiques de blocs. Ce programme
déterministe définit une boucle synchrone dont I’exécution est atomique : (1) lec-
ture des entrées (2) réception de données du réseau (3) calcul des sorties (code
impératif déterministe) (4) envoi de données au réseau (5) écriture des sorties.

Chaque instance de bloc dispose de sa propre mémoire, constituée de va-
riables temporaires (dont les valeurs sont locales a un cycle d’exécution de la
boucle synchrone) ou permanentes (dont les valeurs, qui persistent entre les cycles
d’exécution de la boucle synchrone, définissent 1’état courant du bloc).

Par rapport aux blocs, les médiums et les environnements s’exécutent de
maniere “passive”, ¢’est-a-dire que leur comportement est guidé par 1’occurrence
de signaux induits (implicitement) par la réception ou 1’envoi de données par un
bloc (médiums) ou par la lecture ou I’écriture d’une entrée/sortie (environnements).
De plus, ce comportement est non-déterministe, ce qui permet de modéliser des
comportements complexes au bon niveau d’abstraction.
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block AileronSystem (in spo : bool; out cpo : nat)
{receive lock, up, down : bool; send apo : nat} is
perm pos:nat := 0

if not(lock) and spo then
if up then pos := pos + 1 elsif down then pos := pos — 1 end if
end if;
Cpo 1= pos; apo = pos
end block

FIGURE 2 — Exemple de bloc GRL (extrait d’un systéme de contrdle de vol)

medium AccessScheduler {receive apo : nat | send lock, up, down : bool |
receive Ip, up, dp : bool | send app : nat |
receive Is, us, ds: bool | send aps:nat } is
perm lock_buff : bool := true; up_buff, down_buff : bool := false, apo_buff : nat := 0
select
on lp, up, dp — lock_buff := lp; up_-buff := up; down_buff := dp
on ls, us, ds — lock_buff := ls; up_buff := us; down_buff := ds
on apo — apo_buff := apo
on Tapp — app = apo_buff
on 7aps — aps := apo_buff
on ?lock, Tup, Tdown — lock := lock_buff; up := up_buff; down := down _buff

end select
end medium

FIGURE 3 — Exemple de médium GRL (extrait d’un systeéme de contrdle de vol)

Syntaxiquement, GRL est inspiré du langage LNT [1], lui-méme issu de la
lignée des algebres de processus, étendu avec des données et les structures de
contrdle classiques des langages de programmation algorithmiques. D’une part,
ce choix nous offre expressivité et concision pour la description des aspects syn-
chrones et asynchrones et, d’autre part, il permet d’envisager a moindre cofit des
passerelles entre les modeles écrits en GRL et les outils de vérification de systemes
concurrents asynchrones diffusés au sein de la boite a outils CADP [3], qui utilisent
LNT comme langage d’entrée.

4 Conclusion et travaux en cours

La méthodologie proposée pour modéliser et analyser formellement des
systemes GALS est destinée a étre intégrée dans un flot de conception industriel
des automatismes a base de réseaux de PLC. Le langage GRL vise a établir une
passerelle entre les diagrammes de flot de données décrivant les applications em-

101



hal-00997676, version 1 - 28 May 2014

system FlightControlSystem (in op, os : nat, sp : bool; out alrm : bool) is

allocate FBWComputer as Primary, FBWComputer as Secundary,
AileronSystem as Aileron, FCDConcentrator as Concentrator,
AileronControl[10] as Control, AccessScheduler as Scheduler

temp tp : bool, app :int, lp, up, dp : bool, ts:bool, aps:int, ls, us, ds: bool,
spo, cpo, apo : nat, lock, up, down : bool

network —- blocs synchrones
Primary (op, tp) {app; ?lp, Tup, ?7dp},
Secondary (os, ts) {aps; ?ls, Tus, 7ds},
Aileron (spo; Tcpo) {lock, up, down; Tapo}
constrainedby —- environnements
Concentrator (sp | ?tp | safeSecundary | 7ts | Talrm),
Control (cpo | 7spo)
connectedby -- mediums
Scheduler {lp, up, dp | Tapp | ls, us, ds | ?aps | apo | ?lock, Tup, ?down}

end system

FIGURE 4 — Exemple de systeme GRL (extrait d’un systeme de contrdle de vol)

barquées sur les PLC individuels et la description formelle du comportement des
PLC connectés en réseau. Une premiere connexion avec des outils de validation
formelle sera obtenue par traduction du langage GRL vers LNT. A plus long terme,
les fonctionnalités de validation seront déployées comme services sur des nuages
de calcul, afin de promouvoir une approche de conception rigoureuse d’automa-
tismes dans I’internet des objets.
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ABSTRACT

Reference Architecture (RA9 the main artefact shared by all products 8b&ware Product Line (SPLit covers commonality and
variability of SPL products, and it is used as a template to procheve products in an industrial software producti@amtext.
Responding to industrial practice, in previous wonles have proposed a semi-automatic bottonmefactoringprocessto build RA
from existing products; their architectures arerespnted by a connected graphvalid architectural configuration (P, RwhereP
andR represent components and connectors. In this papeone hand we formalize the existence ofRlegactoring Graph (RG)
automaticallyconstructed for each product, as a main artefathefprocess. On the other hattds process is extended with a new
sub-process to manually complete tendidate architecture (CAQbtained automatically, combining th8O/IEC 25010 standard
quality model and goal-oriented techniques to madsb non-functional variability, which is still aspen research issue 8PL
Finally, RAis manually constructed from the comple@# by generalizing the variants obtained. The corepéetended refactoring
process is applied to obtaRAfor thelntegrated Healthcare Systems (IH)main. The process is partially tool supported.

1. INTRODUCTION

A Software Product Lin¢SPL)is a set of software-intensive systems, shariegramon, managed set of features
that satisfy the specific needs of a particularkeasegment or domain. These features are devefopmda common set
of core assets, which are reused in different prtsdthat form a family [1]. Th&PL approach favours reusability and
claims to decrease costs and time-to-market. Theis®ue inSPL development is the construction of a common
architecture from which new products can be derive®Reference Architecture (RAg§ a generic architecture for high-
level design ofSPL products constructed in thi®PL Domain Engineeringghase [2]; it considers eore or set of
components common to all products of 8L family and avariability modelto indicate and document how a variant
component can be customized for each product $fftware Architecturds defined in [3] as “a collection of
computational components - or simple componentsgether with a description of the interactions lssw these
components, the connectors”. In this work the bottg approach is followed to constriRA because in practice many
industrial organizations dispose only of isolatedducts. In this case existing similar products inlngsexamined, using
reverse engineering techniques, to identify comntgrand variants. ThdRA design is a complex process that is in
general poorly described in the literature and tiefincomplete case studies, and details of methodsapproaches are
difficult to follow because there are no designndtds. Moreover, existing traditional architecturgethods and
evaluation techniques for single-systems are reeeged and not specifically designed $#L In the reactive approach
architectural knowledge is recovered from exispmgducts [4] [5]. An important question that comryoappears in the
literature is what needs to be done to ensuretaldeichoice of architecture for L family of products. To answer
this question, this work provides a bottom-up refeing process [6] modelled by a graph struct®&) that generates
automatically an initial architecture @andidate Architecture (CAyom theRG of each considered product, taking into
account commonalty and functional and non-funclimaaiability. The goal of this work is two-foldedn one hand the
mathematical foundations of our refactoring procass improved with the justification of the existenof RG, that
allows to find all possible ways to assemble onety the architectural valid configurations of adarct; this fact can be
seen as an intrinsic property of the product aechitral connectivity. On the other hand, the predesextended with a
new sub-process to complete the fig#h obtained automatically from aRGs considering a better documented and
justified variability modelling of functional andn-functional requirements by combining theftgoals Interdependency
Graph (SIG)[7] [8] and thelSO/IEC 2501Qyuality model [9].

One of the problems with th8IG is the lack of standard notations and the handihgomplexity of the graph
configuration; however, even if automatic tools areilable to support its graphical constructio®][1not many
guidelines are provided on how to make a “good’otigosition or refinement of non-functional requiests [11]. This
work applies the extended refactoring process wase study in théntegrated Healthcare Systems (IH&)main,
focusing on free-use software of the Open Sourecméation (OSI).

This paper is structured as follows, besides thti®duction: the second section formalizes the lynapdel supporting
the refactoring process. The third section is d&éit to present the case study in the contexhelHS domain and the
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standards involved in our approach. The fourthiseaescribes and applies the refactoring proeebsitd theRAto the
case study. The fifth section discusses the relatgtls. Finally, conclusions and perspectives aesgnted.

2. FORMAL MODELING OF THE REFACTORING PROCESS

The product architecture is represented mpanected graptor valid architectural configuration(P, R) whereP
and R represent components and connectors of the proding cardinality of P is defined as theorder of the
configuration; to avoid trivial casesyder > 2. Note that the assets, which are configurationsrdér 1, constitute a
trivial case. A component provides/requires integféo/from another component; we will neither cdasiother relation
types among components, nor ports. Only the logieal of the architecture expressing static aspeitde considered
in this work and it will be specified using UML 2[02]. The model supporting our process is a grapRefactoring
Graph denoted byRG [6]. Given a certain product, the nodesR§? are all connected or valid intermediate architedtu
configurations of the product, i.epnnected induced sub-graph(&f R) the nodes are distributed into levels, wHegre
is referred as level containing all intermediate configurations of arde There are as many levels RG as many
components in the product;rifis the number of components, the last ldyghas only one node corresponding to the
product architectureRG is constructed by a bottom-up process from theléa®l. Each node df;, i=2, originates as
many nodes irL;, as valid configurations exist fror@;;; combinations. There is aarc between two nodes in
consecutive levels, if one of them is obtained frihv@ other by adding a new component. That is yp @ precedent
nodes ofL; are placed i ;. Given two nodesc.; and g, the arc represents tf@nsformationto obtainc fromc;.; by
adding a new component ¢p;. Figure 1 shows an example REG for a product of four components. RG, paths from
the first to the last level represent different wap assemble the product as a sequence of intet@edalid
configurations; components are added one by omsepring connectivity, to obtain the product fraedifferent assets.
The connectivity ofP, R)ensure the existence R, from the following facts:

« If (P, R) is a valid configuration of order n,>n3, then (P, R) contains at least one intermediatél configuration
of order 2, of order 3,..., of order n, respectively.

« Let (P, R) be a valid configuration of order rghand (Q, R’) be a valid configuration of ordeki<n of (P, R).
Then from (Q, R’) it is possible to iteratively stmuct intermediate valid configurations of (P, &)order s, i+1<s
<n, each one of them including (Q, R’).

Note that the fact of constructii®G from only valid configuration reduces the possibtenbinatorial explosion when

products have a huge number of components.

TheProduct Commonality (Pd¥ a valid configuration of maximum order, commoreach product.

(acdb.3)

L3 L4

Figure 1. RG for a product of four components, a, b, ¢, thtiens aRb, aRc, bRc, cRd, and levels L1 (asde?s),.3, and L4 (whole
product); the triplet on the arc has information @me transformation: names of component origincafmponent added and the
relevance of component.

3. CASE STUDY: INTEGRATED HEALTHCARE SYSTEMS (IHS)

A clinical record orHealth Record (HR)s the set of documents containing data, valuekiaformation on the
situation and clinical evolution of a patient otke whole assistance process. Privacy, availglglid persistency are
priority quality requirements associated to systsmzporting the management of these kinds of dootsridR evolves
into the Electronic Health Record (EHRYith the introduction of information and communioat technology.HER
management is now the major functionalityldS. A modernIHS makes sense only if interoperability BHR among
regional, national and international healthcarditintons can be guaranteed [13] [14]. TH¢S-RA has to meet main
quality requirements, namelysecurity reliability (availability-persistency) portability (adaptability-scalability)
maintainability (modularity, modifiability) efficiency (time behaviour)and functional suitability (correctnessor
“precision”). The architecture is in general responsible li@sé non-functional requirements. Howeweteroperability
of EHR depends on the standards used for the internadtsie of the document and on the way it is trattechithrough
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the network. The main functionalities &S are: management of EHR, queries of medical informatimncbrrect
diagnosis, edition of orders for medical treatmextigess and consult of patient demographic data

3.1 Standards used

In theIHS case the use of standards is mandatory to guararitgoperability of medical data. Work has beeimg on
from about fifteen years on standards, nevertheflesscommunity has not yet reached an agreemeit [dA5vhat
follows, to abridge the presentation, we only namtihose standards directly involved in thtS products considered,
and the standard used to specify software produatty.

HL7 (Health Level 7) version 3 (2008)essaging standard supports communication bettteehealthcare institution
and medical record$igealth Care Records (HCRY Electronic Medical RecordEMR)) produced by differenHS [13].
HL7 CDA (Clinical Document Architectujeis proposed as an ANSI standard in 2005; itreffelayers: GUI, service,
logic, and persistency. It contains specificatiohmessage formats, electronic document structudevacabulary for the
health domain. It has been approved as an ISO atarjdi3]. HXP (Healthcare eXchange Protogdk a standard data
exchange protocol used for transparent communitatioong institutions, independently of the platfolntonsists of an
XML message format and a Procedure Call Diction@€D) [16]. OpenEHR: Open standard to create normalized
HER with knowledge management issuiestfers two separated models (dual models) toda flexibility; it is now part
of the ISO 13606 standard; the specification idtemiin UML [17]. ISO/IEC 25010 provides a hierarchical model of
eight high-level characteristics that are refinadniultiple levels to define the product quality,tiuthe measurable
elements, called attributes, are reached. A softvmoduct can also be an intermediate artefactymext! during the
development process. In this work we will use gtédard considering only product quality [9].

3.2 Description of three IHSs.

Many commercial and open souiltts are commonly available for main informatics platis, however the majority are
not compatible or do not handiEHR Moreover, their complete adoption by healthcaadf $inds cultural, social and
organizational obstacles [18]. According to a stiniy{14], the open source systef@penEMRand PatientOS[18]
present a 90 and 92% usage respectively, accotdi210 data. Another open source system usedcante&oncrete
national projects wa€are2x[14]. The architectures of these three systemslaogn in Figure 2; they were studied on
the basis of the general available documentatioa. dlserved that two of them are Web-based systentgr SOA
(Service Oriented Architecture) [25]; all of theolldw a client/server model for distribution ane ttlassic layered style
of information systems: Presentation Layej, (Process or Business Logic Laydr) @nd Data Layerc], plus the
Communication/transmission Layed)(including all the networked information transpgdtl, d2) (see Table 1); this
layer ensuresportability (adaptability-scalability)and maintainability (modularity, modifiabilitywith respect to Web
Services, as well as the distribution to geogragihyicdistant locations by Internet, and locally hiit a healthcare
institution by IntranetSecurity (authenticity, confidentialityr“privacy” and integrity) of HER document transmission
are also assured by. The main differences are on how to soléeroperability (componentsh4, c2 y ¢3) and
adaptability with respect to different databases; the separ&bd (a4-b5 components ensure the global system
modularityand modifiability, not limited to Web Services maintainability, offey greatemavailability because it does not
depend on the availability of Web Servers. The dyinaVeb-pages user interfacglf common to two of the products, is
of low cost and fast development, offering howeless availability, for the above discussion. Dp&asistencyand
integrity are assured by the databasé).( The mainIHS functionalities found are: the basic services for patient
attention: - the EHR management, scheduling, deapdgc data, etc. through a “Patient Portala2-b1, b2, b3) and -
“Reports”for medical and administrative purposa8-3).

4. REFACTORING PROCESS TO BUILD RA

It is composed by three main sub-processeSpecification of the products’ architectures, - Gwaction of the
Candidate Architectureand - Construction of the Reference Architectuf@e process details, algorithms, etc. can be
found in [6]. A prototype computational tool to WRG supports this process.

4.1 Specification of the products’ architectures.
The threelHS (see Figure 2) considered have been describecedtio® 3.2. The components names were unified
according to their semantic similarity w.r.t furcetality.

4.2 Construction of the Candidate Architecture
1. RG construction

An RG for each product (see the exampleR@ shown in Figure 1), OpenEMR, PatientOS and Caré2Automatically
built; the tool output is not shown here to abridige presentation; a complete output on a diffecaise study on the
robotics industry domain is provided in [EachRG contains 10 levels; the complete configuratioreath product is
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located on level 10, for ead®G; the valid configuratiofPC generated b{b1, b2, b3, cljs found on level 4; on level 1,
the assets are located.

2. Automatic generation of the Candidate Architeztu

A first CA is automatically produced from @Gs considering the nearest levelR&, which involves the heuristic of
containing at least one of the products’ configora to maintain th&PL architectural style; in this particular case it is
level 10 containing all the product€A constitutes an initial version of tHelS-RA it captures thePC functional
commonality and th&PLvariability.

All components respect the connections they hatthénoriginal product are shown in Figure 3. Sintdhis case the
initial CA configuration contains all the products’ composgmach product could be reconstructed.follows the 3-
tiers style of the three products consideradPresentation Layemb. Process Layerandc. Data Laye, plus thed.
Transmission LayerNotice that two variants for the user interface present in this valid configuration automatigall
generated; however a constraint must be placetiefatt that both solutions cannot run in the preg®n layer at the
same timeCA is now completed taking into account variabilggues.
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Figure 2. Three products’ architectures of the HIS domain
3. Completion of the Candidate Architecture
* Construction of the EQM

The domainExtended Quality Model (EQM)construction details can be seen in [6]) contaifermation on the
component, the set of quality characteristics eelab the component with assigned priority, andpibssible architectural
solutions for each quality characteristic. The infation on quality requirements is extracted by ahghitect from his
experience, catalogues, products’ architecturasdamain documentation.
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Figure 3. The Candidate Architecture automatically

generated Figure 4. SIG, example for interoperability

*  Construction of the SIG

EQM can be constructed in parallel wiihG, our SIG node is composed by characteristics of the qualiidel and their

associated componentype (list of softgoals or quality characteristics) gméme] or context of actiorrepresents the

architectural component affected by the listed ipaharacteristics. Many graphical notations haeen proposed for
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SIG, we choose to show together all the softgoaldedlto a certain context of action (component)t§is, specified
by this quality model are refined into either nemmponents or architectural solutionsE®M, which are represented by
the SIG leaves (operationalizations) that can b&nts to be “customized” into the different protkiof theSPL SIG
helps to locate variants and components that megteslly be missing for the heuristic used of idahg at least one of
the products; since other components can appeargdilre refinement process to satisfy quality prips, these can be
completely traced and evaluated on 816, to help corroborate or justify the architectusalutions extracted from the
products’ documentation by the architect. LayerseHzeen marked in Figure 2, 3, 4, and 5 as ovalsdeshed lines.
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Figure 5. The completed Candidate Architecture

1. Variability modelling

SIGis used to model variability; the terminology ait® et al. [2] is followed, whergariant or variability objectis the
“‘instance” of thevariation point or variability subject a context can be associated to the variation point for
documentation purposes. For example, “internet” &adellite” are objects of the “network” variatiggoint and its
context could be the “information transmitted”. TBES operationalizations or architectural solutifmsinteroperability
are obtained by refinement in Figure 4; three a#itve solutions to translate HL7 are proposed: éwgines, XML HXP
and XML HL7 (marked with two slashes, OR) contribth the DB solution and the Mirth system contriisuto the HER
Management solution; in this case, no new compsnan¢ added in the refinement. After analysing ADR
decompositions on th8IG, the final UML logic view of theCA architecture with variant components, signalled)&
stereotypes, is produced, see Figure 5. All thasents will be generalized into variation poirdsobtainlHS-RAas the
final artefact.

4.3 Construction of the Reference Architecture

This is also a manual process based on the @Aatonfiguration and on the architect expertise. GnGA variability
model, variants are studied; the architect couttvigle other alternatives that could be added tleithese variants and
discuss more trade-offs. On the basis of this aimlyariant solutions are “generalized” into insi@ble components,
the variation points of thiHS-RA see Figure 6.

5. RELATED WORKS

Refactoring techniques, used in bottom-up desigre Hreen traditionally used to reconstruct legaayecand reverse
engineering to recover or reconstruct documentafi®]. Works in [20] [21] have similarity with ouapproach,
however none of them use a graph model forRAeconstruction, nor the ISO/IEC 25010 standard tecEp quality
requirements. Many works are found in the contéxtinctional variability modelling with feature met$ [10] forSPL
However, the variability modelling of non-functidm@quirements has not been worked as much [11]} E&eral of
these works use the Goal-oriented approach congh®ii® and feature models, namely, F-SIG (Feature-SIG) §28
EFM (Extended Feature Model) [24]; we found onlyeanethod [10] that uses EFM, F-SIG and the spetifin of
quality requirements by ISO/IEC 9126-1 (older vensof ISO/IEC 25010); however, they follow a topaghoapproach
and construct the feature model; in our bottom-ppreach, features are captured from the refactooingxisting
products and we do not need to construct the feahoadel. In the context @PL and RA for IHS handling ofEHR
work has been going on, considering SOA for datzhamge and communication [25], [26], and focusingnmdel-
driven architecture applied to the HL7 standard.[2Y [28] a general quality-driveRA architectural design process is
proposed and applied to thidS domain, not directly related t8PL In view of the variety ofHS products and the
absence of common adopted reference architectweepropose the semi-automatic bottom-up approaskdan the
refactoring of existing products, described in fheper to buildHIS-RA
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6. CONCLUSION

A semi-automatic graph modelled refactoring predesdesign &Afor SPLhas been extended to handle non-functional
variability modelling using ISO/IEC 25010 and t8ES approach. The graph model mathematical foundatiave been
justified. In case of a great number of produdtg, number of variant components may increase drealigtand the
handling of combinatorial complexity by this autdibaprocess considering valid configurations can éegreat
advantage. The process has been applied ttithdomain with three refactored open-soultd& as input to the process.
However, as in all architectural design methods, afchitect’'s experience remains irreplaceableodputational tool
for the refactoring process is under constructicom a prototype built in [6]. A process for prodsiderivation from the
RA inspired in [11] is an on-going work.
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Résumé

La certification des logiciels des systémes embarqués critiques est une opération industrielle trés
difficile et fastidieuse. Elle doit respecter un processus long, rigoureux et extrémement normé. Le dé-
veloppement logiciel moderne repose sur la mise en ceuvre de composants et de leur assemblage. Le
probléme a résoudre est celui de 'existence de méthodes et outils d’assemblage peu cotiteux et indus-
trialisables qui permettent de construire I’architecture du systéme final en induisant sa certification.
A partir du contexte industriel avionique utlisant Simulink/Scade comme environnement de déve-
loppement, on introduit une méthodologie innovante de certification de la composition s’appuyant
sur le raffinement introduit par la méthode B.

1 Introduction

La norme DO178C de l'aviation civile [9], décrit les objectifs que I’ensemble des processus de spé-
cification, conception, codage et vérification du logiciel doit satisfaire pour obtenir sa certification. Le
développement logiciel moderne repose sur la mise en ceuvre de composants et de leur assemblage. La
norme de certification, en particulier dans son exigence de vérification reposant sur des tests, conduit
concrétement & avoir a faire deux fois le méme controle : une fois lors du développement des composants
et une seconde fois lors de leur assemblage. Cela induit un cotit. L’idée pour tenter de diminuer ce cotit
est de capitaliser la certification des composants. En conséquence, le probléme & résoudre est celui de
Iexistence de méthodes et outils d’assemblages moins cotiteux et industrialisables qui permettent de
construire I’architecture du systéme final en induisant sa certification.

De telles voies ont déja été explorées dans le cadre du développement des langages de programmation
(typage, objets, modules, contrats) proposant des modéles originaux de conception ou de codage. Mais
elles n’abordent pas le domaine du logiciel critique embarqué pour lequel ’exigence de certification est un
préalable incontournable (normes de certification) qui repose principalement sur des tests. Obtenir que
I’on dispose du moyen de vérifier ’assemblage de composants A et B qui ont été préalablement certifiés
impose que 1'on sache écrire correctement :

— les unités A et B en tant que «composants» (par opposition & une application compléte) offrant

certaines garanties de fonctionnement et possibilités d’assemblage ;

— la composition A-B en tant qu’assemblage préservant les garanties établies pour ses composants

et réalisant ses propres exigences de fonctionnement.
Sur cette base, on peut espérer établir et la préservation de la correction des composants assemblés et la
correction de I'assemblage par rapport & ses propres exigences par l'utilisation de vérifications formelles.

Pour résoudre ce probléme, CERCLES2! propose d’intégrer la discipline de «programmation par
contratsy a la démarche industrielle de construction de composants modélisés dans un langage graphique
& la Simulink. Plus exactement, nous concentrons notre effort sur un fragment «logiciel» de Simulink
homothétique du langage Scade pour lequel existent une sémantique et un processus de génération de

*Ce travail avait commencé quand ’auteur, maintenant chez ocamlpro, était & PPS/Paris-Diderot.

TCe travail avait commencé quand I’auteur, maintenant a 1'université de Cambridge, était au LIP6/UPMC.

1. CERtification Compositionnelle des Logiciels Embarqués critiques et Sars, projet ANR-10-SEGI-017. http://wuw.
algo-prog.info/cercles
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code. Pour cela, nous adjoignons aux définitions graphiques de Scade, des annotations (i.e. des asser-
tions) donnant leurs pré, post-conditions et leurs invariants. Ces contraintes forment leurs contrats. Les
définitions des composants Scade sont pris en charge par une traducteur automatique vers des composants
de la méthode B, et celle-ci permet la vérification formelle, d'une part des propriétés d’implantation d’un
composant et d’autre part de la correction de leurs assemblages dans d’autres composants.

Notre démarche se démarque ainsi, par exemple, de 'approche prise par 'utilisation de la chaine
FIACRE/TINA [4] orientée vers une vérification formelle & base de model checking : en effet, a cette
technique que limite ’explosion combinatoire, nous avons préféré le choix d’une validation par preuves
formelles. De plus les travaux de Lanoix Colin et Souquieres [7] ouvre l'utilisation de la méthode B pour
ce type d’approche.

On présente en section 2 la méthodologie proposée en précisant la notion de composants, de leurs
annotations et comment on se sert de ces derniéres pour certifier leur assemblage. Le schéma de la
figure 2 résume l’ensemble de la démarche. La section 3 présente les outils utilisés (extraction du source
Scade, traduction de Scade vers B, vérification en B) en les illustrant par une application modélisant et
implantant un gyroscope. La section 4 montre sur un exemple d’intégration les impacts de la vérification
formelle dans le développement des composants. La derniére section conclut cet article en discutant de
cette approche dans le cadre de logiciels critiques et en dressant les futurs travaux en vue d’industrialiser
cette démarche.

2 Méthodologie

Le processus de développement classique suit grossiérement les étapes suivantes :

1. Fournir la spécification du logiciel, dite exigences de haut niveau (HLR pour High Level Require-
ments).

2. Préciser les exigences en termes de structures de données et procédures de calcul.
3. Les implanter dans un langage de programmation.
4. Vérifier que le programme exécutable respecte bien sa spécification.

A Détape 2 la capacité de réutilisation de composants peut réduire fortement la complexité de ce
qu’il est nécessaire de préciser : de grandes parties de procédures de calcul ont pu déja étre implantées et
I’approche divide-and-conquer s’adapte bien avec des parties déja réalisées. La stratégie top-down peut
alors se transformer en une stratégie bottom-up en agglutinant des composants pour réaliser une nouvelle
fonctionnalité. Avec cette approche, nous devons étre stirs que la composition est correctement implantée.
Avec le développement classique décrit ci-dessus, la vérification arrive tardivement dans le processus de
développement. L’utilisation de vérifications formelles autorise une vérification précoce. Un processus de
type Model Based Design est proche de nos besoins mais doit étre complété.

Model Based Design (MBD) Dans 'approche conventionnelle avionique, MBD est utilisé pour le
développement et la vérification est effectuée par des tests, des revues et des analyses (de code). Dans
I'approche CERCLES2, MBD est un moyen pour une conception basée sur réutilisation de composants
existants enrichie d’un développement formel basé sur les contrats. Ceux-ci permettent que I’on puisse
effectuer les vérifications formelles des propriétés du systéme au niveau de 'intégration des composants
logiciels. Et c’est ainsi que ’on peut vérifier formellement la correction de la composition.

Langages synchrones a flots de données Le processus de développement de logiciels critiques
avioniques a fortement évolué sur les dix derniéres années pour la conception du code de controle (transfer
function). En particulier I'utilisation de langages impératifs classiques (a la C ou Ada) a fortement chuté
au profit de langages de modeéles & flots de données. Le langage C n’est alors plus utilisé que comme
langage intermédiaire entre les modéles & flots de données et la génération de code.

Les composants logiciels visés dans le cadre du projet CERCLES? sont issus de planches Simulink,
logiciel de modélisation de systémes physiques développé par MathWorks qui offre un langage de pro-
grammation graphique a flots de données. Les éléments de constructions utilisés dans les planches sont
transposables dans le langage graphique Scade, développé par Esterel-Technologies, dont la version tex-
tuelle est LUSTRE (V3+), langage de programmation synchrone, déclaratif et par flots. Et, a la différence

110



hal-00997676, version 1 - 28 May 2014

de Simulink, Scade posséde une sémantique formelle [8]. La figure 1 montre une planche Simulink et son
équivalent textuel en Scade.

planche Simulink

code Scade de la planche

File Edit View Simulation Format Tools Help

function compass(IncTheta :
returns (SinTheta : real;
CosTheta : real)

(N2 = = B® 2 » 10.0 Normal | var
_L1 : real;
il {1 _L2 : real;
D KTs SinTheta _L3 : real;
IncTheta =1 oos _L4 : real;
OutDataTypeStr=double Discrete-Time CosTheta let

Integrator
InitialC: =0
IntegratorMethod: Forward Euler

Stateldentifier=Theta

_L1= IncTheta;
_L2= #1 integrator(_L1);
_L3, _L4= #1 SinCos(_L2);
SinTheta= _L3;

real)

Ready 100% T=0.00 FixedStepDiscrete CosTheta= _L4;

N tel

function SlIl(}OS(X : real) node integrator(Inc : real)
returns (SinX : real; CosX : real)

let returns (Integr : real)
assume Al : X >= -3.14 and X <= 3.14; 1“[ ]
[...1

tel tel

FIGURE 1 — Gyroscope

Méthode B La méthode B est un systéme de développement logiciel introduit par J.R. Abrial [5] dans
la continuation des travaux de C.A.R. Hoare, R. Floyd et E. Dijkstra. Elle est basée sur le raffinement de
spécifications formelles des besoins vers une spécification implantable que ’on transcrit en code pour un
langage cible. Chaque étape de raffinement donne lieu a des obligations de preuves. Leur validation par
une démonstration formelle garantit 'adéquation du raffinement vis-a-vis de la spécification originale. Le
principe de développement par raffinements de la méthode B donne aux modules logiciels ainsi développés
une double nature :

— abstraite : le composant machine qui exprime la spécification des besoins.

— concréte : le raffinement du ou des composants qui ré-exprime la spécification en introduisant du

détail et de 'implantation. Le dernier niveau est directement transposable vers un code cible.

Approche industrielle En supposant d’une part que les composants ont été développés a partir de
modeéles Simulink ou Scade, et que ceux-ci ont déja été validés dans des contextes précédents, et en sup-
posant d’autre part qu’en utilisant les assertions de Scade (assume/guarantee), les modéles embarquent
leurs contrats, pour pouvoir les utiliser dans un processus formel basé sur les contrats nous avons besoin
de leur expression formelle dans un environnement formel. Pour ’'apport de ses obligations de preuves et
les outils de preuves qu'’il fournit, le projet CERCLES2 s’appuie sur le cadre formel de la méthode B. La
représentation d’un composant Simulink est traduite vers Scade dans le cycle actuel de développement.
Il s’agit donc d’un sous ensemble de Simulink et Scade qui est utilisé ici. Le formalisme plus strict de
Scade nous permet de construite une passerelle de Scade vers B qui traduit automatiquement les modéles
Scade dans des modules B (voir figure 2).

Chaque planche (ou «nceud)» Scade est traduite en modules B. Il y a donc & ce niveau un contrdle de
consistance et de bon raffinement des assume/guarantee. Le module traduisant la planche de composition
oblige la preuve des préconditions des unités composées, c’est-a-dire, la vérification formelle du control
coupling et du data coupling au sens de la norme DO-178C. L’avantage de cette approche est de faciliter
la maintenance et I’évolution des applications logicielles ; les rendant plus modulaires. Le point principal
pour la mise en ceuvre de ces techniques est de maitriser le couplage des composants.
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B Abstract SCADE® model Iterative process at
machine Assertions | Equations ANY level

Refine
/
Use (operation call)

SCADE® model SCADE® model
Assenigns | 2 rﬁ::;‘:g Assertions |
Equations Equations

=

FIGURE 2 — Processus de vérification de la composition

machine

3 La passerelle de Scade vers B

Scade On considére les programmes Scade syntaxiquement corrects, bien typés et dont la causalité a été
établie. En I’état du projet CERCLES?2, les programmes obéissent de surcroit aux restrictions suivantes :

— pas de when explicite, ainsi, toutes les expressions sont synchronisées sur I’horloge de base;

— T'utilisation de fby et de -> est restreinte a celle permettant de traduire le bloc Simulink 1/z; c’est-
a-dire & la construction C -> (pre X), ou son équivalent fby(C,1,X). Avec quelques restrictions
supplémentaires sur 'initialisation C. Cette construction sera dénommée «registre» par la suite;

— pas d’automate d’états;

— les types admis sont int, float et bool et les vecteurs ou matrices de valeurs de tels types.

Ces restrictions proviennent en partie de la traduction automatique de Scade vers B mais aussi du
contexte industriel et des restrictions liées & la transcription de Simulink vers Scade.

Principe général de traduction Chaque noeud Scade est traduit par un module B ayant un couple
de composants B : une machine spécifiant le contrat et une machine réalisant son implantation (voir figure
3). Ces deux composants correspondent respectivement a la signature du noeud enrichie des annotations
de pré et post-conditions et & sa définition en termes d’équations entre variables de flots. Chaque module
ne déclare qu'une seule opération réalisant la fonctionnalité décrite par le noeud.

contrat implantation
IMPLEMENTATION M_compass_i
MACHINE M_compass REFINES M_compass
IMPORTS c¢cS1.M_SinCos, cil.M_integrator
OPERATIONS OPERATIONS
SinTheta, CosTheta <-- compass(IncTheta) = SinTheta, CosTheta <-- compass(IncTheta) =
PRE VAR L1, L2, L3, L4 IN
IncTheta : REAL L1 := IncTheta;
THEN L2 <-- cil.integrator(L1);
CosTheta :: { ii | ii : REAL }|| L3, L4 <-- cS1.8inCos(L2);
SinTheta :: { ii | ii : REAL } SinTheta := L3;
END CosTheta := L4
END END
END

FIGURE 3 — Couple de composants B (contrat et implantation) pour le Gyroscope (figure 1)

Machine B : le contrat Les sorties de I'opération sont celles du noeud. Les entrées du noeud sont
soit celles de 'opération, soit un paramétre de la machine, dans le cas ou elles servent a 'initialisation
d’un «registre». La substitution qui définit 'opération est une substitution non déterministe qui donne a
minima les types attendus des entrées et sorties et qui peut étre enrichie par traduction des annotations
de pré-conditions et post-conditions du noeud ; typiquement, des contraintes d’intervalle.
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Implantation B L’implantation raffine le contrat. Elle contient autant de variables d’état qu’il y a
de «registres» dans le nceud. La machine ne contient pas d’autre variable d’état. L’initialisation des
«registres» est réalisée par la clause INITTALISATION de I'implantation. L’opération déclare autant de
variables locales qu’il y a de fils reliant les divers opérateurs du nceud traduit ; a ’exception des fils de
sortie des «registres» qui portent le nom de la variable d’état correspondante.

Le corps de l'opération est une séquence de substitutions simples et d’appels d’opérations (au sens de
B) qui se termine par les substitutions de mise-a-jour des variables d’état. Les paramétres des opérations
sont les noms de ses fils d’entrées, les variables affectées ont les noms des fils de sortie.

Pour obtenir un séquencement fidéle on considére le graphe de définition du noceud privé de ses
«registresy». Ce graphe est acyclique. On séquence les substitutions et les appels d’opérations selon un tri
topologique de ce graphe; et on achéve la séquence par la mise a jour des «registresy : la variable d’état
prend la valeur de son fil d’entrée.

Composant Dans I'approche faite ici on entend alors par composant le module B constitué d’une
machine B et d’une implantation B. Un module B correspond donc a un nceud du langage synchrone
a flots de données. De méme qu’en langage source il est possible de réutiliser un nceud pour définir un
nouveau logiciel, nous réutilisons les modules B pour vérifier nos nouveaux composants.

4 Exemple d’intégration simple avec vérification formelle

On reprend 'exemple du gyroscope de la figure 1 qui calcule une valeur d’état Theta et la passe &
la fonction SinCos. La vérification formelle produit un échec a remplir les obligations de preuves (voir
figure 4). En effet le composant integrator est insuffisamment spécifi¢, il n’y a aucune borne sur sa
valeur de sortie alors que le composant SinCos attend une valeur comprise entre —7 et 7.

Integrator : SinCos :
In:Inc In:X
Out: Integr Out: SinX et CosX

Requirement: Integr += Inc,

and 0 at initialization step Requirement: pre = A e |-z,

post = precision to 10"

compass.mch (=type) 7_ HLR compass

compass.imp €= ‘

SinCos.mch
(pre-cond)

Integrator.mch

Integrator is (=type)
under-specified Xel[-n..n]?

NO !!!!

FIGURE 4 — Echec d’intégration

A ce point, deux interventions sont possibles. Soit modifier le code afin de remplir la partie du contrat
non respectée : en changeant, par exemple, l'intégrateur pour un calcul plus précis effectuant un modulo
27 sur sa sortie. Soit modifier la conception de la composition pour répondre a la partie du contrat a
respecter : ici, ajouter le modulo 27 au niveau du code de composition permet de respecter le contrat.

5 Conclusion

Cette expérience cherche & améliorer le processus de développement de logiciels critiques en intro-
duisant une vérification formelle de la composition. Pour cela il est nécessaire d’introduire des contrats
sur les composants écrits dans des langages a flots de données. Ces contrats sont vérifiés formellement en
utilisant la méthode B tant au niveau des composants qu’au niveau de leurs compositions. Aprés une for-
malisation des contrats il est possible d’utiliser des composants ayant suivi un processus de qualification
plus classique & base principale de tests.
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Des planches Scade plus complexes, en particulier sur I'utilisation de «registres» et de plusieurs ins-
tances d’un composant, ont été traduites et automatiquement vérifiées [2] dans l’atelier B. On utilise ici
le générateur d’obligation de preuve et le prouveur de ’AtelierB afin de suivre les «nouvelles» recom-
mandations du Formal Methods Supplement [10] de la DO-178C. Les preuves générées actuellement dans
le Générateur d’Obligations de Preuve (GOP) de latelier B (consistance, raffinement, garde...) couvrent
le besoin actuel de composition. Toutefois il peut s’avérer utile une fois cette approche industrialisée
d’implanter des nouvelles obligations de preuve spécifiques ce qui permettrait de couvrir plus de besoins
de la norme.

Pour que notre approche puisse s’industrialiser il est nécessaire de pouvoir combiner des composants
prouvés et des composants testés dans un processus de certification. On retrouve une telle démarche
dans le projet Hi-lite [6] qui permet de prouver statiquement quand cela est possible et sinon de tester
dynamiquement des propriétés décrites dans un langage d’annotation.

La méthode B est utilisée de longue date dans un cadre du développement de logiciels critiques, méme
si ce n’était pas dans lavionique civile [3]. L’intégrer dans ce domaine d’activités, encore peu habitué aux
méthodes formelles, demande de bien séparer la partie spécification des contrats que l'on intégre dans
les planches Scade de la partie vérification qui se déroule dans un environnement B. En cas d’échec il
convient alors de modifier 'implantation de la composition ou de préciser les annotations de la planche
Scade. On ne change pas les environnements de développement industriel, méme s’il est enrichi par les
spécifications des contrats.

Il reste un point important a réaliser, méme si le fragment Scade utilisé parait simple, c’est de prouver
I’équivalence d’un modéle Scade vers un modéle B. Une fois ce point réalisé il sera possible, de prétendre
faire de la preuve unitaire comme le faisait [11] pour des vérifications unitaires de code C. En effet la
méthodologie industrielle impose déja I'utilisation d’un compilateur «qualifié» (au sens DO-178 comme
KCG le générateur de code de Scade vers C) ou un compilateur prouvé (a la maniére de [1]).
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Réflexions sur les liens possibles entre Argumentation et
V&V pour le Logiciel
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RESUME. Le but de cet article est d’ouvrir une piste de réflexion concernant la possibilité d’utiliser les travaux existants
dans le domaine de 1’argumentation et, plus précisément, dans I’argumentation légale, pour les appliquer dans le
cadre de I'acceptation d’un logiciel par une autorité, que cela soit une autorité de certification ou un client. A terme,
l’objectif de cette approche est de définir un cadre pour la construction d’une argumentation, que l’on pourrait qualifier
d’acceptable, cadre qui structurerait I’ensemble des documents composant le dossier de Vérification et Validation
(V&V).

MOTS-CLES : argumentation, V&V, VV&A

1. Introduction

Dans le cadre de I’ingénierie de la simulation est apparue depuis une dizaine d’année le terme de VV&A
pour Verification, Validation and Accreditation. Tci, aux opérations de vérification et de validation vient
s’ajouter une activité dite d’accréditation qui consiste a ce qu’une autorité accepte 1’'usage d’une simulation
ou d’un modele pour une utilisation dans un contexte précis?. Nous pouvons faire un parallele entre cette
activité dans le domaine de la simulation et la tache consistant, pour une autorité, telle qu’un client ou une
autorité de certification, a accepter un logiciel, qui peut correspondre a sa validation ou sa certification.
Pour réaliser cela, il faut disposer d’une documentation exhaustive a ce sujet, expliquant non seulement les
résultats, mais aussi les données d’entrées, les hypotheses faites, les techniques appliquées, etc. La tache
d’accréditation consiste donc a collecter cette documentation, mais surtout a 1’évaluer. Cette documentation
n’étant pas formelle, ou du moins pas dans son intégralité, il parait vain de chercher a en établir uniquement
de fagon formelle sa validité.

Face a de tels énoncés, nous devons substituer a la notion de validité celle d’acceptabilité. Il n’est plus
question ici de la vérité d’un énoncé mais d’étudier si un énoncé est acceptable ou pas. Nous allons donc
chercher a modéliser des énoncés (la documentation) que des logiciens jugent non scientifiques. D’ailleurs,
(Carnap, 1962) qualifie de tels énoncés de préscientifiques, il les considére comme vagues et incorrects. En
ce sens, nous pouvons opérer un rapprochement avec les travaux de (Hamblin, 1970) qui remet en question
I’utilisation de la logique formelle face a 1’étude de 1’argumentation. Son but étant de comprendre ce qui

1. Définition donnée par le Département de la Défense des Etats-Unis, on trouve aussi dans la littérature le terme

d’acceptation (acceptance).
2. DoD directive 5000.59 : “the official certification that a model or simulation is acceptable for a specific purpose”.
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rend une argumentation acceptable, il donne un nouveau modele de la validité d’un raisonnement ou la
validité ne dépend pas de critéres logiques relatifs a la vérité des prémisses mais a des criteres dialectiques.
Pour lui, la relation entre les prémisses et la conclusion n’est plus de 1’ordre de I’implication logique mais
d’une dialectique qui autorise, ou interdit, des comportements discursifs. Notons que 1’auteur y expose sa
préférence pour le terme acceptabilité plutdt que celui de validité. Au méme moment, les travaux de (Perel-
man et Olbrechts-Tyteca, 2008) définissent une nouvelle théorie de I’argumentation basée sur une approche
dialectique. Pour eux, les logiciens n’admettent comme rationalité que la démonstration logique. Des lors,
il devient impossible d’établir des raisonnements autres que purement formels ce qui est “une limitation
indue et parfaitement injustifiée du domaine oii intervient notre faculté de raisonner et de prouver”.

L’étude de I’argumentation s’intéresse aux liens entre hypotheses et conclusions, a la structuration du
raisonnement. La notion d’argumentation renvoie bien évidemment a la notion de preuve qui a largement
évoluée dans I’histoire des sciences et qui ne revét pas le méme sens suivant que 1’on se trouve dans les
disciplines formelles et axiomatiques, les sciences expérimentales ou les sciences humaines et sociales.
Aujourd’hui, I’étude de la validité d’une argumentation et des mécanismes sous-jacents est étudiée par un
ensemble de disciplines telles que : I’'informatique, la linguistique, 1’épistémologie et les sciences légales.

Le but de cet article est donc d’ouvrir une piste de réflexion concernant la possibilité d’utiliser les travaux
existants dans le domaine de 1’argumentation pour les appliquer dans le cadre de 1’acceptation d’un logiciel
par une autorité. Notons que 1’idée de structurer I’ensemble des éléments servant a établir un fait sous la
forme d’un arbre d’argumentation semble aujourd’hui faire son chemin, notamment au travers de ce qui
se nomme Assurance Case. De plus, un groupe au sein de I’Object Management Group® cherche 2 définir
un métamodel de 1’argumentation. Cependant, il nous semble primordiale que tous les travaux cherchant
a modéliser une argumentation ne se bornent pas a définir des diagrammes de boites et de fleches, mais
s’inscrivent plutdt dans la lignée des travaux menés en linguistique et en droit.

2. Schéma de Toulmin

C’est en 1958 que (Toulmin, 2003) présente son schéma de 1I’argumentation. Ce modele, bien que qua-
siment inexistant dans la littérature scientifique francaise, est enseigné dans de nombreuses universités
américaines afin d’expliquer les mécanismes de 1’argumentation. Il sert, par exemple, dans I’enseignement
et la compréhension de disciplines telles que 1’argumentation 1égale ou encore, dans ce que les anglophones
nomment critical thinking.

Dans le modele de Toulmin, toute argumentation est composée d’une conclusion, notée (C) sur la Fi-
gure 1, et des données (D). Pour justifier le passage des données a la conclusion, on utilise des données
supplémentaires appelées garanties (W). Distinguer données et garanties n’est pas toujours chose aisée, les
garanties sont générales, elles attestent de la solidité de I’argumentation. Une conclusion n’étant pas tou-
jours absolue, Toulmin ajoute la possibilité d’exprimer des réserves a 1’aide de qualificateurs modaux (Q).
Ces qualificateurs correspondent a des notions telles que possiblement, probablement. A cela se rajoute des
conditions de réfutation (R) qui expriment les circonstances dans lesquelles la conclusion n’est pas vraie.
Pour finir, Toulmin ajoute les fondements (B) qui sont les justifications des garanties.

A titre d’exemple considérons le cas suivant : nous avons (C') “des données qui sont cryptées avec
OpenSSL et une clé de 128 bits” et nous savons, en nous appuyant sur I”’Advanced Encryption Standard,

3. http ://www.omg.org/spec/ARM/
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(D) les données Donc

sont cryptées avec Vu que (Q) nécessairement

OpenSSL et une clé (W) une clé de 128 bits suffit pour pro- (C) les informations conte-

de 128 bits téger les données d’apreés I’Advanced nues dans le fichier ne peuvent
Encryption Standard. pas étre accédée par quel-
En vertu de qu’un non autorisé a avoir la

(B) I’Advanced Encryption Standard clé
publié en 2001 préconise une taille de  Sauf si
clé de 128 bits (FIPS PUB 197) (R) quelqu’un vole la clé

Figure 1. Un exemple du schéma d’argumentation de Toulmin

qu’une clé de 128 bits suffit pour protéger les données. Nous nous intéressons a 1’argumentation, au pas de
raisonnement, qui consiste a dire si (D) est vraie alors nous pouvons conclure que (C) “les informations
contenues dans le fichier ne peuvent pas étre accédée par quelqu’un non autorisé a avoir la clé”. Comme
nous ne sommes pas dans un cadre formel, nous ne disposons pas d’une théorie axiomatique qui puisse
nous donner la valeur de validité de la formule logique D — C. Nous sommes ici dans un cadre pure-
ment rhétorique oll nous devons essayer de définir si nous sommes face a une “bonne” argumentation ou
pas. Dans cet exemple, la conclusion n’est pas toujours vraie. En effet, la confidentialité des informations
contenues dans le fichier n’est pas établie dans 1’absolue : un attaquant peut voler la clé. Nous devons donc
ajouter une condition de réfutation, ce qui nous donne le schéma Figure 1.

3. Un schéma d’argumentation simplifié

Dans le cadre d’une argumentation visant a structurer les éléments permettant de statuer sur la validité
d’une propriété logicielle, certaines subtilités développées par Toulmin ne nous semblent pas nécessaires.
En effet, dans notre cas, nous cherchons a établir des propriétés qui sont toujours vraies, des lors les qua-
lificateurs modaux et les conditions de réfutation sont superflus. De plus, nous voulons simplifier le travail
d’acceptation sans compliquer celui de vérification. Par conséquent, nous recherchons un schéma d’argu-
mentation qui soit a la foi simple et utile. Nous proposons donc un schéma simplifié, structuré autour de
deux notions clés : I’élément de preuve et la stratégie, ces deux éléments nous permettant d’établir une
conclusion.

3.1. Données ou éléments de preuve

Toute argumentation, démonstration, se fonde sur des vérités préétablies. Par exemple, une démonstra-
tion dans un systeme formel postulera toujours qu’un ensemble d’axiomes sont vrais. Ces axiomes sont vrais
par nature, il n’existe pas de démonstration qui les prouve, ils sont I’élément de base de tout raisonnement
dans ce systeme. De facon analogue, toute argumentation repose sur un ensemble de postulats, acceptées
par celui qui énonce la démonstration ainsi que son auditoire. Nous appellerons ces vérités préétablies :

éléments de preuve®.

Dans le cadre de I’argumentation 1égale, (Rodney A. Reynolds, 2002) définissent les éléments de preuve
comme : “les données (faits et opinions) présentées comme des preuves pour une affirmation®”. Les élé-
ments de preuve ont la particularité de reposer sur I’autorité de celui qui les énonce. La validité, ou plutot

4. traduction du mot anglais “evidence”.
5. “data (facts or opinions) presented as proof for an assertion”.
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I’acceptation par 1’auditoire, d’un fait ne repose plus sur le fait lui-méme, mais sur la confiance que 1’on
accorde a celui qui I’énonce. Des exemples simples peuvent étre : un résultat donné dans un article scienti-
fique, une information donnée par un expert ou une pratique définie dans une norme. Ainsi, ce n’est pas la
validité de I’information donnée qui est a démontrer, c’est la crédibilité de celui qui I’énonce, la source, qui
est a prouver. Nous sommes typiquement ici dans un probléme de confiance. Notons que la confiance n’est
pas une valeur absolue, la confiance est relative a un domaine. On a confiance en quelqu’un dans un certain
cadre.

3.2. La garantie ou stratégie

La garantie chez Toulmin est la pierre angulaire du raisonnement. C’est la garantie qui explicite clai-
rement comment, a partir de données, il est possible d’inférer une conclusion. Remarquons que ce que
Toulmin appelle garantie correspond exactement a ce que I'ISO 15026° appelle Arguments et que le Goal
Structured Notation (GSN) (Kelly et Weaver, 2004) appelle Strategy. Afin d’homogénéiser les différents
termes, nous avons décidé de ne plus utiliser le terme de garantie de Toulmin, mais le terme stratégie.

Parce que nous sommes dans un cadre ou I’argumentation vise a convaincre une autorité (et doit étre
acceptée par elle), en plus de la stratégie, nous gardons le concept de Toulmin qui lui est directement
associé : le fondement. Pour nous, les fondements sont les justifications sur le pourquoi une stratégie est
acceptable. Prenons le cas de I'usage d’un outil d’analyse statique, I’utilisation de ce logiciel doit &tre
motivée : il faut indiquer, par exemple, si le logiciel est acceptable dans le cadre de cette étude (cette
acceptation pouvant €tre possiblement une certification) et, pourquoi pas, renvoyer a I’argumentation du
logiciel qui elle-méme explicitera son algorithme, son implémentation, etc.

4. Un exemple d’arbre d’argumentation

Dans (Pires et al., 2013) les auteurs proposent une méthode pour vérifier automatiquement la confor-
mité d’un code C, conforme a un certain patron de code, par rapport a sa spécification exprimée a 1’aide
d’une machine a états UML. Pour ce faire, ils utilisent des techniques d’analyse statique qui permettent la
vérification de propriétés sur un programme sans avoir a I’exécuter. De facon pratique, ils génerent automa-
tiquement des annotations de preuve en langage ACSL’ dans un code C 2 partir du modele lui servant de
spécification et vérifient ces annotations a 1’aide d’un outil d’analyse statique, ici Frama-C. Si nous cher-
chons a établir I’argumentation, s’appuyant sur cette méthode, visant a établir la propriété qu’un code est
conforme a sa spécification, nous devons éviter deux écueils.

Le premier consiste a assembler tous les documents (ici la spécification UML, les résultats donnés par
Frama-C, etc.), considérer que ce sont autant d’éléments de preuve et que, suivant la stratégie qui consiste
a suivre la méthode, la propriété est valide. Bien évidemment, ceci n’est pas une argumentation, cela ne
structure pas le raisonnement sous-jacent a 1I’ensemble des documents. Dans la pratique, une telle approche
a pour seul effet de noyer I’autorité en charge de 1’acceptabilité sous un flot de documents, sans aucune
indication sur ’articulation de I’ensemble.

6. La norme ISO/IEC 15026 est une norme applicable aussi bien a des systeémes qu’a des logiciels. Elle permet de

définir des niveaux d’intégrités.
7. ANSI/ISO C Specification Language.
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Cit
C Le code est conforme & sa spécification )

s1 F1
Utilisation de I'outil logiciel Foutil logiciel Frama-C
Frama-C est accepté dans le cadre

? de cette étude
C11
Les annotations ACSL correspondent a la conformité du code par rapport a la spécification

S11
Utilisation de l'outil logiciel
de génération d’annotations

F11
I'outil logiciel génération
d’annotations est accepté

/\dans le cadre de cette étude

E111 E112
Spécification Conformité du code C
(machine a états UML) avec le patron de code

Figure 2. Exemple d’arbre d’argumentation

Le deuxieme écueil consiste a confondre argumentation et description du processus. Le but d’une argu-
mentation n’est pas d’expliquer les étapes qui ont permis de vérifier une propriété mais d’expliciter, sans
ambiguité, quels documents permettent d’établir la validité d’une propriété.

Finalement, une bonne argumentation, pour notre exemple, se compose de deux pas de raisonnement :
Figure 2. Les stratégies employées dans cet arbre sont toujours de méme nature, elles relevent de résultats
donnés par I'utilisation d’un outil logiciel s’appuyant sur des méthodes formelles. Attention, n’oublions
pas que cette argumentation n’est qu’une représentation de I’articulation de 1’ensemble des éléments qui
permettent d’atteindre la conclusion, chaque élément doit renvoyer a un document (voir a un ensemble de
documents) qui I’explicite.

Le premier pas de raisonnement dans notre arbre repose sur deux éléments de preuve qui renvoient
(E111) a la spécification du systeme en UML et (E112) a un document qui établit la conformité du code C
avec le patron de code de la méthode. De 1a, en appliquant la stratégie (S11) d’utilisation de 1’outil logiciel
de génération d’annotations, nous pouvons conclure que (C11) nous avons des annotations ACSL qui cor-
respondent a la conformité du code par rapport a la spécification. Les fondements associés a cette stratégie
sont que (F11) I’outil logiciel est accepté dans le cadre de cette étude (ce qui peut renvoyer, par exemple,
au cahier des charges de 1’étude). La conclusion (C11) du premier pas de raisonnement est 1’élément de
preuve du deuxieme pas de notre argumentation qui, s’appuyant sur la stratégie (S1) d’utilisation de I’outil
logiciel Frama-C, conclue que notre propriété de haut niveau est valide. Notons que des documents sont
aussi associés aux stratégies, ainsi, est associé a (S1) les documents établissant que le solveur utilisé par
Frama-C a bien prouvé les annotations.
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5. Perspectives

Maintenant que nous disposons d’une argumentation qui motive 1’acceptation d’une propriété, nous
pourrions nous interroger sur le bien fondé de cette argumentation. Plus précisément, est-il pas possible de
fournir a I’autorité en charge de la tiche d’acceptation du logiciel des éléments supplémentaires lui permet-
tant de statuer sur le bien fondé de I’application d’une stratégie ? Pour cela, nous pouvons faire un parallele
entre les résultats donnés par de tels logiciels et la parole d’un expert. En effet, ces résultats relevent d’un
niveau d’expertise dont ne dispose pas forcément I’ autorité en charge de 1’acceptation, mais qui doit pour au-
tant statuer sur I’acceptation, ou pas, des résultats donnés par un outil logiciel ou un expert. Pour I’aider dans
cette tAche, nous proposons d’ajouter a notre schéma d’argumentation la notion de questions critiques. De-
puis de nombreuses années, Douglas Walton mene des travaux ot il cherche a définir un schéma représentant
la parole d’un expert et 2 analyser comment une parole d’expert peut étre réfutée ou affaiblie (Walton, 1996 ;
Godden et Walton, 2006). Pour cela, il a défini ce qu’il appelle des questions critiques. Le but de cet en-
semble de questions est d’évaluer et d’analyser de maniere simple la parole d’un expert. Sur ce modele,
nous pourrions attacher a notre schéma d’argumentation dans le cadre de I’utilisation d’un outil logiciel
des questions critiques. Le but de ces questions est, d’une part, d’obliger le créateur de I’argumentation a
vérifier que son pas d’argumentation est bien construit, d’autres part, quand c’est nécessaire, d’ajouter a
I’argumentation des documents répondant aux questions que peut légitimement se poser un relecteur.

Dans notre proposition, nous sommes restés a un stade tres informel. Il pourrait étre intéressant, dans
I’avenir, de définir un cadre plus formel d’arbre d’argumentation, cadre qui nous permettrait de réaliser des
opérations automatiques telles que : I’analyse des éléments de preuves, détecter les manques, les stratégies
incompletes, etc. Pour finir, une telle approche ne peut a terme se concevoir sans outil. Les arbres d’argu-
mentations étant potentiellement immenses et gérant de I’hypertextualité, la question d’outil informatique
de visualisation et de navigation reste cruciale pour leur utilisation sur des cas réels.
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Résumeé. Cet article présente un outil de génération de tests de vulnérabilité, appelé VTG, fondé
sur la mutation de modéles abstraits. Les modéles sont exprimés en Event-B. Les tests de vulnéra-
bilité sont obtenus par mutation de modéles Event-B en niant des gardes des événements et des
axiomes des contextes. L’API TOM est utilisée pour effectuer la ré-écriture des formules de logique.
Le vérifieur de modéles ProB est utilisé pour générer les tests par animation des modéles Event-B.

1 Introduction

La génération de tests de vulnérabilité [8] est une méthode permettant de mettre en
évidence des failles de sécurité potentielles. Elle est notamment avantageuse pour des
applications pour lesquelles nous ne possédons pas le code source (boite noire). Cette
méthode repose sur la génération de test a base de mutants [5| et le test a base de
modele [10]. Le VTG [1] ( Vulnerability Tests Generator) est une implémentation de cette
méthodologie. La premiére version de l'outil a permis de tester 'approche sur différents
cas d’études tels que le BCV (i.e. Byte Code Verifier) Java Card [4] et le protocole EMV
[7] (Europay Mastercard Visa). Cette premiére étude a montré la validité de approche
pour une sous-partie du BCV et du protocole EMV. La nouvelle version 9] de la méthode
a permis d’étendre ses capacités en décomposant le processus de génération de tests de
vulnérabilité en deux sous-processus, (c.f. Fig. 1).

. " Formula Machine | : ' ‘
Modéle . Modéles  nodel Extractor )
Event-B ™ MNeé:;atloE), . tDerlvator : mutants ProB | at-)r;et?;Sits
ode erivalor L Event-B ) L
L7 |( = ) o Ll J

Fig. 1. Décomposition du VIT'G en sous-processus

Model Derivator permet de muter un modéle initial en un ensemble de modéles mu-
tants. Ces derniers sont ensuite envoyés au processus Model Ezxtractor qui extrait des
tests abstraits des modéles mutants. Le processus Model Derivator est décomposé en
deux sous-processus, Formula Negator qui permet de muter des formules et Machine
Derivator qui combine ces mutations avec des machines. Ce dernier processus peut étre
remplacé par Context Derivator pour dériver des contextes. Dans cet article, nous nous
attarderons, dans la section 3, sur le détail du fonctionnement du processus Formula
Negator qui constitue la partie la plus intéressante de cette contribution.
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2 Choix d’implémentation

Dans nos recherches, nous utilisons le langage de modélisation Event-B. Un modéle Event-
B est une combinaison de contextes et de machines. Les contextes représentent la partie
statique en définissant les constantes et les axiomes. Les machines représentent la partie
dynamique en définissant les variables, les invariants et les événements. Les événements
sont composés d'une garde et d’une action (similaire & des pré/post-conditions). Les ax-
iomes et les gardes correspondent aux contraintes que ’on souhaite muter. Cette mutation
repose sur des regles de négation.

Pour implémenter cette négation, nous avons utilisé I’API de Rodin [2] et PAPI TOM
[3]. L’API de Rodin permet de manipuler des modéles Event-B et celle de TOM permet de
parcourir un arbre de données orienté objet et de le modifier selon des régles de réécritures.
Ces derniéres correspondent a nos régles de négation. Rodin est un programme & code
ouvert et son analyseur de formules repose sur un programme TOM. Pour I'analyseur de
Formula Negator, nous avons donc réutilisé 'analyseur fourni avec Rodin. La négation
est ensuite effectuée a 'aide de réécritures TOM. Formula Negator est donc décomposé
en trois parties: 'extraction des formules, 'analyseur et le réécriveur.

Pour Pextraction de tests, nous avons utilisé le vérifieur de modeéle ProB [6]. Model
Extractor se base pour le moment sur l'interface en ligne de commande de ProB. Cepen-
dant, nous envisageons d’utiliser 'API de ProB. Cela nous permettait de guider plus
précisément la recherche de solutions et de sélectionner plus précisément les tests que
nous souhaitons extraire.

3 Formula Negator

L’algorithme 1 représente la premiére étape qui consiste a analyser les différents fichiers
composant un modéle Rodin. Pour simplifier la description de 1’outil, nous considérons
qu’un modéle correspond a I’ensemble des fichiers contenus dans un projet Rodin. Formula
Negator prend en entrée un projet Rodin, extrait les axiomes pour chaque contexte et les
gardes de chaque événement de chaque machine.

Algorithm 1 formulaExtractor

1: procedure formulaEztractor(rodinProject)
2: for all context in rodinProject do

3: for all axziom in context do

4: analyse AndRewrite(aziom)

5: end for

6: end for

7 for all machine in rodinProject do
8: for all event in machine do

9: for all guard in event do

10: analyse AndRewrite(guard)
11: end for

12: end for

13: end for
14: end procedure

Ces formules sont ensuite transmises & un analyseur qui, pour chaque formule, anal-
yse son arbre syntaxique et détermine la négation & appliquer. L’analyse de I’arbre est
seulement effectuée pour une profondeur de deux (noeud courant et ses fils, mais pas
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ses sous-fils). Si la négation est récursive, 'algorithme est répété sur les fils devant étre
récursivement niés. Cette analyse s’arréte lorsque aucune régle de négation ne peut étre
appliquée. A la fin de I’exécution on obtient la liste des négations applicables a la formule
passée en entrée.

Prenons par exemple la formule suivante : < 24 V x = 43 — 1. Dans la suite, nous
utiliserons les symboles et les régles de négation suivantes :

L. neg(p1 V p2) ~ neg(p1) A neg(p2)
2. neg(iy <ig) ~ { i1 > iy, 41 = ia}
3. neg(iy = ig) ~ {iy <y, i1 > ia}

- ilv Z'Q eN
— p1, p2 des prédicats

L’analyse de la formule est assimilée & la premiére régle de négation. Cette régle
propage ensuite la négation aux fils du “V”. Le premier fils, z < 24, concorde avec la
seconde régle de négation. La formule est donc réécrite en x > 24 et x = 24. La sous-
formule x = 43 — 1, est réécrite x < 43 — 1 et x > 43 — 1. On obtient alors les réécritures
suivantes par combinaison des différentes négations :

T>24Nx <43 -1
r>24Nx>43 -1
r=24Nx <43 -1
r=24Nx>43 -1

=W =

4 Fonctionnement de TOM

Les programmes TOM peuvent étre compilés pour générer du code; plusieurs langages
sont supportés (ex: C, C++, Java). Nous utilisons Java. Deux types de fichiers TOM
sont nécessaires afin de générer un programme d’analyse d’arbres syntaxiques Event-B.
Le premier fichier contient la définition des catégories syntaxiques de la grammaire de
Event-B; il est tiré de PAPI Rodin; un exemple est donné a la fig. 2. La premiére ligne
décrit le symbole “=", appelé Equal et de type Predicate; ce symbole a deux fils de type
Expression. Les lignes suivantes donnent des régles de vérification de type utilisées par
Rodin et qui ne sont pas utilisées pour notre réécriture.

Le second fichier décrit les réécritures a effectuer en utilisant un appariement de formes
(pattern matching). L’implémentation de la régle de réécriture 3 pour I'égalité est illustrée
a la Fig. 3. L’opérateur %match (ligne 1) dénote l'appariement de forme; il est similaire
a un switch/case en Java. Chaque forme correspond & un case. La forme est donnée a
la ligne 3, et le code a exécuter pour générer une nouvelle formule est donné aux lignes 4
a1l.

Une régle récursive comme la régle 1 sur la disjonction est implémentée par un appel
récursif sur chaque fils afin de générer les réécritures des fils et de les combiner pour
donner les réécritures de la disjonction.

5 Model Extractor

Un test est constitué de quatre parties: préambule, corps, identification et postambule.
Le corps correspond a la faute que nous voulons faire afin de mettre en évidence une
défaillance du systéme sous test. L’identification est la partie du test qui permet de
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1 %op Predicate Equal (left: Expression, right: Expression) {
2 is_fsym(t) { t != null && t.getTag() = Formula.EQUAL }
3 get _slot(left ,t) { ((RelationalPredicate) t). getLeft() }
4 get _slot(right ,t) { ((RelationalPredicate) t).getRight() }
5}
Fig. 2. Grammaire Rodin définie en TOM
1 %match(formula) {
2
3 Equal(left ,right)—>
P
5 Formula<?> f1 ,{2;
6 f1=ff . makeRelationalPredicate (Formula.GT, ‘left , ‘right ,null);
7 f2=ff . makeRelationalPredicate (Formula.LT, ‘left , ‘right ,null);
8 Set<Formula> s = new Set <>();
9 s.add (fl);
10 s.add(f2);
11 return s;
12 }
13
14}

Fig. 3. Analyseur du Formula Negator

mettre en évidence la défaillance. Le préambule permet de conduire le systéme dans un
état ou le corps peut étre exécuté. Le postambule permet de ramener le systéme dans un
état valide aprés I'exécution d’une faute.

Dans le cas d’une mutation de machine, le corps d’un test correspond & un événement
muté. Cet événement muté a été généré par Machine Derivator par mutation de sa
garde. Pour trouver un préambule, nous utilisons un vérifieur de modéles en spécifiant
qu’il est impossible d’exécuter cet événement. Tous les contre-exemples correspondent &
des préambules. Le postambule est ensuite recherché de la méme fagon. Pour trouver un
test, nous spécifions simplement qu’il est impossible d’exécuter I’événement sous test et
d’arriver dans un état terminal.

Dans le cas d’'une mutation de contexte, un test est uniquement représenté par un
corps, qui correspond & un ensemble de valeurs. Toute instanciation de ce contexte con-
stitue un test.

6 Conclusion

Nos premiers travaux sur la génération de tests de vulnérabilité avaient permis de met-
tre en évidence des vulnérabilités dans des cartes & puce. Ces études de faisabilité, bien
qu’appliquées a de tout petits exemples, étaient encourageantes. Cependant, le VT'G avait
été construit en mode prototypage en essayant de prendre en compte de fréquentes mod-
ifications de la partie théorique. Cela rendait difficile son utilisation pour des modéles
de taille plus importante. La méthode étant désormais stable, nous développons actuelle-
ment la nouvelle version du VI'G. Formula Negator, que nous avons présenté dans cet
article et qui correspond au premier maillon de la chaine permettant de générer ces tests
de vulnérabilité.
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Nous avons vu que I'utilisation de TOM nous a permis de facilement implémenter notre

méthode de génération de tests de vulnérabilité. Cependant, 1'utilisateur désirant ajouter
de nouvelles régles ou utiliser son propre jeux de régles doit actuellement modifier notre
programme TOM. Il serait intéressant de proposer une notation plus abstraite ayant une
syntaxe proche de nos régles de négation. Une couche additionnelle au logiciel Formula
Negator prendrait en entrée un fichier contenant les régles de négation exprimées avec
cette notation et générerait les programmes de réécriture TOM correspondant.
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Le projet de recherche industrielle BWare (ANR-12-INSE-0010) est financé pour 4 ans par le
programme « Ingénierie Numérique & Sécurité » (INS) de ’Agence Nationale de la Recherche
(ANR) et a débuté en septembre 2012 (voir le site web du projet : http://bware.lri.fr). Le
consortium du projet BWare associe les partenaires académiques Cedric, LRI, et Inria, ainsi que
les partenaires industriels Mitsubishi Electric R&D Centre Europe (MERCE), ClearSy, et OCamlPro.

1 Présentation

Le projet BWare vise a produire un environnement permettant la vérification automatique
d’obligations de preuve (OP) provenant du développement d’applications industrielles & haute
intégrité utilisant la méthode B. Son coeur est la plate-forme générique de vérification déductive
de programmes Why3 [2] intégrant différents outils de démonstration automatique tels que des
systémes au premier ordre et des solveurs SMT (« Satisfiability Modulo Theories »). Les outils
au premier ordre considérés sont Zenon [4] et iProver Modulo [5], tandis que nous avons choisi
Alt-Ergo [1] comme solveur SMT. Au-dela de 'aspect multi-outils, I'originalité du projet BWare
réside également dans la production d’objets preuves par les outils de vérification. Pour vérifier
indépendemment ces objets preuves, nous considérons deux vérificateurs : I'outil d’aide a la
preuve Coq et le vérificateur de preuve universel Dedukti [3]. Pour évaluer notre méthodologie et
tester notre plate-forme, une large collection d’OP est fournie par les partenaires industriels du
projet qui développent des outils ou applications autour de la méthode B.

2 Reésultats préliminaires

La plate-forme BWare est déja opérationnelle. Les OP initialement produites par I’Atelier B
sont traduites par un outil spécifique en buts Why3, qui sont fondés sur un encodage de la
théorie des ensembles de B en Why3 [8]. La plate-forme Why3 permet alors d’envoyer ces OP aux
outils de démonstration automatique, utilisant le format TPTP pour Zenon et iProver Modulo,
et un format natif pour Alt-Ergo. Enfin, une fois que les preuves ont été trouvées par ces outils,
certains peuvent générer des objets preuves pouvant étre vérifiés : Zenon peut produire des
objets preuves pour Coq et Dedukti [4, 7], et iProver Modulo des objets preuves pour Dedukti [6].

Pour évaluer la plate-forme BWare, deux partenaires industriels du projet ont fourni un banc
d’essais initial de plus de 10 500 OP provenant de différentes applications industrielles : pour
MERCE, il s’agit d’un cas d’utilisation complet d'un passage & niveau, et pour ClearSy, de trois
projets industriels déployés. Les résultats obtenus au début du projet sont les suivants (obtenus
sur une machine Intel Xeon X5650 2.67GHz, avec un temps limite de 30s) : le « main prover »
(mp) de lAtelier B (4.0) est capable de prouver 84% de ces OP, tandis qu’Alt-Ergo (0.95.1) obtient
un taux de 58%, iProver Modulo (basé sur iProver 0.7) 19%, et Zenon (0.7.2) moins de 1%. Les
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outils au premier ordre (iProver Modulo et surtout Zenon) rencontrent des difficultés parce que ces
systémes ne connaissent pas la théorie des ensembles de B. Concernant le solveur SMT Alt-Ergo,
un ensemble intermédiaire de résultats obtenus avec des versions améliorées est publié sur le
blog d’0OCamlIPro’. Ces résultats sont trés prometteurs puisque la version de développement est
maintenant capable de décharger automatiquement plus de 98% des OP.

3 Axes de travail actuels

Faute de place, nous ne pouvons pas décrire toutes les taches du projet mais seulement deux
axes de travail majeurs actuels. Le premier axe consiste & compléter en amont ’axiomatisation
de la théorie des ensembles de B en Why3 pour pouvoir considérer toutes les OP fournies. Ce
travail suit ’approche [8] en ajoutant des constructions B & 'axiomatisation et en modifiant le
traducteur d’OP de I’Atelier B vers Why3 en conséquence. Ce travail nous permettra de considérer
un large spectre d’OP et de tester également le passage a I’échelle de notre plate-forme.

Le second axe de travail se focalise sur les outils au premier ordre pour qu’ils puissent
raisonner modulo la théorie des ensembles de B. Pour ce faire, nous utilisons la déduction
modulo, une extension du calcul des prédicats permettant de réécrire des termes ainsi que des
propositions, et qui est bien adaptée pour la recherche de preuve dans les théories axiomatiques,
puisqu’elle transforme les axiomes en régles de réécriture. Nous avons ainsi étendu les deux outils
au premier ordre pour obtenir Zenon Modulo [7] et iProver Modulo [5], deux extensions basées sur
la déduction modulo et également capables de produire des preuves Dedukti [7, 6] (reposant
aussi sur la déduction modulo). Actuellement, nos efforts sur cet axe consistent a construire
une théorie des ensembles de B modulo adaptée & la démonstration automatique.

A plus long terme, nous prévoyons de faire une étude comparative plus compléte des outils
de vérification de maniére & déterminer quel taux de couverture nous pouvons obtenir automa-
tiquement avec notre plate-forme (notamment avec les outils de vérification étendus). Enfin,
nous avons l'intention d’exploiter les résultats de notre projet en intégrant notre plate-forme a
I’Atelier B, le transformant ainsi en un systéme multi-outils de vérification.
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Nous nous intéressons a la génération automatique de tests a partir du code source
d’un programme. L’exécution symbolique dynamique (DSE) est une approche récente
et particulierement prometteuse [3,4]. Cependant, cette technique ne supporte pas nati-
vement la plupart des criteres de test classiques [1], comme les conditions multiples ou
les mutations.

Notre objectif est de combler le fossé séparant la DSE des criteres de test usuels.
Nous définissons un nouveau critere, la couverture de labels, qui peut &tre vu comme un
mécanisme de spécification pour décrire d’autres objectifs de tests (par ex. : décisions,
conditions multiples, mutations faibles). Nous montrons que ce critere est expressif
et peut étre intégré efficacement dans la DSE. Ces résultats généralisent des travaux
antérieurs [5,6]. Notamment, nous définissons des optimisations spécifiques a la DSE
permettant de gérer les labels tout en évitant completement I’explosion du nombre de
chemins du programme, ce qui était la principale limitation des approches existantes.
Les résultats expérimentaux montrent que ces optimisations permettent des gains parti-
culierement significatifs, aboutissant a une intégration des labels dans la DSE pour un
surco(it marginal.

Il apparait donc que les labels ont toutes les qualités requises pour étre au centre
d’un environnement générique de test automatisé : un mécanisme puissant de spécifi-
cation de critéres de tests, un calcul efficace de la couverture et enfin une intégration
a moindre coit dans une des approches de génération automatique de tests les plus
récentes.
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Dwyer et al. [3, 2] (DAC) ont défini un langage pour spécifier des propriétés temporelles en combinant
des schémas de propriétés (patterns) et des portées (scopes). Pour spécifier une propriété, un utilisateur
choisit un pattern et un scope parmi une liste de patterns et de scopes proposée. DAC définissent une
sémantique & ces propriétés en donnant pour chaque composition une formule de logique temporelle
linéaire (LTL) Cette sémantique n’est pas compositionnelle et de ce fait, elle est difficilement extensible
dans la mesure ou I'ajout d’un pattern ou d’un scope induit la définition de toutes ses compositions par
une formule LTL. De plus 'utilisateur peut avoir des difficultés a s’approprier les formules données. Par
exemple, avec le langage de DAC, on peut exprimer la propriété suivante : “entre les états vérifiant
les propriétés Q et R a un état satisfaisant P, il faut répondre par la propriété d’état P’” composant le
pattern ”P’ responds to P” avec le scope ”between Q and R” (voir Fig. 1). La formule LTL donnée par
DAC est la suivante J((Q A =R AQR) = (P = (-R U (P’ A—R))) U R). On peut se rendre compte,
que méme si l'utilisateur est familier de la LTL, il aura des difficultés & appréhender le sens de cette
formule.

Dans ce papier [1], nous proposons une sémantique compositionnelle & base d’automates. La
sémantique de chaque pattern (voir Fig. 1 en haut & gauche) et de chaque scope est définie par un
automate (voir Fig. 1 en haut & droite). Puis la sémantique de chaque propriété combinant les deux est
définie par une opération de composition de leurs automates (voir Fig. 1 en bas). Ainsi la sémantique
est compositionnelle et plus facilement extensible. Pour l'illustrer, nous donnons des exemples et des
exemples d’extension du langage. Nous comparons cette sémantique compositionnelle avec celle des
formules LTL des articles DAC. Pour cela, nous comparons les automates que nous proposons avec les
automates de Biichi sous-jacents aux formules LTL définies dans les articles DAC. Cette comparaison a
été effectuée systématiquement avec 'outil GOAL (Graphical Tool for Omega-Automata and Logics) [4].
Nous montrons que dans certains cas la sémantique que nous proposons est légerement différente. Cela
révele un manque d’homogénéité de la sémantique par traduction en formules de logique temporelle.

-R “QVR
P/\/ﬁPp/\ﬁP’ -p » Q/\ﬁR
S
R
R -QVR (P'V-P)A-R -P'A-R

(P'V=P)AQA-R PA-P' A-R

PA-P' AQA-R

Figure 1: Automate de P’ responds to P between Q and R Obtenu par Composition
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Les systémes logiciels largement distribués offrent des opportunités pour des attaquants,
en partie & cause des nombreuses communications en jeu entre des composants distants. La
vulnérabilité de tels systémes tient ainsi en grande partie & la grande dispersion géographique
des composants, qui peuvent ainsi étre hors de controle des gestionnaires des systémes.

Nous nous proposons de définir une méthodologie qui vise a analyser 'impact des at-
taques dés la phase de conception du systéme afin d’anticiper les effets des attaques et de
réviser la conception des systémes au plus tot pour en renforcer les éléments de sécurité.
L’idée directrice est I'identification d’un composant sécurisé, appelé chien de garde, qui sera
en charge de 'analyse des communications du systéme et qui aura pour objectif de signa-
ler (via un message d’alerte) la suspicion de la présence d’une attaque. Par des techniques
d’exécution symbolique, les traces des scénarios nominaux et des scénarios perturbés par les
attaques sont comparées. Un critére de robustesse du chien de garde est proposé, qui requiert
que le chien de garde doit étre capable de notifier le succés de la détection de ’attaque, pour
peu que 'attaquant soit intervenu un certain nombre de fois dans le systéme. Si le critére de
robustesse est mis en défaut pour une attaque jugée critique, i.e. représentant un trop grand
risque, le concepteur est invité & réviser le diagramme de séquences des comportements no-
minaux, pour y inclure explicitement des envois des messages d’alerte pour la configuration
particuliére de l'attaque en question.

Les Smart Grids, dédiés & la gestion optimisée de la production et consommation énergé-
tique, sont des systémes dont leurs dispositifs sont grandement dispersés et que par construc-
tion se composent d’une partie sous le controle du gestionaire, et une autre en dehors du
périmétre de confiance du gestionaire sous le controle des utilisateurs (notament les comp-
teurs intélligents). C’est & cause de cette nature qu'’ils se prétent bien pour étre analysés
avec notre méthodologie.

Notre approche est outillée sur la base de 'environnement Papyrus d’édition de dia-
grammes de séquence, d’un plugin sdToTI0OSTS en charge de la traduction diagrammes de
séquence vers des automates temporisés ; et de 'outil Diversity d’exécution symbolique.

*Ce travail a été financé partiellement par le bureau frangais DGCIS, dans le contexte du projet SESAM
Grids, dédié a I’étude de la sécurité et stireté des Smart Grids. Cette publication a été acceptée dans I’atelier
“5th International Workshop on Security Testing (SECTEST 2014)", événenment satellite de la conférence
ICST 2014.
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Préserver la qualité des logiciels tout en réduisant 'effort de test est un des
objectifs essentiels des ingénieurs en charge de la validation des logiciels. Etant
donnée une suite de test, et un ensemble d’exigences couvertes par ces tests,
réduire la suite de test est un processus qui vise a sélectionner un sous-ensemble
des tests qui préserve la couverture des exigences. Bien que ce probleme ait
regu un intérét considérable, trouver un sous-ensemble de cas de test de taille
minimale dans un temps raisonnable est toujours un sujet d’'un grand intérét
pratique. Dans la mesure ol ce probleme est connu pour étre NP-complet, les
approches existantes se contentent ainsi de solutions approchées peu satisfai-
santes. En effet, lorsque l'exécution d’un cas de test demande des heures de
préparation, trouver un plus petit sous-ensemble de cas de test devient alors
crucial.

Dans cet article, nous introduisons une approche radicalement nouvelle pour
le probleme de la réduction de suite de test. Notre approche, baptisée Flower,
s’appuie sur la recherche de flot maximum dans un réseau de flots en s’inspirant
d’algorithmes de filtrage introduits en programmation par contraintes pour le
traitement de certaines contraintes globales. A partir d’une suite de test et d’'un
ensemble d’exigences, Flower forme un réseau de flot, qui est ensuite systémati-
quement exploré afin de découvrir un flot maximum bien particulier. En utilisant
I’algorithme de Ford-Fulkerson pour la recherche de flot maximum, Flower est
une méthode exacte qui calcule une suite de test de taille minimale qui préserve
la couverture des exigences, méme si un mécanisme permet d’interrompre la
recherche & tout moment avec une solution approchée. De maniere intéressante,
nos résultats expérimentaux montrent que cette approche est plus perfomante
qu’un modele de programmation linéaire en nombres entiers de 15 & 3000 fois en
terme de temps requis pour trouver une solution optimale, et plus performante
qu’'une approche gloutonne de 5 & 15% en terme de taille obtenue de la suite
réduite.

Cet article sera présenté lors de la conférence ISSTA (International Sympo-
stum on Software Testing and Analysis) qui se déroulera du 21 au 25 Juillet
2014 en Californie, et son contenu sera publié dans les actes de cette conference.
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2

Le probléme des valeurs inférieures les plus proches (All Nearest Smaller Values ou ANSV)
est un probléme important pour la programmation parallele [1] car il peut étre utilisé pour
résoudre plusieurs problémes plus spécifiques et il est également I'une des phases d’algorithmes
plus complexes. Le probléme est le suivant: soit zs = [z1;z2;. . .; 2, une liste d’éléments d’un
domaine totalement ordonné, pour chaque z;, trouver la valeur la plus proche a gauche de x;
et la valeur la plus proche a droite de x; qui sont inférieures a x;. S’il n’y a pas de telle valeur,
indiquer L a la place.

Partant d’une spécification naive, sous forme d’un programme fonctionnel inefficace, nous
dérivons pas-a-pas un programme fonctionnel séquentiel plus efficace. Cette derniére formulation
utilise une fonction d’ordre supérieure appelée homomorphisme quasi synchrone, dont nous
fournissons une implantation parallele vérifiée. La dérivation et la vérification de I'implantation
parallele sont conduites & laide de Dassistant de preuve Coq [4].

Nous utilisons finalement la fonctionnalité d’extraction de code de Coq pour obtenir un pro-
gramme OCaml avec des appels a la bibliotheque de programmation parallele Bulk Synchronous
Parallel ML. Les performances du programme parallele fonctionnel obtenu par extraction sont
comparées avec une version implantée avec la bibliotheque C++ de squelettes algorithmiques
OSL [3], et avec une implantation d’un algorithme non vérifié di & He et Huang [2].

Références

[1] Omer Berkman, Baruch Schieber, and Uzi Vishkin. Optimal Doubly Logarithmic Parallel
Algorithms Based on Finding All Nearest Smaller Values. Journal of Algorithms, 14(3):
344-370, 1993. doi:10.1006/jagm.1993.1018.

[2] Xin He and Chun-Hsi Huang. Communication Efficient BSP Algorithm for All Nearest
Smaller Values Problem. Journal of Parallel and Distributed Computing, 61(10):1425-1438,
2001. doi:10.1006/jpdc.2001.1741.

[3] Joeffrey Légaux. Squelettes algorithmiques pour la programmation et l'exécution efficaces
de codes paralléles. These de doctorat, LIFO, Université d’Orléans, Décembre 2013.

[4] Julien Tesson. Environnement pour le développement et la preuve de correction
systématiques de programmes paralléles fonctionnels. These de doctorat, LIFO, Université
d’Orléans, Novembre 2011. URL http://hal.archives-ouvertes.fr/tel-00660554.

*Résumé de Frédéric Loulergue, Simon Robillard, Julien Tesson, Joeffrey Légaux, and Zhenjiang Hu. Formal
Derivation and Extraction of a Parallel Program for the All Nearest Smaller Values Problem. In ACM Symposium
on Applied Computing, pages 1577-1584. ACM Press, 2014.

132



hal-00997676, version 1 - 28 May 2014

Comment la génération de tests facilite la spécification
et la vérification déductive des programmes dans Frama-C*

Guillaume Petiot’?  Nikolai Kosmatov!  Alain Giorgetti*®  Jacques Julliand?

L CEA, LIST, Software Reliability Laboratory, PC 174, F-91191 Gif-sur-Yvette
firstname.lastname@cea.fr
2 FEMTO-ST/DISC, Université of Franche-Comté, F-25030 Besangon Cedex

firstname.lastname@femto—-st.fr
3 INRIA Nancy - Grand Est, projet CASSIS, F-54600 Villers-lés-Nancy

Pour la validation des systémes critiques, ’analyse statique du code source, sans exécution, et ’ana-
lyse dynamique, par exécution du programme, sont deux techniques complémentaires. Parmi les tech-
niques d’analyse statique, la vérification déductive fournit une preuve mathématique rigoureuse qu’un
programme respecte sa spécification. Les prouveurs de théorémes automatisent certaines de ces preuves,
mais écrire des spécifications appropriées pour la preuve automatique est en pratique un travail délicat,
qui nécessite souvent une analyse manuelle fastidieuse des échecs de preuve. Nous montrons comment
la génération automatique de tests peut faciliter 'écriture de spécifications formelles correctes et leur
vérification déductive.

Nos contributions sont (a) une présentation rapide d’un nouvel outil de combinaison d’analyse statique
et dynamique, nommé STADY ; (b) une méthodologie de vérification déductive incrémentale, profitant des
résultats fournis par la génération de tests. Ses avantages sont illustrés par un ensemble de scénarios de
vérification fréquents; (c) une synthése d’expérimentations montrant les capacités de détection de bogues
de STADY.

Dans la plateforme FrRAMA-C d’analyse de programmes C, I'outil STADY combine le générateur de
tests concolique PATHCRAWLER avec le greffon de vérification déductive Wp. 1l traite tous les aspects
de la spécification formelle (pre-/postconditions, assertions, invariants de boucle et variants) lors de la
génération de tests avec PATHCRAWLER. A partir d’un programme C annoté dans le langage de spécifica-
tion exécutable E-ACSL, STADY traduit la spécification en code C exécutable, instrumente le programme
pour la détection d’erreurs de non-conformité avec la spécification, utilise PATHCRAWLER pour générer
des tests du code instrumenté, et enfin retourne les résultats dans FRAMA-C. Pour détecter les erreurs,
la traduction génére des branches supplémentaires, afin que la génération de tests explore aussi les cas
d’erreur et génére des données d’entrée activant les erreurs, si de telles données existent. Ces erreurs sont
forcées dans les assertions, les postconditions, les invariants de boucles, les variants, et aussi dans la pré- et
la postcondition des fonctions appelées. Contrairement & d’autres outils concoliques, PATHCRAWLER est
complet et n’approxime pas les conditions de chemin. Ainsi, chaque fois que la génération de tests selon
le critére de couverture de tous les chemins termine sans trouver d’erreur, 'ingénieur validation est str
que le programme respecte sa spécification E-ACSL. Si la couverture n’est que partielle, mais qu’aucune
erreur n’est survenue, la génération de tests ne peut pas garantir que le programme est conforme & sa
spécification, mais cette analyse dynamique augmente la confiance en cette conformité. Enfin, lorsqu’un
test a échoué, ses données d’entrée et de sortie aident & localiser I’erreur dans la spécification ou dans le
programme, & comprendre la nature de Uerreur, et ainsi & la corriger plus facilement.

Du point de vue méthodologique, nous suggérons d’utiliser la génération de tests dés le début de I’écri-
ture des spécifications (Farly validation), méme si ces derniéres ne sont pas complétes pour la vérification
déductive. Le test permet d’éliminer bon nombre d’erreurs de spécification, avant que ces erreurs soient
dupliquées dans plusieurs annotations du code. Pour les boucles, ceci permet d’augmenter la confiance
dans la correction des invariants avant d’avoir réussi & les compléter pour la preuve (Incremental loop
validation). Pour réduire le nombre de chemins & explorer par le test, nous introduisons un nouveau mot-
clé (typically) permettant de définir une précondition supplémentaire e.g. bornant la taille des données
d’entrée. Cette précondition est exploitée par le générateur de tests et ignorée par les outils d’analyse
statique.

*Cet article est un résumé étendu de D'article “How Test Generation Helps Software Specification and Deductive Verifi-
cation in Frama-C” accepté a la conférence “Tests and Proofs 2014”. Ce travail a été partiellement financé par le programme
EU-FP7 (projet STANCE, bourse 317753).
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Article présenté 4 ICST 2014!. Les cartes & puce sont un vecteur im-
portant pour les applications exigeant un haut niveau de sécurité, par exem-
ple dans le domaine bancaire, de l'identité numérique ou du médical. Au vu
de la sensibilité des données qu’elles protegent, le matériel et les applications
embarquées doivent étre congues pour résister a des attaques de haut niveau
[CCDO09]. Nous nous intéressons ici aux attaques par perturbation, consistant
en une attaque physique provoquant une modification du code & exécuter. Nous
proposons une approche, appelée Lazart, permettant d’évaluer la robustesse d’un
code contre les injections de fautes visant des modifications du flot de controle.
L’approche Lazart est basée sur une analyse statique du code, dont I’exécution
symbolique. On peut ainsi produire des attaques mais aussi établir des verdicts
d’absence d’attaques. De plus le choix d’une analyse statique nous permet de
nous intéresser au multi-fautes (plusieurs injections de faute) tout en maitrisant
la combinatoire que cela introduit.

L’approche proposée est implémentée dans une chaine d’outils, basée sur le
format LLVM [Inf]. Une premiere étape permet de calculer les points d’injection
de fautes en fonction d’un objectif d’attaque. Ceux-ci sont embarqués dans un
unique mutant dont I’exécution symbolique (basée sur le générateur de test con-
colique Klee [CDEO08]), permet de calculer les attaques d’ordre inférieur & n,
pour un n fixé. Nous présentons les résultats obtenus sur deux implémentations
plus ou moins robustes de la vérification de PIN. Nous proposons aussi un critere
permettant de comparer certaines attaques.
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