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Abstract: Les réseaux de capteurs sans fil sont des réseaux ad-hoc particuliers qui se
caractérisent par leurs contraintes d’énergie et leur puissance limitée. Ce papier propose
un état de l'art sur la sécurité dans ce type de réseau. Nous montrons quelles sont les
spécificités des réseaux de capteurs sans fil et les vulnérabilités qui en découlent. Nous
présentons ensuite une liste des attaques que I’'on peut trouver dans ces réseaux particuliers
et les solutions apportées par la communauté scientifique pour les sécuriser.
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1 Introduction

Les facilités de déploiement des capteurs sans fil et la baisse de leur cofit ont permis de
généraliser 1'utilisation de réseaux de capteurs sans fil. Aujourd’hui on retrouve ce type
de réseau aussi bien dans la surveillance industrielle, que dans la mesure de données envi-
ronnementales [KPCT06] [Wel06], la domotique, la détection d’incendie [TFAGEBOG6], le
milieu médical [MFJWMO04] ou bien encore dans le domaine militaire.

La plupart de ces applications ont pour mission de surveiller une zone et d’obtenir une
réaction quand elles détectent une donnée critique.

La divulgation de ces données critiques peut ne pas avoir une grande incidence dans des
domaines tels que la domotique ou bien la capture d’événement environnemental. Sa con-
fidentialité peut par contre étre indispensable dans d’autres applications, comme pour le
secret médical d’un patient a I’hopital ou pour la sécurité du territoire dans le domaine
militaire.

Un exemple de ces applications critiques est décrit dans le projet CodeBlue[MFJWMO04],
ou des capteurs recueillent des informations d’un patient. D’autres exemples existent aussi
dans les applications militaires, comme par exemple la surveillance d’une zone de guerre
ou l'enregistrement de ’état de santé ou de la position des troupes.

Dans ces deux cas, la confidentialité de 'information est primordiale, d’un point de
vue juridique dans le premier cas, et d’'un point de vue sécuritaire dans le second.

Cette sécurité est bien siir mise en danger par le médium utilisé, a savoir les ondes, mais
également par les vulnérabilités spécifiques aux réseaux de capteurs sans fil.

Les solutions utilisées dans les réseaux ad hoc classiques, ne peuvent pas s’appliquer
stricto sensu aux réseaux de capteurs sans fil, car ces dispositifs sont limités par leur bat-
terie et leur puissance de calcul.
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Concretement les solutions de cryptographies utilisées actuellement, comme les clés asymé-
triques, sont des solutions trop lourdes pour étre calculées par les processeurs des capteurs
actuels. Les protocoles de sécurisation doivent aussi limiter le nombre de messages néces-
saires a leur bon fonctionnement, car la communication entre capteurs est la principale
source de consommation d’énergie.

Ces contraintes [CKMO00] nous obligent actuellement a repenser des solutions efficaces
en terme de rapidité de calcul et de consommation énergétique, pour pouvoir sécuriser les
réseaux de capteurs sans fil sans consommer leur énergie.

Dans ce papier nous présentons les spécificités des réseaux de capteurs sans fil et leurs
vulnérabilités. Nous détaillons ensuite les solutions actuelles les plus courantes proposées
par la communauté scientifique.

Ce papier est organisé de la maniére suivante. Dans la section 2, nous discutons des
spécificités des réseaux de capteurs sans fil, en insistant sur leurs vulnérabilités et leur
architecture. Dans la section 3 nous listons les attaques qui menacent les réseaux de cap-
teurs sans fil. Dans la section 4 nous présentons les solutions existantes pour contrer ces
attaques et les mécanismes utilisés. Enfin dans la section 5 nous concluons sur les avancées
futures.

2 Spécificités des réseaux de capteurs sans fil

Les réseaux de capteurs sans fil sont des réseaux ad-hoc spécifiques [ASSCO02] avec un
nombre de noeuds plus conséquents, une énergie limitée et une puissance de calcul plus
faible que les réseaux ad-hoc classiques. Ce sont ces particularités que nous introduisons
dans la partie suivante.

2.1 Topologie

La topologie que 'on retrouve classiquement au sein des réseaux de capteurs sans fil est un
ensemble de noeuds (chaque noeud représentant un capteur) qui sont déposés de maniére
hétérogene sur une zone ou des objets voir des individus mouvants. Tous ces noeuds com-
muniquent entre eux, chaque noeud peut communiquer avec les autres noeuds qui sont
situés dans sa zone de couverture.

Les réseaux de capteurs sans fil sont le plus souvent reliés a une ou plusieurs bases.
Ces bases ont pour mission de récupérer les informations circulant sur le réseau, et de les
stocker ou bien de les envoyer directement via une liaison internet ou une liaison GSM.
Ces bases peuvent étre par exemple un ordinateur portable ou un capteur de puissance
plus importante que les autres noeuds classiques. Elles peuvent avoir un role de contréleur
du réseau et elles font souvent le lien entre 'utilisateur et le réseau.

2.2 Routage

Pour limiter le nombre de communications cofiteuses en énergie, les réseaux de capteurs
sans fil utilisent des protocoles de routage efficaces [AKKO04]. Une solution souvent utilisée
est la clusterisation, qui divise le réseau en plusieurs clusters. Dans chacun de ces clusters,
un noeud maitre (cluster-head) est élu et aura pour mission de récupérer les informations
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des noeuds du cluster dont il a la charge pour les transmettre aux autres clusters et in-
versement. Le choix du noeud maitre sera fait en désignant par exemple le noeud avec
I’énergie la plus importante, pour augmenter la vie du réseau.

D’autres problemes de routage doivent aussi étre pris en compte pour limiter le nombre de
communications comme les problémes d’implosion ou de chevauchement qui sont expliqués

dans [HKB99).

2.3 La tolérance aux fautes

Dans les réseaux de capteurs sans fil, un ou plusieurs capteurs peuvent ne pas fonctionner
correctement. En effet les capteurs sont des entités sensibles aux altérations d’états comme
des phénomenes climatiques (humidité, chaleur, électromagnétisme) ou du fait d’une bat-
terie faible.

Dans ce cas de figure, le réseau doit étre capable de détecter ce type d’erreur est d’y
remédier, en cherchant par exemple & modifier ses tables de routage pour trouver un autre
chemin permettant de transmettre I'information et de maintenir le réseau toujours opéra-
tionnel. De la méme maniere, les capteurs doivent pouvoir détecter des capteurs défaillants
qui envoient des informations erronées du fait de leur état.

2.4 Mise a l'échelle

Le nombre de capteurs utilisés dans les réseaux de capteurs sans fil peut varier de quelques
entités a plusieurs dizaines de milliers. C’est d’ailleurs la principale utilité des réseaux de
capteurs qui doivent pouvoir s’auto organiser a une grande échelle et étre efficace quelque
soit le nombre. Pour cela les protocoles des réseaux de capteurs sans fil doivent étre
capables de fonctionner et de s’adapter selon le nombre de noeuds.

2.5 Une énergie limitée

Les capteurs sont équipés de batteries avec une énergie limitée (plusieurs jours a quelques
années). De plus, les réseaux de capteurs sans fil quand ils sont déployés, le sont souvent
dans des zones difficiles d’accés pour 'homme. Il est donc difficile de pouvoir changer
les batteries des capteurs. Si le nombre des capteurs dépasse la centaine d’entités, il est
encore plus difficile d’intervenir pour trouver le capteur défaillant et changer sa batterie.
Les capteurs sont en général déployés pour ne plus étre modifiés.

La consommation de I’énergie des réseaux de capteurs sans fil doit étre la plus préservée
possible. Dans ce but, les capteurs actuels ont des périodes de veille durant leur temps
d’inactivité pour préserver leur batterie.

Les communications sont les actions les plus cofiteuses en terme d’énergie. Les calculs le
sont, mais dans une moindre importance. Il est donc fortement nécessaire de limiter le
nombre de communications entre capteurs et si possible le nombre de calculs.

2.6 Faible puissance de calcul

Malgré les progres récents dans la fabrication de capteurs de plus en plus puissants, les
capteurs actuels souffrent d’'un manque de puissance de calcul (par exemple seulement
16 Mhz de puissance et 128Koctets de mémoire programmable pour un capteur MicaZ ).
Cette faible puissance ne permet pas d’utiliser des algorithmes complexes dans les réseaux
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de capteurs sans fil, et particulierement dans la cryptographie poussée.

De plus la vocation des capteurs sans fil est d’étre en trés grand nombre et leur util-
isation dans des applications avec un nombre de noeuds élevé nécessite 1'utilisation de
capteurs bon marchés, ce qui impliquent des capteurs avec une puissance de calcul tres
faible.

La faiblesse de la puissance de calcul est aussi préjudiciable pour le temps de réponse
du réseau. Sil’on demande a un capteur d’effectuer de nombreux calculs, sa réactivité va
sensiblement se détériorer.

3 Présentation des attaques

Les différentes spécificités des réseaux de capteurs sans fil (énergie limité, faible puissance
de calcul, utilisation des ondes radio, etc..) les exposent & de nombreuses menaces.
Si certaines de ces menaces peuvent se retrouver dans les réseaux ad-hoc d’autres sont
spécifiques aux réseaux de capteurs sans fil et s’attaquent plus particulierement & I’énergie
limitée des capteurs.

On parlera d’attaque active si un attaquant modifie I'état du réseau, et d’attaque
passive dans le cas ou il ne cherchera qu’a ’écouter.

3.1 Destruction ou vol

Les plus élémentaires des attaques actives dans les réseaux de capteurs sans fil sont le vol
ou la destruction des capteurs. Les capteurs sont déployés dans des zones qui ne peuvent
étre toujours surveillées. Ainsi une personne physique seule peut subtiliser un ou plusieurs
capteurs, voire peut les détruire. Si un capteur est détruit, le réseau doit étre capable de
s’adapter a la nouvelle situation et éviter d’étre divisé en plusieurs sous-réseaux incapables
de communiquer entre eux.

De plus, un noeud volé, peut divulguer certaines informations a un attaquant. Il
peut tout aussi bien étre reprogrammeé et étre réinséré dans le réseau et ainsi devenir un
noeud malicieux, fonctionnant en tant que noeud espion comme expliqué dans [PPGO05],
[WGST05] et [HBHO4].

3.2 Attaque spécifique au type de capteur

Ce type d’attaque dépend du type de capteur utilisé sur le réseau.

Un attaquant va modifier de maniére physique le comportement du capteur. Il peut par
exemple allumer une flamme devant un capteur thermique ou bien allumer une lampe
devant un capteur de luminosité. Le but est de tromper le capteur, et ainsi d’envoyer ou
d’enregistrer de fausses informations sur le réseau, ou bien tout simplement de faire réagir
assez longtemps un noeud ou le réseau pour qu’ils consomment leur énergie.

3.3 L’écoute passive

Cette attaque consiste a écouter le réseau et a intercepter les informations circulant sur
le médium. Cette attaque est facilement réalisable si les messages circulant sur le réseau
sont en clair. Par ailleurs cette attaque est difficile a détecter, car comme elle est passive,
elle ne modifie pas l'activité du réseau.
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3.4 Brouillage radio

Un attaquant va envoyer des ondes sur la méme fréquence que le réseau de capteurs sans
fil [WS02]. Ainsi les noeuds ne pourront plus communiquer car le médium est saturé par
la brouillage radio.

3.5 L'injection de messages

L’attaquant va chercher par divers moyens a injecter des messages dans le réseau. Le but
peut étre de faire circuler de fausses informations ou tout simplement de saturer le réseau.

3.6 Flooding

Un attaquant va utiliser un ou plusieurs noeuds malicieux ou un dispositif particulier avec
une puissance d’émission forte, pour envoyer régulierement des messages sur le réseau pour
le saturer.

On est en présence d’'une attaque active qui est de méme type que les attaques de type
déni de service dans les réscaux classiques [WS02].

3.7 Hello Flooding

Les protocoles de découvertes sur les réseaux ad-hoc utilisent ce qu’on appelle des messages
de type HELLO pour s’insérer dans un réseau et pour découvrir ses noeuds voisins.
Dans une attaque dite de HELLO Flooding, un attaquant va utiliser ce mécanisme pour
saturer le réseau et consommer son énergie.

Dans [KW03], on trouve un exemple, représenté par la figure 1, d’'un noeud malicieux
X avec une connexion puissante qui lui permet d’envoyer a un grand nombre de noeuds des
messages de type HELLO, de maniére continue. Les noeuds voisins V vont alors essayer
de lui répondre, méme s’ils sont situés a des distances qui ne permettent pas d’atteindre
le noeud malicieux. A force de tenter de répondre & ces messages ils vont petit & petit
consommer l'intégralité de leur énergie.

o =
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Fig. 1: Attaque de type HELLO Flooding

3.8 La privation de mise en veille

Cette attaque active a pour but de priver un capteur de se mettre en veille par différents
moyens [SA99]. Le capteur s’il ne peut plus se mettre en veille va consommer trés rapide-
ment sa batterie, jusqu’a se retrouver hors service.
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3.9 Insertions de boucles infinies

Un attaquant va modifier le routage du réseau avec un ou plusieurs noeuds malicieux,
dans le but d’envoyer des messages qui vont étre routés en boucles infinies et vont donc
consommer 1’énergie du réseau.

3.10 L'altération de message

Un noeud malicieux va récupérer un message et l'altérer, en lui ajoutant des fausses
informations (sur le destinataire, '’émetteur ou les données), en le modifiant ou bien en
détruisant des paquets pour rendre incompréhensible le message.

3.11 Ralentissement

Un attaquant peut programmer des noeuds malicieux qui seront comme des agents dor-
mant et qui n’auront que pour but de ralentir 'information (par exemple avec une attaque
de type trou gris).

3.12 Attaque du trou noir (black hole attack)

L’attaque du trou noir consiste tout d’abord a insérer un noeud malicieux dans le réseau
[KW03].

Ce noeud, par divers moyens, va modifier les tables de routage pour obliger le maximum
de noeuds voisins a faire passer l'information par lui. Ensuite comme un trou noir dans
I’espace, toutes les informations qui vont passer en son sein ne seront jamais retransmises.
La figure 2 représente un trou noir mis en place par un noeud malicieux X qui a modifié
le routage pour que les clusters 1, 2, 3 et 4 fassent passer 'information par lui pour
communiquer entre clusters. Dans ce cas de figure, le trou noir X ne retransmettra aucune
information, empéchant toute communication entre les différents clusters.

N\

Fig. 2: Ezemple de trou noir dans un réseau clusterisé

3.13 Attaque du trou gris (grey hole attack)

L’attaque du trou gris est une variante améliorée de l'attaque du trou noir [KW03]. Con-
trairement au trou noir, le trou gris relaye certaines informations. Par exemple, le trou
gris va relayer toutes les informations concernant le routage, sauf pour des informations
critiques. Ce type d’attaque est ainsi plus difficile a détecter que I’attaque du trou noir,
le capteur malicieux tant qu’il se comporte de maniére normale ne peut étre détecté.
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3.14 Sybil attack

Une attaque de type "Sybil attack" [NSSP04] consiste & ce qu'un capteur malicieux se
fasse passer pour plusieurs capteurs. Il va ainsi pourvoir modifier la table de routage qui
deviendra caduque. Un noeud malicieux qui peut se faire passer pour plusieurs noeuds
peut gagner un avantage important pour une élection de noeud maitre par exemple.

3.15 L'attaque du trou de ver (wormhole attack)

L’attaque du trou de ver nécessite I'insertion d’au moins deux noeuds malicieux [HPJ06].
Ces deux noeuds sont reliés entre eux par une connexion puissante comme par exemple
une liaison filaire.

Le but de cette attaque est de tromper les noeuds voisins sur les distances. Générale-
ment le protocole de routage cherche le chemin le plus court en nombre de sauts (hop).
Dans le cas d’une attaque du trou de ver, les deux noeuds malicieux permettent d’atteindre
un lieu éloigné avec un saut unique. Cette possibilité va tromper les autres noeuds sur les
distances réelles qui séparent les deux noeuds, mais va surtout obliger les noeuds voisins a
passer par les noeuds malicieux pour faire circuler les informations. Ainsi les noeuds mali-
cieux qui forment le trou de ver vont se trouver dans une position privilégiée qui va leur
permettre d’avoir une priorité sur l'information circulant a travers leurs noeuds proches.
Cette attaque est représentée par la figure 3 ou deux noeuds malicieux X1 et X2, reliés
par une connexion puissante, forment un trou de ver. Les noeuds A et B vont alors priv-
ilégier la route la plus rapide formée par le trou de ver, et donc 'information pourra étre
récupérée par 'attaquant.

Q

Fig. 3: Exemple d’une attaque de type trou de ver

3.16 L'attaque du trou de la base (sinkhole attack)

Dans cette attaque un noeud malicieux va s’attaquer directement a 'information circu-
lant par la base, qui est le plus souvent le point qui recueille le plus d’informations de
lintégralité du réseau [KWO03]. Pour cela, le noeud malicieux va proposer aux noeuds le
chemin le plus rapide pour atteindre la base, en utilisant une connexion plus puissante.

Ainsi I’ensemble de ces noeuds va s’adresser en particulier a ce noeud malicieux pour
transmettre I'information a la base. Toutes les informations qui transitent de ces noeuds
vers la base pourront étre récupérées par ’attaquant.

Pour générer une attaque encore plus puissante, un attaquant peut utiliser des straté-
gies de type trou de ver associées a une attaque de type trou de la base. Le but sera avec
ces trous de ver de couvrir tous les noeuds du réseau. Cette situation est représentée dans
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la figure 4, ou les noeuds malicieux X1, X2 et X3 sont reliés par des connexions puissantes
et forment des trous de ver. X3 est lui relié a la base par une connexion puissante pour
réaliser une attaque du trou de la base. On parle alors d’une sphere d’influence exercée par
I'attaquant sur le réseau, car il est ainsi capable de récupérer 'intégralité des informations
qui circulent dans le réseau de capteurs sans fil.

Fig. 4: FExemple d’utilisation d’attaques de type trou de ver pour réaliser une attaque de type trou
de la base

4 Meécanismes de sécurité

Pour contrer les attaques qui menacent les réseaux de capteurs sans fil, plusieurs équipes
de recherche tentent de trouver des solutions appropriées. Ces solutions doivent bien siir
prendre en compte les spécificités des réseaux de capteurs sans fil. Il faut donc trouver
des solutions simples qui permettent de sécuriser le réseau tout en consommant le moins
d’énergie possible et adapter ces solutions a une puissance de calcul faible.

Dans I’éventail de ces solutions, on trouve des mécanismes tels que le partitionnement
de données, 'utilisation de méthodes cryptographiques adaptées, la détection d’intrus par
localisation ou bien encore I'indice de confiance.

4.1 Le partitionnement des données

[TCVO0T] et [DHMO5] offrent une solution pour empécher la récupération d’information
dans les réseaux de capteurs sans fil par le partitionnement des données. Comme son nom
I'indique le but est de découper I'information en plusieurs parties.

Si un capteur cherche a envoyer une information, celui-ci va la découper en plusieurs
paquets de taille fixe. Chaque paquet sera ensuite envoyé sur des chemins différents,
c’est a dire qu’elles ne passeront pas par la méme route et donc les mémes noeuds. Ces
paquets seront finalement regus par la base, qui pourra ensuite les rassembler pour pouvoir
reproduire l'information. Ce mécanisme oblige un attaquant a récupérer ’ensemble des
paquets s’il veut pouvoir lire I'information. Il doit aussi étre capable d’écouter I’ensemble
du réseau, pour récupérer les différentes paquets qui circulent sur des chemins différents.
Un exemple de cette solution est représentée par la figure 5, ot un capteur A divise un
message en 3 paquets qui vont suivre respectivement 3 chemins différents.
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message

Fig. 5: Fxemple de partitionnement

Cette solution oblige un agresseur a écouter ’ensemble du réseau et a récuperer I’ensemble
des messages pour parvenir a récupérer I'information. Cependant cette solution augmente
considérablement la consommation d’énergie (avec un risque de surchage de traitement),
car elle solicite un nombre de noeuds plus importants.

4.2 La cryptographie

Comme nous 'avons expliqué auparavant, il n’est pas possible dans les réseaux de cap-
teurs sans fil d’utiliser des méthodes de cryptographie complexes. La faible puissance des
capteurs ne le permet pas, et quand elle le permet, le temps de calcul est trop long.
Cependant, il est possible d’utiliser des techniques de cryptographie simple avec des
clés symétriques comme montré dans [ZSJ03].
Quatre types de cryptographie sont ainsi utilisés:

e (Clé globale: une clé est partagée par ’ensemble du réseau. Pour envoyer un message,
I'information est chiffrée avec cette clé. Une fois le message recu, le message peut
étre déchiffré avec cette méme clé (principe de la clé symétrique). C’est la solution
la moins cotiteuse en terme d’énergie, mais avec la sécurité la moins importante. Si
un agresseur récupere la clé, il peut déchiffrer tout le réseau.

e Clé partagée par paire de noeuds: chaque noeud possede une clé différente pour
communiquer avec un noeud voisin qui partage cette clé. Ainsi si un noeud possede
"n" voisins, il aura "n" clés a stocker pour pouvoir communiquer avec ses voisins. Dans
cette solution, un noeud qui cherche a envoyer un message, doit I’encrypter avec la
clé du voisin qui recevra 'information. Le noeud voisin devra déchiffrer I'information
pour la chiffrer & nouveau avec la clé qui correspond au destinataire suivant. C’est la
solution cryptographique la plus sécurisée (I’agresseur doit récupérer chaque clé par
paire de noeuds pour avoir acces a toute I'information), mais aussi la plus coliteuse en
terme d’énergie et de latence. Chaque noeud intermédiaire doit déchiffrer le message
du prédécesseur, puis le chiffrer avant de 'envoyer au noeud suivant.

e (Clé partagée par groupe de noeuds: dans ce cas de figure, chaque groupe ou cluster
partage une clé en commun qui lui permet de communiquer a 'intérieur du groupe.
Les noeuds maitres communiquent entre eux avec, soit une clé commune a tous les
clusters heads, soit une clé commune par paire de cluster head. Cette solution est
une solution hybride des deux premiéres techniques de chiffrement et apporte un
compromis entre sécurité et consommation d’énergie.
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e Clé individuelle: dans cette solution chaque noeud posseéde une clé personnelle pour
chiffrer son information. Cette clé n’est connue que de la base. Ainsi un message
envoyé par ce noeud circulera de maniére cachée sur le réseau jusqu’a atteindre la
base. Si cette solution est intéressante en terme de sécurité, elle n’apporte qu'une
possibilité de communication sécurisé entre un noeud et la base, mais pas entre
noeuds.

4.3 Génération

Une solution proposée par [BLMO7] consiste & utiliser une clé de génération.
A chaque période ou génération, la base envoie une nouvelle clé a 'ensemble du réseau.
Cette clé sert de certificat & chacun des noeuds, pour prouver son appartenance au réseau.
Si un noeud non identifié tente de rentrer dans le réseau de capteurs sans fil et qu’il ne
possede pas cette clé de génération, il ne pourra étre accepté en son sein.

Un autre intérét de cette technique est qu’elle permet de limiter les attaques de sub-
stitution d’un capteur et de sa reprogrammation pour étre réinjecté dans le réseau.
Si ce noeud est subtilisé & I'instant 0 avec la clé de génération K(0), le temps qu’'un at-
taquant le reprogramme pour le remettre dans le réseau il se sera écoulé un temps "x".
Quand le capteur sera repositionné dans le réseau, la nouvelle clé de génération sera alors
K(x). Le noeud malicieux demandera & ses noeuds voisins de rentrer dans le réseau avec
la clé K(0) et non pas K(x), car il n’a pas pu recevoir la nouvelle clé. Comme K(0)!=K(x),
les noeuds voisins n’accepterons pas sa requéte et le noeud malicieux ne pourra pas rentrer
dans le réseau.

AN

i Ga
5

Fig. 6: Détection de noeud malicieux par clé de génération

Un exemple est donné par la figure 6, ou quatre capteurs A, B, C, D font partie d’un
réseau de capteurs qui communiquent par clés symétriques par paire de noeuds. A étape
I, les capteurs ont pour clé de génération 5. A I’étape II, le noeud A est subtilisé par
un attaquant, et pendant son absence sur le réseau, la base transmet une nouvelle clé de
génération 7. A I’étape III, le capteur A reprogrammé et réinséré dans le réseau fait une
demande d’insertion dans le réseau a B et C. A I'étape IV, les noeuds B et C refusent
la demande de A, car en comparant leur clé de génération, ils se sont apercus qu’elles ne
correspondaient plus.

Cette technique est peu cofiteuse en terme d’énergie et facile a déployer. Cependant elle
ne s’adresse qu’a des réseaux fermés, qui ne peuvent pas accepter de nouveaux noeuds.
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De plus, se pose le probleme d’un noeud sain qui n’aurait pas pu recevoir une clé au cours
du temps.

4.4 localisation

Un mécanisme utilisé pour détecter les noeuds malicieux et particulierement des attaques
de type trou de ver, consiste a utiliser une technique de localisation géographique, comme
proposé par [GSJ103] et [LNDO5].

Pour cette solution, le réseau de capteurs sans fil doit étre équipé de capteurs balises (bea-
con node), qui sont des capteurs qui connaissent leur position géographique, par exemple
au moyen d’un équipement GPS.

Avec la localisation, si un capteur demande & entrer dans le réseau, les capteurs balises
qui vont recevoir cette demande vont pouvoir estimer sa localisation par rapport a son do-
maine d’écoute. Les capteurs balises vont ensuite quadriller leur zone d’écoute respective,
et chaque noeud qui a regu la demande d’insertion dans le réseau va voter pour une zone
du quadrillage qu’il est capable d’entendre. La zone qui obtiendra le plus grand nombre
de voix sera considérée comme la zone ou est censé se trouver le nouveau capteur.

La figure 7 montre un exemple de vote entre 4 capteurs balises A, B, C et D qui
ont quadrillé leur zone d’écoute respective et qui ont chacun voté pour chaque zone de
quadrillage. A la fin du vote, ils peuvent estimer la position du capteur recherché. Ce
dernier doit potentiellement se trouver dans la zone avec le maximum de votes, c’est a
dire dans ’exemple, la zone avec 3 votes.

o 3]z
GHQ

Fig. 7: FExemple de localisation avec des capteurs de type beacon

Dans le cas d’une attaque dite du trou de ver, les deux noeuds malicieux qui tentent
une attaque vont étre géo-localisés par les noeuds balises qui seront donc capables de
déterminer que la distance entre ces deux noeuds est plus grande que la distance normale
pour une communication en un seul saut, et ainsi détecter I'attaque. Le défaut de cette
solution réside dans la nécessité du déploiement de capteurs balises équipés d’un dispositif
GPS (et donc plus onéreux) ou préalablement calibrés sur le terrain.

4.5 L’indice de confiance et la réputation

Une solution proposée par [YZVO03], [ZBDKO04], [NV07], [RLWT04], [GS04] et [0Z07] con-
siste & utiliser les mécanismes de confiance et de réputation que I'on peut trouver dans
les réseaux pair & pair [LS05], les réseaux de communauté ou bien encore dans les sites
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marchands comme Ebay.

Dans ce type de réseau tout comme dans les réseaux de capteurs sans fil, il est difficile
de savoir, au vu du nombre de noeuds, quel noeud peut étre un noeud malicieux. Pour
le détecter et conserver l'intégrité du réseau, chaque noeud du réseau va surveiller ses
noeuds voisins et leurs actions au cours du temps. En fonction des actions réalisées par
ses noeuds voising, un noeud va augmenter une note de I'indice de confiance de ces noeuds,
basée sur sa réputation. Si un noeud ne répond jamais & une requéte, son indice de confi-
ance va diminuer, de la méme maniére que si ce noeud retransmet toujours correctement
I'information qu’on lui a demandé de transmettre, son indice de confiance va augmenter.

A T’aide de ces indices de confiance, un noeud va alors choisir le routage le plus adapté
pour transmettre son information. Contrairement a des protocoles classiques de routage
ou le noeud chercherait le chemin le plus rapide en nombre de sauts ou de distance géo-
graphique, il va choisir ici de transmettre son information via les noeuds avec les indices
de confiance les plus élévés, en d’autre terme, la route qui lui semble la plus siire.

Ces techniques permettent d’éliminer du routage traditionnel les noeuds qui sont poten-
tiellement dangereux, et empécher ainsi 'information de passer par ces noeuds.

8
o,
|
© oo

Fig. 8: Choixz de routage par réputation

Ce mécanisme est représenté par la figure 8, out un noeud A doit transmettre une in-
formation a un noeud D. Au lieu de passer par le chemin le plus court qui passe par X,
qui est un noeud avec un indice de confiance faible de 3 (sur une note de 10), et donc est
potentiellement un noeud & risque, le noeud A va transmettre 'information par les noeuds
B et C qui avec des indices de confiance de 8 et 9 proposent le chemin le plus sir.

Cette solution peut étre jumelée avec un méchanisme de surveillance entre voisins

proches nommé méchanisme du chien de garde (watchdog) [RRO6], ou pour chaque com-
munication entre deux noeuds A et B, un noeud intermédiaire C, situé dans la zone de
communication, est chargé de surveiller que cette communication a bien été effectuée,
comme représentée dans la figure 9.
Les solutions basées sur l'indice de confiance sont peu cofiteuses en terme d’énergie et
permettent, selon le type de sécurité voulu, de ne pas avoir recours a la cryptographie.
Cependant pour des réseaux qui demandent une sécurité maximale, elles ne sont pas tou-
jours adaptées. Ainsi un noeud malicieux qui enregistrerait des informations sur le réseau
et, par ailleurs, se comporterait de maniere normale, est difficilement détectable.

5 Conclusion

Les dernieres avancées technologiques dans les réseaux de capteurs sans fil ont permis de
généraliser 'utilisation de ce type de réseau.

Mais I'information est encore vulnérable & de nombreuses menaces, qui sont souvent spé-
cifiques aux réseaux ad-hoc, voire exclusives aux réseaux de capteurs sans fil.
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oo
.
.

Fig. 9: Ezemple de chien de garde

Les solutions apportées par la communauté scientifique pour contrer ces menaces ne garan-
tissent pas toujours une sécurité maximale. La faible puissance des capteurs et surtout leur
énergie limitée freinent le déploiement de techniques plus avancées, et il nous faut encore
chercher des solutions qui puissent concilier sécurité, durée de vie et rapidité d’exécution
des capteurs.
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